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1. INTRODUCCION

El Ministerio de Agricultura y Desarrollo Rural en busqueda de garantizar la Seguridad de la
Informacién mediante un proceso de mejora continua, tiene el compromiso de definir,
implementar y mantener una gestion de riesgos en Seguridad de la Informaciéon que
establezca controles para proteger los activos de informaciéon que son parte fundamental
para el cumplimiento de los objetivos de cada proceso en la Entidad.

La gestion de riesgos en seguridad de la informacion corresponde a un proceso ordenado,
dinamico y transversal a toda la Entidad, el cual se desarrolla a través de actividades para el
establecimiento del contexto, la identificacidon, valoracién, evaluacién, tratamiento vy
seguimiento para lograr el mejoramiento continuo en la Seguridad y Privacidad de la
Informacién. De acuerdo con lo anterior, este documento contiene el plan para aplicar una
estrategia de gestion de riesgos en seguridad de la informaciéon por parte de la Entidad, en
busqueda de identificar potenciales afectaciones sobre la confidencialidad, integridad,
privacidad y disponibilidad, alineado con los estandares como la ISO/IEC 27001, I1SO 27005,
ISO 31000 en sus ultimas versiones y la Guia para la administracién del Riesgo y el disefio de
controles en entidades publicas del Departamento Administrativo de la Funcién Publica —
DAFP, principalmente en lo dispuesto en su Anexo 4 - Lineamientos para la gestion de riesgos
de seguridad digital en entidades publicas del Ministerio de Tecnologia de la Informacion y
las comunicaciones.
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El Plan Tratamiento de Riesgos de Seguridad de la Informacion del Ministerio de Agricultura
y Desarrollo Rural, comprende la implementacion del Sistema de Gestién de Seguridad de la
Informacién en sus fases del modelo de mejora continua (Planear, Hacer, Verificar y Actuar)
aplicable a los procesos institucionales, y a todos los usuarios internos, externos, proveedores
y a la ciudadania en general, mediante la implementacion de una estrategia integral de
seguridad de la informacién que parta desde las politicas, practicas y aborde toda la cadena
de valor, en torno a los objetivos estratégicos de la Entidad, con el fin de diagnosticar, planear
e implementar de manera coordinada acciones que sean pertinentes para que el Ministerio de
Agricultura y Desarrollo Rural cuente con un escenario donde se apliquen buenas practicas
en materia de seguridad de la informacién, que conlleven a la seguridad de los sistemas, los
procesos, las personas que los ejecutan y los datos, bajo los Unicos propésitos de reducir las

vulnerabilidades a las que se encuentran expuestos los activos de informacion institucionales.

2. PLAN DE TRATAMIENTO DE RIESGOS.

El Plan de Tratamiento de Riesgos del Ministerio de Agricultura y Desarrollo Rural, define
como se realiza la identificacion, analisis, valoracién y gestion de riesgos de seguridad de la
informacion del Sistema de Gestion de Seguridad de la Informacion (SGSI), con el propdsito

de obtener resultados reproducibles y comparables, para lo cual se realiza:

e Identificacién y valoracion de Activos de Informacién, identificacion de los
responsables de los activos de informacién quienes son los responsables de realizar
la identificacion y categorizacion de estos. La identificacion y valoracion de activos de
informacion se realiza conforme a lo establecido en el Modelo de Gestién de Riesgos
de Seguridad Digital del Anexo 4. Lineamientos para la Gestién de Riesgos de

Seguridad Digital en Entidades Publicas, Imagen 1.
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Imagen 1. Pasos para la identificacion y valoracion de activos.
Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones

e Identificacion de Riesgos. Los riesgos asociados a los activos de informacion
institucionales se clasifican en pérdida de la confidencialidad, pérdida de la integridad

o pérdida de la disponibilidad.

e Valoracion de amenazas y vulnerabilidades. Identificacion de amenazas y
vulnerabilidades asociadas a los activos de informacion institucionales segun el riesgo
valorado, de acuerdo con la Norma ISO 27005 y el Modelo de Gestidn de Riesgos de
Seguridad Digital del Anexo 4. Lineamientos para la Gestion de Riesgos de Seguridad

Digital en Entidades Publicas.

e Determinacion del Nivel de Riesgo de Seguridad de la Informacion. La
determinacion del nivel de riesgo de seguridad de la informacion es la combinacion
de la valoracioén de los activos de informacion, el nivel de amenaza y la valoracion de
la probabilidad de la vulnerabilidad; para tal fin se definir4 la metodologia de valoracion
de riesgos que permita ubicar los riesgos identificados en un mapa de calor de
clasificacion de riesgos segun la criticidad de los activos, de esta ubicacion se

determina el nivel de riesgo aceptable.

2.1. Gestion del Riesgo.

De acuerdo con la determinacion del Nivel de Riesgo de Seguridad de la Informacion, se

establece para la gestién de riesgos, los siguientes cuatro métodos:

e ACEPTAR EL RIESGO.
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e TRATAR EL RIESGO
e TRANSFERIR EL RIESGO
e EVITAR EL RIESGO

2.2. TRATAMIENTO DE RIESGOS.

A continuacion, se presenta la metodologia del Plan de Tratamiento de Riesgos enmarcados

en las fases del ciclo de mejora continua PHVA.

PLANEAR HACER m ACTUAR

Definir  alcance Ejecutar el plan Ejecutar el plan Implementar las
SGSI de tratamiento operacional mejoras

de rlesgos identificadas
Definir la politica Documentar Verificar el Tomar medidas
de Seguridad de controles inventario de preventivas y
la Informacion activos correctivas
Levantamiento Implementar Revisar Aplicar lecciones
de inventario de politicas revisiones de la aprendidas
activos eficacia
informacion
Realizar andlisis Implementar Realizar Comunicar los
de riesgos entrenamiento revisiones del resultados

riesgo residual

Seleccionar Gestion de la Realizar revision Garantizar el
controles a operacion y Interna del SGSI objetivo del SGSI
implementar recursos
Definir plan_de Realizar revision  Revisar la politica

Implementar las por la direccién de seguridad,
tratamiento
T G P respuestas a del SGSI alcance del SGSI,
de riesgos incidentes Activos de |a
Preparar la Registrar el informacion y
declaracion  de impacto del SGS|  "esgo residual
aplicabilidad

Entre las acciones adelantadas en el Ministerio de Agricultura y Desarrollo Rural en el marco

del Plan de Tratamiento de Riesgos de Seguridad de la Informacién se encuentran:

2.2.1. Politicas Técnicas de Seguridad de la Informacion.
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Aportan en la implementacién de los controles de Seguridad identificados en el Andlisis de

Riesgos realizado, y de acuerdo con la familia del control 5 de norma ISO 27002.

2.2.2. Procedimientos

Formalizacion en el Sistema de Gestién Integrado e implementacion de procesos y

procedimientos a través de los cuales se ejecuten las politicas definidas.

2.2.3. Sensibilizacion y Concientizacion.

Desarrollo de estrategias de sensibilizacion y formacién en Seguridad de la Informacién que
permiten involucrar a todos los actores que forman parte de la implementacién del SGSI, a
través de la creacion de conciencia y entendimiento de los mismos, enmarcadas en diferentes
teméticas de seguridad de la informacion, dando cumplimiento al control 7.2.2 de la Norma

ISO 27002 “Concientizacion, educacién y capacitacion de la seguridad de la informacién”.

El disefio y desarrollo de la estrategia de sensibilizacién, tiene como objetivo aportar en el
desarrollo de las actividades que giran alrededor de la formacion de competencias en los
colaboradores de la unidad, que les sirva de base en la toma de decisiones acertadas y bien
informadas sobre los temas de seguridad de la informacién, sus actuaciones vy

responsabilidades que se generen.

2.2.4. Riesgos Institucionales.

Los riesgos instituciones comprenden los riesgos generales de seguridad de la informacién,
en los cuales se definen a grandes rasgos los controles a implementar para reducir la
probabilidad de materializacién de riesgos de seguridad, el tratamiento de estos riesgos se

desarrolla en la herramienta tecnolégica de gestién de riesgos del SGSI.

2.3. Sistema de Métricas.

De acuerdo al Manual de Gobierno Digital, se realiza el seguimiento de la eficacia de la

implementacion del Modelo de Seguridad y Privacidad de la Informacion, adicionalmente se
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adoptaran mecanismos de medicidn de eficacia en la implementacion de controles contenidos

en la declaratoria de aplicabilidad y de la efectividad de los mismos.

MAPA DE RUTA

Actividad

Responsable

Producto o

resultado
esperado

Riesgos de Seguridad y Privacidad de la Informacion
Ident/flcaaorlr,l e Todos los procesos
documentacion, andlisis y acompaiamiento de
1 | valoracion de Riesgos de | Marzo Junio . p ; Matriz de Riesgos
. . Equipo Seguridad de la
seguridad y privacidad de -
. L Informacion - OTIC
la informacion
T /
Definicion de planes de odos o 05. procesos
. . acompafiamiento de | Planes de
2 | tratamiento para la | Marzo Junio . , .
mitiaacion de los riesqos Equipo Seguridad de la | tratamiento
g g Informacion - OTIC
Todos los procesos | Informes
Gestion y sequimiento a la acompafamiento de | trimestrales de
3 | ejecucion de los planes de | Julio Diciembre | Equipo Seguridad de la | gestion del
tratamiento definidos Informacion - OTIC Tratamiento de
Riesgos
Informe de cierre de los l,,,Z s;r;e f m;e{
1 d idad Equipo S idad de |
4 r/e's go§ € sequnaad V- piciembre | Diciembre R .e,'gur/ a € seguridad y
privacidad de la Informacion - OTIC S
. L privacidad de la
informacion . L
informacion
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