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1. INTRODUCCION

En el presente documento se estructura de conformidad con el Acuerdo 006 del 2014, el Plan
de Conservacion Documental el cual estd conformado por 6 programas de conservacion
preventiva:

Capacitacion

Inspeccioén

Saneamiento

Monitoreo

Almacenamiento
Prevencion de emergencias

oghwhE

Para el Ministerio de Agricultura y Desarrollo Rural, es de suma importancia implementar
acciones para la conservacion de los diferentes soportes documentales que conforman la
memoria administrativa de la entidad; por ello las actividades proyectadas en cada uno de los
programas obedece a necesidades particulares de la infraestructura y estructura organizacional.

La estructura de estos programas mantiene los lineamientos del Acuerdo anteriormente
mencionado y de la Guia de Disefio del Sistema Integrado de Conservacién: Componente de
Plan de Conservacién documental, publicacion del Archivo General de la Nacion.

El Plan de preservacién digital es un conjunto de acciones a corto, mediano y largo plazo,
dirigidas a preservar la informacion que se encuentra en medios digitales, que son formatos a
través de los cuales se puede crear, observar, transformar y preservar la informaciéon en una gran
variedad de dispositivos electrénicos digitales tales como: imagenes digitales, videos digitales;
videojuegos, paginas web y sitios web; dada la importancia de esta informacion se debe
garantizar que esta mantenga sus caracteristicas de autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacién, comprension y disponibilidad a través del tiempo, lo
anterior dando cumplimiento al Articulo 5 del Capitulo | “Generalidades” y Articulo 18 del Capitulo
[l “del Plan de Preservacion Digital a largo plazo”, descrito en el Acuerdo 006 del 15 de Octubre
de 2014 emitido por el Consejo Directivo del Archivo General de la Nacién Jorge Palacios
Preciados, “por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI “Conservacion
de Documentos” de la Ley 594 de 2000”.

En tal sentido y con el fin de que la memoria histérica documental no se pierda dentro de los
cambios tecnoldgicos de equipos y soportes, el plan de preservacion a largo plazo plantea la
planificacion de politicas, estrategias y metodologias, mas adecuadas a las necesidades del
MADR, que permitan alcanzar el objetivo de preservacion de la documentacion digital.
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Su ejecucion, control y seguimiento, se desarrolla anualmente, de manera que facilite la
evaluacion de indicadores de efectividad por vigencia; asi mismo el Plan se articula con los
demas sistemas, planes y proyectos que hacen parte del Modelo Integrado de Planeacion y
Gestion - MIPG, el Sistema de Gestion de Calidad, Plan de capacitacion, Plan de adquisiciones,
entre otros, considerando que este es parte integral del Programa de Gestion Documental (PGD).

2. OBJETIVOS

Favorecer el entorno inmediato de los archivos del MADR, mediante la ejecucion de actividades
gue, desde la conservacion preventiva, se actie en el contexto inmediato de los documentos y
se establezcan condiciones de perdurabilidad.

Formular estrategias en el plan de preservacién digital, independientemente del medio
tecnolégico en el cual se haya elaborado, para asegurar la autenticidad, uso, accesibilidad,
fiabilidad, integridad, confidencialidad y la conservacién a largo plazo de los documentos
electrénicos y/o digitales de archivo, asi como su disponibilidad, legibilidad, acceso y
almacenamiento de los documentos del MADR.

3. ALCANCE

El presente documento, esté destinado a orientar a los contratistas y funcionarios del Ministerio
de Agricultura y Desarrollo Rural — MADR- para la adopcién de las politicas y lineamientos que
permitan la conservacion y preservacion adecuada de los documentos que se reciben, generan
y procesan en medios fisicos, digitales y/o electrénicos, con el fin de garantizar su acceso en el
presente y futuro.

4. METODOLOGIA

En el presente documento se estructuran de manera independiente los Programas, los cuales
se deben articular en la etapa de implementacion dado a que de esta articulacion depende toda
la estrategia de conservacion preventiva.

Como se explicara en el contenido del documento, el Grupo de Gestion Documental y Biblioteca
se debe articular con las areas responsables en el desarrollo de las actividades que no estén en
el alcance técnico y conceptual de su equipo de trabajo o que por funcién no le correspondan.
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5. NORMATIVIDAD RELACIONADA

e Acuerdo 07 de 1994, Reglamento General de Archivos. Capitulo VII Conservacion de
documentos.

o Ley 594 del 2000, Ley General de Archivos. Titulo V Gestién de Documentos y Titulo XI
Conservacion de documentos.

e Decreto 1080 del 2015, Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

e Acuerdo 049 del 2000. Condiciones de edificios y locales destinados a archivos.

e Acuerdo050 del 2000. Prevencion de deterioro de los documentos de archivo y situaciones
de riesgo.

e Decreto 2609 del 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado. Articulo 29 Requisitos
para la preservaciéon y conservacién — Acuerdo reglamentario 006 del 2014.

e NTC 5397:2005, Materiales para documentos de Archivo con soporte papel.

e NTC 4436:1998, Papel para documentos de archivo. Requisitos para la permanencia y
durabilidad.

6. PLAN DE CONSERVACION DOCUMENTAL

6.1. Programa de capacitaciéon y sensibilizacién

Con el fin de cumplir con la divulgacion y sensibilizacion del Sistema Integrado de Conservacion
— SIC a todas las areas del Ministerio de Agricultura y Desarrollo Rural, enmarcado en la
normativa vigente, el programa de sensibilizaciéon debe ser integrado no solo al Plan de
Capacitacion anual de la entidad, sino también como referencias de las actividades cotidianas
como manejo, organizacion, consulta y conservacion de los documentos producidos de acuerdo
con la misionalidad de la Entidad

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 31, Piso 5 Codigo Postal N° 117N
PBX (+571)2543300 Linea de Atencién al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



: El campo R
ﬁ s e 0s | Minagricultura

6.1.1. Objetivo

Realizar actividades de sensibilizacion tendientes a la conservacion documental, que se
encuentren en coherencia con el Plan de Capacitacion del Ministerio de Agricultura y Desarrollo
Rural.

6.1.1.1. Objetivos Especificos

e Garantizar la efectividad de los programas que conforman el SIC, mediante el
fortalecimiento de competencias funcionales y técnicas para los funcionarios de la
Entidad.

e Definir mecanismos y acciones de socializacion del SIC para incentivar los valores
documentales, histdricos, administrativos, culturales y testimoniales de los documentos.

e Generar herramientas y mecanismos para la sensibilizacion de funcionarios y/o
contratistas en pro del aseguramiento de la informacion de la Entidad.

e Contribuir a la adecuada implementacion del Sistema Integrado de Conservacion y sus
programas, como elemento transversal en la Gestién Documental del MADR.

6.1.2. Alcance

Este programa estéa definido normativamente mediante la Ley 594 de 2000 que en su Articulo 18
establece que “as entidades tienen la obligacién de capacitar y actualizar a los servidores
publicos de archivo, en programas y areas relacionadas con su labor”. De igual forma, “el Archivo
General de la Nacién propiciara y apoyara programas de formacion profesional y de
especializacion en archivistica, asi como programas de capacitacion formal y no formal,
desarrollados por instituciones educativas”. De esta forma, el programa de sensibilizacién debe
dar alcance al fortalecimiento de la Gestion Documental y la conservacion de documentos a
corto, mediano y largo plazo en todos sus espacios de archivo de la Entidad.

El presente programa debe ser socializado a todos los funcionarios y contratistas del MADR, este
debe formar parte del Plan Anual de Capacitacion de la Entidad, inmerso en las teméaticas de
gestion documental, con el fin de permitir fortalecer la implementacion de los planes de
conservacion documental y preservacion digital a largo plazo.

Las actividades de capacitacion deben contener como minimo las siguientes teméaticas:

Aspectos generales de la Gestion documental.

Factores de deterioro y Conservacion de documentos fisicos y electrénicos.

Riesgos de salud para los funcionarios que laboran con los documentos de archivo.
Mecanismos de prevencion de desastres y manejo de emergencias en archivos de
gestion y central.

e Uso de equipos y/o herramientas necesarias para la conservacion de la documentacion.
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6.1.2.1. Problemas a solucionar:

6.1.3.

Toma de conciencia sobre la importancia de la conservacion del patrimonio documental
del MADR, sin importar el medio o soporte donde se encuentre registrado.
Reconocimiento y valoracién de los archivos como fuente de informacién patrimonial con
valores legales, administrativos y de investigacion.

Conocer los mecanismos de conservacion de la documentacion sin importar el soporte
en el cual se almacena.

Competencias para la identificacibn de los riesgos asociados a la preservacion y
conservacion de los documentos.

Conocimiento del manejo de situaciones de emergencia que afectan los documentos.

Metodologia

El presente programa se debe incluir en la definicion anual del Plan Anual de Capacitacion del
MADR, componente de gestion documental, dando a conocer las tematicas de conservacion,
aplicacion de buenas précticas, definicion de métodos de almacenamiento y manipulacion de la
documentacion, con el objeto de disminuir los riesgos existentes en los depdsitos de archivo y
los archivos de gestién. Adicionalmente dar a conocer la responsabilidad de los funcionarios y/o
contratistas sobre la informacién producida, recibida, tramitada y custodiada en el ejercicio de
sus funciones.

A continuacion, se presentan los tipos y métodos de capacitacion a aplicar en el MADR:

6.1.3.1. Tipos de Capacitacién

TIPOS DE CAPACITACION DESCRIPCION

CAPACITACION INDUCTIVA Programa de induccién a personal nuevo

CAPACITACION PREVENTIVA Sesiones periddicas enfocadas en el impacto del manejo
documental

CAPACITACION CORRECTIVA Sesiones de sensibilizaciéon y capacitacién que tienen como

proposito presentar soluciones correctivas a implementar para
la conservacion de la documentacion

CAPACITACION FORMATIVA Sesiones que imparten conocimientos basicos para el manejo
de la informacioén y la conservacion segun el Sistema Integrado
de Conservacion - SIC.

Tabla 1 Tipos de Capacitacion

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 31, Piso 5 Codigo Postal N° 117N
PBX (+571)2543300 Linea de Atenci6n al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



El campo Minagricultura

es de todos

6.1.3.2. Métodos de Capacitacién

CONFERENCIA Exposicion por conferencista sobre las politicas de Gestion Documental,
responsabilidades y buenas practicas.

Debe ser participativa e integrar al auditorio de manera dindmica, abordando
temas especificos planteados con sobre la conservacion de los documentos.

TALLER Lider capacitador o profesional en Conservacion — Restauracién que abordara

PRACTICO las tematicas del SIC con una linea de aprendizaje establecida que de pautas e
implemente seguimiento operativo por medio de un taller practico de una o mas
sesiones.

SOCIALIZACION Uso de diferentes herramientas como pagina web, correos electronicos y
PERMANENTE elementos audiovisuales entre otros, para socializar de manera permanente la
normatividad vigente, el SIC y demés temas que requieran mayor recordacion
en el personal de la Entidad.

Tabla 2 Métodos de Capacitacion

6.1.4. Actividades del programa

e Elaborar el material necesario para abarcar todos los temas (presentaciones, ayudas
audiovisuales y talleres practicos.

Normatividad, estructura y resultados del diagnéstico Directivos y Area de Gestion Documental y Biblioteca
de la entidad.

Uso de EPP, para trabajo en el archivo Personal que trabaja en archivo, lideres de cada area que
manipulan documentacion.

Buenas practicas para manejo de documentacion

Limpieza de espacios de archivo Personal de aseo y Area de Gestion Documental y Biblioteca,
lideres de las éareas.

Primeros auxilios a documentos Personal que trabaja en archivo, lideres de cada &rea que
manipulan documentacion.

Tabla 3 Actividades del Programa de Capacitacion
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1. Socializar las tematicas asociadas a los programas del SIC como parte de la ejecucion
del Programa Anual de Capacitacion de la Entidad y el Cronograma de Capacitacion de
Archivo.

2. Generar competencias que apoyen la conservaciéon de los documentos y el manejo de la
informacién mediante la aplicacion de herramientas practicas.

3. Brindar charlas informales en las oficinas, durante la ejecucién de actividades de apoyo
técnico en gestion documental y archivo.

4. Programar talleres con expertos en temas de conservacion.

5. Realizar una jornada de sensibilizacién que involucre a todo el personal referente al
Grupo de Gestion Documental y Archivo.

6. Socializar constantemente la normatividad vigente mediante la pagina web, correos
electrénicos, y diferentes medios audiovisuales.

6.1.5. Responsables

El programa de capacitacion es responsabilidad de la Subdireccién Administrativa y el Grupo de
Gestion Documental y Biblioteca y el equipo de profesionales encargados del archivo.

6.1.6. Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION

Es imprescindible que para el programa de capacitacion se contrate
expositores que tengan el perfil especializado y experiencia sobre tematicas
Humano asociadas al Sistema Integrado de Conservacion — SIC.

Técnico Para llevar a cabo el plan de capacitacion se debe contar con mesas de trabajo
gue determinen las necesidades tecnoldgicas que requieren los capacitadores:
como equipos de cémputo, mesas, papel, tableros, plumones, video beam,
proyector, equipo multimedia, TV, micréfonos, etc.
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Segun la actividad y el nimero de personas a capacitar se debe verificar:
Logisticos ) .
Confirmar el (los) expositores

Coordinar herramientas de apoyo

Agendar a las personas capacitar y verificar que confirmen

Realizar la citacion con minimo una semana de antelacion

Tener impreso formato de asistencia de la entidad y del capacitador
Contar con un lider de apoyo interno de la entidad que aporte
conocimiento al expositor en caso de requerirse.

La entidad deberd contar con los recursos econémicos necesarios para el
Financieros desarrollo del programa:

Honorarios de Expositor Externo
Refrigerio

Alquiler de equipos

Alquiler de Auditorio para publico masivo

Tabla 4 Recursos del programa de Capacitacion

6.2. Programade inspeccion y mantenimiento de instalaciones fisicas

Este programa se enfoca en la definicién de las caracteristicas basicas de infraestructura, para
que el Ministerio de Agricultura y Desarrollo Rural — MADR cuente con los espacios adecuados
gue garanticen la conservacion de la documentacion. Asi establece los mecanismos necesarios
para la adecuacién y mantenimiento de las areas designadas al depésito de documentacion,
fundamentalmente en Bancol, Fontibén, Mezanine y Archivos de Gestion de las unidades
administrativas.

De igual forma, permitird evaluar los aspectos relacionados a los espacios de almacenamiento
documental, incluyendo analisis sobre las redes de energia, los tipos de tuberia, posibles
humedades o filtraciones de agua, asi como cualquier aspecto que pueda incidir en el deterioro
de la documentacién, se incluyen actividades permanentes de revision y verificacion del estado
de la planta fisica, para identificar las medidas correctivas a ejecutar, teniendo en cuenta los
siguientes aspectos:
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Parametros de prevencién y control

a. Ubicacion de los depositos de archivo.
b. Condiciones de humedad y temperatura al interior de los espacios de almacenamiento.

c. Aspectos estructurales y carga tales como (columnas, muros, placas de entrepiso, vigas, sistemas de cimentacion y
refuerzos estructurales)

d. Los materiales constructivos se deben caracterizar por su durabilidad, alta resistencia mecénica, minimo mantenimiento,
alta resistencia al fuego, desgaste minimo a la abrasion, resistencia a las soluciones &cidas y alcalinas, aislamiento térmico
y resistencia a la intemperie

e. Los sistemas de suministro de electricidad, gas y especialmente agua deben ubicarse de manera independiente a los
depositos de documentos

f. Durante la construccién y/o adecuacion de espacios de archivo se debe considerar la existencia areas de almacenamiento,
servicio al publico, procesos técnicos, descarga y recepcion de documentos, limpieza y desinfeccién documental, gestion y
administracion documental

Inspeccidn de instalaciones fisicas

a. Humedad causada por el acceso del agua a través de los por el grado de porosidad de los materiales de construccién.

b. Filtraciones de aguas lluvias o aguas dispersas debido a fallas constructivas o falta de mantenimiento, se puede
identificar por la presencia de manchas o eflorescencias salinas

c. Humedad por condensacion causada por cambios térmicos entre el interior y el exterior de la construccién

d. Oxidacion y corrosion sobre los materiales metalicos que hacen parte de los elementos arquitecténicos producidas por
contacto con el aire o el agua

e. Deformaciones o modificaciones que se puedan presentar en los muros o cualquier elemento arquitecténico por el efecto de
cargas desequilibradas sobre los mismos

f.  Grietas por separacion total o ruptura de los materiales constitutivos de los elementos arquitecténicos, siguiendo cualquier
forma y direcciéon

g. Fisuras o rompimientos de poco tamafio y profundidad
h.  Desprendimientos por pérdida o falta de adherencia entre los materiales de construccion
i.  Desgaste de los materiales de los elementos arquitectonicos por rozamientos, accion del viento o de la lluvia

j-  Biodeterioro a causa de agentes biol6gicos como microorganismos, plantas y animales (insectos, roedores, etc.)
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Mantenimiento de las instalaciones fisicas

Programas de mantenimiento que contemplen todas aquellas acciones de reparacion y adecuacion del edificio y sus instalaciones,
con el fin de mejorar las condiciones de preservacién de documentos teniendo en cuenta pisos, muros, techos, puertas, ventanas,
asi como las instalaciones hidraulicas, eléctricas y sanitarias

Tabla 5 Aspectos programa de inspeccion y mantenimiento de instalaciones fisicas

6.2.1. Objetivo

Definir paradmetros, estrategias y actividades de prevencion y control para mantener en
condiciones adecuadas las instalaciones fisicas en el Ministerio de Agricultura y Desarrollo Rural
— MADR destinadas al almacenamiento de documentos, con el fin de disminuir los riesgos
asociados a la conservacion del acervo documental.

6.2.2. Alcance

El Programa de inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas aplica a todas las unidades administrativas del MADR que cuenten con areas de archivo,
en especial los espacios donde se produce, custodia, conserva y consulta la documentacion.

6.2.3. Problemas a solucionar

e Uso inadecuado de espacios para el depdsito y almacenamiento de documentos.

e Falta de acciones encaminadas a solucionar deficiencias en el mantenimiento de
edificaciones.

e F[alta de estrategias que apoyen la prevencion y el control frente al mantenimiento
adecuado de las instalaciones fisicas dispuestas para el almacenamiento y produccion
documental.

6.2.4. Metodologia

El MADR debera implementar las estrategias y actividades de control que permitan mantener de
forma adecuada la infraestructura fisica de los Archivos de Gestién y Archivo Central conforme
a la normatividad vigente, de tal manera que los programas de mantenimiento contemplen todas
aquellas acciones de reparacion y adecuacion del edificio y sus instalaciones para mejorar las
condiciones inadecuadas que se puedan llegar a presentar en los elementos arquitecténicos de
las edificaciones, tales como; pisos, muros, techos, puertas, ventanas, instalaciones hidraulicas,
eléctricas y sanitarias.

La implementacién de la metodologia designada debera tener presentes los siguientes aspectos:

e Las tomas eléctricas deben contar con cubiertas de seguridad.
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e Las zonas de trabajo, consulta y prestacion de servicio al publico, deberan ubicarse de
manera independiente a las areas de almacenamiento documental, por razones de

seguridad, regulacién y mantenimiento de las condiciones ambientales.

e El espacio destinado al almacenamiento de archivo debe ser exclusivo. Por lo que no se
permite la ubicacion de elementos de papeleria, elementos de construccion, entre otros.

6.2.5. Actividades del programa

La inspeccion y mantenimiento de las instalaciones define las actividades periddicas que logran
prevenir el deterioro de los documentos a causa de problemas de infraestructura de dichos
espacios (Bancol, Fontib6on, Mezanine y Archivos de Gestion).

Elaborar el formato para la inspeccion fisica de las areas
destinadas al almacenamiento de archivos

N/A

Disefiar e implementar el cronograma de inspeccion de
instalaciones de almacenamiento de archivos

Anual

Implementar planes de accién sobre el mantenimiento y
reparacion de las instalaciones de archivo

Anual

Realizar mediciones de las condiciones de humedad y
temperatura al interior de los espacios de almacenamiento
documental

Diaria

Elaborar informes que evidencien el estado de las
instalaciones fisicas correspondientes a los espacios
destinados al almacenamiento documental, este debe
soportarse con registros fotograficos

Anual

Generar concepto técnico que incluya recomendaciones
para la adecuacion y mantenimiento de los espacios de
archivo.

Anual

Tabla 6 Actividades del programa de inspeccion y mantenimiento
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6.2.6. Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

Humano Equipo interdisciplinario liderado por un Profesional en
Conservacion y Restauracion de bienes Muebles

Técnico Contar con las herramientas de medicion y andlisis
necesarias para el desarrollo del programa

Financieros Contar con los recursos econémicos necesarios para el
desarrollo del programa

Tabla 7 Recursos programa de inspeccién y mantenimiento

6.2.7. Responsables

El programa de inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas es responsabilidad de la Subdireccién Administrativa y el Grupo de Gestién Documental
y Biblioteca, deben contar con el apoyo del equipo de profesionales encargados del archivo

6.2.8. Tiempo de ejecucién

Las actividades descritas anteriormente se deben realizar con una periodicidad semestral y/o
anual acorde con la tabla de actividades que forma parte de este programa.
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6.3. Programa de saneamiento ambiental

6.3.1. Objetivo

La implementacion de este tipo de programas asegura la conservacion de la documentacion y
garantiza un ambiente de salubridad y proteccién a los funcionarios encargados de los procesos
de archivo en la Entidad. Se deben incluir acciones de limpieza locativa, desinfeccion,
desinsectacion y/o control de roedores.

6.3.2. Alcance

El presente programa aplica para todas las areas destinadas al almacenamiento de archivo y
material documental del Ministerio de Agricultura y Desarrollo Rural (Bancol, Fontib6n, Mezanine
y Archivos de Gestién). Lo métodos de control pueden estar dirigidos a los espacios fisicos o
puntualmente sobre la documentacién, contemplando jornadas de limpieza, desinfeccion,
desinsectacioén, y control de roedores.

6.3.3. Actividades de Saneamiento ambiental

a. Limpieza locativa:

Previo al inicio de la actividad, asegurese de gue el piso se encuentre completamente despejado,
libre de cajas, documentacion o cualquier otro elemento que no corresponda al archivo, y que
pueda ocasionar dafio al personal o a la documentacion.

Esta labor debera ser realizada con la colaboracién de Servicios Generales y los responsables
de Gestion Documental en los archivos de Bancol, Fontibon, Mezanine y Archivos de Gestion.

v’ La limpieza locativa, especificamente en techos, paredes, ventanas y unidades de
almacenamiento (cajas), debe realizarse en seco, con bayetilla o trapos de algodoén, y con una
aspiradora de filtro de agua (usando una mezcla de 70% agua limpia y 30% alcohol). En el
mobiliario, se podra usar bayetillas ligeramente hiimedas con mezcla de 70% agua y 30% de
alcohol, siempre y cuando esté completamente libre de unidades de almacenamiento (cajas)
y unidades de conservacion (carpetas).

v Lalimpieza se debe hacer sobre las unidades de almacenamiento Gnicamente, es decir, cajas,
tapas de encuadernaciones; en ningln caso se realizara en el interior del expediente o
carpeta.
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v El orden para realizar la limpieza debe ser de acuerdo con el nUmero consecutivo de las
unidades de almacenamiento.

v Antes de iniciar la limpieza del mobiliario, es necesario retirar la totalidad de las cajas ubicadas
en una bandeja, siempre empezando de arriba hacia abajo. Estas cajas deberan ubicarse
temporalmente, encima de una mesa u otra superficie completamente limpia; nunca en el piso.

v Las unidades de almacenamiento deben ser limpiadas con aspiradora de filtro de agua o con
bayetilla seca. En ningun caso, se debe aplicar algun producto directamente sobre ellas o
algun elemento himedo.

v Las unidades de almacenamiento se limpian por todas las caras, girandola sobre si misma, y
sin levantarla de la mesa.

v" Si no es posible realizar la limpieza del mobiliario con aspiradora, puede usarse bayetilla
ligeramente humectada con una mezcla de agua — alcohol (50:50). Esta actividad debe
repetirse las veces que sean necesarias, hasta que el mobiliario esté libre de suciedad, polvo,
tierra, etc. Es importante que el mobiliario se encuentre completamente seco, antes de ubicar
nuevamente las unidades de almacenamiento.

Una vez finalizada la limpieza, se dispondran nuevamente, las unidades de almacenamiento,
siguiendo estrictamente el orden en que se encontraban.

b. Desinfeccion: Proceso encaminado a reducir la carga microbiana existente en los espacios
utilizados para el almacenamiento de documentos. Su aplicacién puede realizarse mediante
el uso de equipos nebulizadores o termonebulizadores que dispersan la solucién quimica
empleada de manera homogénea en la totalidad del area a tratar. Los productos utilizados
para este tipo de actividades deben ser de baja toxicidad y compatibles con la conservacién
de los documentos, estos deberan contener principio activo amonios cuaternarios con
radicales alquilicos.

Se recomienda realizar monitoreo de carga microbiana antes y después de la realizaciéon de cada
proceso de desinfeccion.

c. Desinsectacion: Es el proceso destinado a la erradicacion de invertebrados, acaros y demas
insectos. La aplicacion de los productos quimicos, deben realizarse en las esquinas, pisos y
techos, evitando el contacto directo con los documentos o las unidades de conservacion.

La ejecucion de este tipo de actividades requiere que las instalaciones y/o espacios fisicos se
encuentren libres de personal y/o funcionarios para prevenir los efectos secundarios generados
por los productos quimicos utilizados.

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 31, Piso 5 Codigo Postal N° 117N
PBX (+571)2543300 Linea de Atenci6n al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



El campo

es de todos | Minagricultura

d. Control de roedores: Este proceso permite erradicar los roedores mediante la aplicacion
de agentes rodenticidas o el uso de cajas cebaderas, tanto al interior como el exterior de
las edificaciones de archivo (Bodegas y/o, Edificios). La frecuencia de realizacion de este
tipo de actividad puede ser trimestral, semestral o anual dependiendo de la zona de
ubicacién de los espacios de archivo y las condiciones climaticas.

6.3.4. Indicadores de deterioro biolégico:

A continuacion, se presentan algunos lineamientos basicos para la identificacion a primera vista
de los posibles deterioros biolégicos que se pueden presentar en la documentacion:

v La apariencia de manchas de coloracion verde, marrén, rojo, negro o rosa, son indicadores de
la presencia de contaminacion bioldgica por hongos y/o bacterias sobre el soporte de papel.

v La presencia de un olor desagradable y fuerte en un documento o expediente.

v' Puede también, evidenciarse pequefios orificios (galerias) en los documentos, tanto en las
esquinas, como en el centro del documento. Esto determina la existencia de insectos.

Es importante mencionar que este tipo de deterioro afecta altamente la salud de cualquier
persona que se encuentre cerca o manipule dichos documentos, asi como su alta probabilidad
de generar pérdida de informacion, por lo tanto, se debe solicitar el apoyo de un profesional en
conservacion - restauracién que garantice la adecuada ejecucién de las actividades a realizar.

v' Si se identifica algun tipo de deterioro biol6gico, se recomienda aislar la documentacion,
ubicandolas en cajas X300 o forrandolas en papel Kraft o periddico sin imprimir. En ningun
caso es recomendable el uso de vinipel o bolsas plasticas.

De igual forma, se requiere contar con el FUID completamente diligenciado o un inventario en
estado natural, que mencione el tipo de documento, soporte, fechas extremas y su tiempo de
retencién. Esto con el fin de contar con las herramientas necesarias para garantizar la
realizacion de los procesos necesarios de acuerdo con cada caso.

6.3.5. Condiciones generales de las areas donde se encuentra documentacién con
presencia de deterioro bioldgico:

v’ Las areas de trabajo deben ser espacios aislados del lugar donde se almacena la
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documentacién, sobre todo si esta presenta algin deterioro bioldgico o hay sospecha de este.

v' El lugar debe tener buena ventilacion, iluminacién natural y artificial (bombillos de luz
fluorescente con difusores).

v/ Evitar mobiliario de madera (estanterias o escritorios) para el almacenamiento de la
documentacion. Es recomendable el uso de superficies metélicas o plasticas.

v' El area de trabajo, al igual que el archivo, debe estar debidamente
sefalizado, indicando respectivamente que se realiza en cada espacio, y el
personal autorizado. En el caso especifico de la realizacién de procesos
para documentacion con deterioro biol6gico, debera especificarse dichas

actividades, usar sefializacion de riesgo bioldgico y evitar mantener otro tipo RIESGO
de documentacion en ese espacio. BIOLOGICO
6.3.6. Monitoreo de deterioro biolégico, control y erradicacion en areas de archivo.

v La desinsectacion, desinfeccion, control de roedores y la limpieza locativa son acciones que
conforman el programa de Saneamiento Ambiental, y deben ajustarse a los lineamientos
dados por el profesional en conservacién-restauracion de la Entidad, en conjunto con un
microbidlogo y un quimico.

v' Durante las actividades de desinsectacion, desratizacion y desinfeccion, las unidades de
almacenamiento y area de trabajo deben estar limpios, sin polvo y organizados, de igual
manera, las puertas y ventanas, deben permanecer cerradas. Por otra parte, no debe haber
presencia de personal ni alimentos, en el area al realizar dichos procesos.

v Estas actividades deben realizarse de manera periédica y controlada, para lo anterior es
necesario elaborar un cronograma, teniendo en cuenta que debe realizarse en las areas de
archivo, como minimo dos veces al afio segun las recomendaciones dadas por el Archivo
General de la Nacion.

v' El proceso de saneamiento ambiental (desratizacién, desinsectacion, desinfeccion) debera
emplear un método y un producto que no afecte la conservacion de los documentos, alterando
sus propiedades fisicas y quimicas, cualquier que sea el soporte, asi como sus componentes
adicionales (tintas). Por otra parte, no debe afectar la salud del personal que manipula la
documentacion y asi mismo, permita un amplio espectro de eficacia dejando un efecto residual
en el ambiente y en la documentacion, garantizando su eficacia.

v' En las areas de archivo con mayor tiempo de retencién, es recomendable realizar limpiezas
locativas con mayor frecuencia.
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v En caso de notarse algun tipo de indicador de deterioro biolégico (manchas, galerias,
excrementos), el responsable de Gestion Documental debe contactar al profesional en
conservacion-restauracion y definir el estado de conservacién actual, el tipo de soporte y las
acciones a ejecutar a corto y mediano plazo.

v El profesional en conservacion-restauracion, hara una visita de inspeccion al archivo afectado
y dard un diagnéstico general, para gestionar y recomendar las medidas preventivas y/o
correctivas necesarias. Dependiendo de la afectacion del archivo o de un grupo documental,
se hara una solicitud al Archivo General de la Nacion, para solicitar acompafamiento.

6.3.7. Recursos.

RECURSO DESCRIPCION

Humano Equipo interdisciplinario liderado por un Profesional en
Conservacion y Restauracion de Bienes Muebles

Técnico Contar con los materiales y elementos de asilamiento
necesarios para el tratamiento del material contaminado y
su sefializacion.

Financieros Contar con los recursos econémicos necesarios para el
desarrollo del programa

Tabla 8 Recursos programa de saneamiento ambiental

6.3.8. Responsables

El programa es responsabilidad de la Subdireccion Administrativa y el Grupo de Gestion
Documental y Biblioteca, deben contar con el apoyo del equipo de profesionales encargados del
archivo.

6.3.9. Tiempos de ejecucion

Las actividades descritas anteriormente se deben realizar con una periodicidad semestral como
minimo, o en periodos mas cortos, segun el estado de conservacion de la documentacion. El
adecuado desarrollo de estas labores comprende el uso de equipos especializados y personal
capacitado.
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6.4. Programa de monitoreo y control de condiciones ambientales

Las acciones de monitoreo y control de condiciones ambientales estan encaminadas a establecer
los mecanismos necesarios para el manejo del ambiente, con el objetivo de garantizar en lo
posible, la conservacion de la informacion, independientemente del soporte en el que se
encuentre.

Las actividades que se derivan de este apartado deben ser realizadas de forma periddica,
incluyendo la informacién recolectada a través de la realizacion de reportes. Para lo cual se
recomienda contar con equipos de medicién de humedad relativa y temperatura, que permitan
conocer el estado actual de las condiciones ambientales de los espacios de almacenamiento de
documentos y generar alertas para tomar decisiones ante una situacion de riesgo.

6.4.1. Consideraciones previas

Los factores naturales que inciden en la conservacion documental son: humedad relativa -HR%-
, la temperatura e iluminacion. Los dos primeros, se interrelacionan teniendo en cuenta que la
HR% del aire, esta definida como la cantidad maxima de vapor de agua que puede haber en un
determinado volumen y a una temperatura especifica.

El AGN ha establecido mediante el Acuerdo 049 de 2000 los rangos de humedad relativa y
temperatura ideales para la conservacion documental, los cuales debera ser tenidos en cuenta
por parte del Ministerio de Agricultura y Desarrollo Rural dentro de la implementacién del
presente manual.

A continuacion, se listan los rangos por soporte documental:

SOPORTE HR% MIN HR% MAX

Papel 45% 60% 15°C 20°C
Medios magnéticos 40% 50% 14°C 18°C
Discos opticos 35% 45% 16 °C 20°C
Fotografias b/n 40% 50% 15°C 20°C
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Fotografias color 25% 35% >10°C

Tabla 9 Rangos de conservacion por soporte documental

De igual manera, la lluminacidon en los espacios de archivo se presenta como un aspecto
importante para la conservacién documental, debido a los efectos secundarios que puede
generar en los soportes, como oxidacion, debilitamiento, entre otros deterioros fisicoquimicos.

6.4.2. Sistemas de control

De acuerdo con las mediciones obtenidas por medio de los equipos tipo dataloggers, se deben
contar con las siguientes opciones de control y mitigacion del riesgo, asi:

Humedad Relativa Alta Deshumidificadores
Baja Humidificador de ambientes
Alta Sistema de ventilaciéon mecénico
Temperatura
Baja Calefaccion (Cuando el rango de temperatura es inferior al permitido)
Alta Sistemas de barrera (Black out — Persianas, cortinas), filtros UV, luminarias con difusor
lluminacion
Baja Mejorar la iluminacion artificial (cuando aplique)

Tabla 10 Opciones de Control por aspecto

De la misma forma, se debe garantizar que los archivos cuenten con un flujo permanente de aire,
es decir el aire que ingresa, circula y sale, de forma controlada. Los ductos de aire y/o ventanas
deben tener rejillas con instalacion de filtros de carbono o similares, para que capturen y retengan
las particulas de polvo y las esporas del ambiente, que se acumulan y depositan sobre las
superficies. La pureza del aire depende entonces, del mantenimiento y limpieza periédica de
dichos filtros.

6.4.3. Objetivo
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Definir los mecanismos y sistemas que permitan el monitoreo y control de las condiciones
ambientales en los depdsitos de archivo del MADR, tales como HR%, T, iluminacion, ventilacion,
gque afectan la conservacién a largo plazo de los documentos.

6.4.4. Alcance

El programa aplica a todas las areas de archivo de la entidad donde se almacena y custodia la
informacion.

6.4.5. Metodologia

En el documento los Programas se estructuran de manera independiente, pero se deben articular
en la etapa de implementacion ya que de esta articulacion depende toda la estrategia de
conservacion preventiva.

6.4.6. Actividades Del Programa

A continuacién, se plantean las actividades a realizar para la ejecucion del programa en mencion,
teniendo como guia la NTC 5921:2012 y el Acuerdo 049 de 2000.

Contar con los equipos para el monitoreo de las condiciones ambientales Anual

Definir la ubicacién de los equipos de monitoreo en areas estratégicas para realizar las | Anual
mediciones

Parametrizar el software para la recoleccion de informacién en los tiempos establecidos Anual

Realizar mediciones Permanentes

Elaborar y presentar informe técnico que evidencie las condiciones ambientales
identificadas Semestral

Definir plan de mejora de las condiciones ambientales en las areas definidas (si aplica).
Semestral

Tabla 11 Actividades del programa de monitoreo y control de condiciones ambientales
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6.4.7. Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION

Humano Equipo interdisciplinario liderado por un Profesional en
Conservacion y Restauracion de Bienes Muebles

Técnico Contar con las herramientas de medicion y andlisis
necesarias para el desarrollo del programa tales como:

Datalogger
Luxémetro

Nota: La cantidad de equipos dependera de las dimensiones
de los espacios de almacenamiento de archivos

Financieros Contar con los recursos econémicos necesarios para el
desarrollo del programa

Tabla 12 Recursos del programa de monitoreo y control de condiciones ambientales

6.4.8. Responsables

El programa de inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas es responsabilidad de la Subdireccién Administrativa y el Grupo de Gestion Documental
y Biblioteca, deben contar con el apoyo del equipo de profesionales encargados del archivo.

6.4.9. Tiempos de ejecucion.
Las actividades descritas anteriormente se deben realizar con una periodicidad semestral como
minimo, o en periodos mas cortos, segun el estado de conservacion de la documentacion. El

adecuado desarrollo de estas labores comprende el uso de equipos especializados y personal
capacitado.

6.5. Programa de almacenamiento y re-almacenamiento

Este programa esta encaminado al desarrollo de acciones preventivas y correctivas que permitan
el adecuado almacenamiento de los documentos, para lo cual se tienen en cuenta la
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normatividad archivistica vigente y los lineamientos del Archivo General de la Nacion. Las
acciones planteadas deben ejecutarse en todas las dependencias del MADR,

Para la implementacion del programa se recomienda la consulta de los siguientes documentos
que indican los lineamientos técnicos de las unidades de almacenamiento:

e NTC 4436:1999 “Papel para documentos de archivo. Requisitos para la permanencia y
durabilidad”.

e “Guia para la gestion normalizada de documentos” del Archivo de Bogota
“Especificaciones técnicas para cajas y carpetas de archivo” del Archivo General de la
Nacion

6.5.1. Unidades de conservacion y almacenamiento

UNIDADES DE CONSERVACION

CARPETA CUATRO ALETAS

Dimensiones:

- Ancho de cartulina: 69.5cm
- Ancho: 25.5cm
/ : - Largo: 35cm
- De la base central: Ancho 22cm /Largo 35cm

- De las aletas superiores: Ancho 22.5cm/ Largo 17cm
Disefio y material:
- Carpeta en propalcote de 320gr color blanco y tamafio oficio. Consta de una cubierta
anterior y una posterior con solapas laterales que doblan al interior. Incluye grafado

para cuatro pliegues sobre cada solapa.

- Esta unidad de conservacion alcanza para el almacenamiento de un maximo de 200
folios.

- Enun lugar visible, de acuerdo al disefio de la unidad, se debe consignar los datos
de la carpeta
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Acabados:

La cartulina debe estar libre de pulpas recicladas o lignificadas.
Debe ser resistente al doblez y al rasgado
Color preferiblemente claro

Los tintes y pigmentos usados para la impresion deben ser resistentes a la abrasion
y ser insolubles en agua

Debera tener un pH neutro o preferiblemente contar con una reserva alcalina

El acabado del cartén debe ser liso, suave y libre de particulas abrasivas,
imperfecciones, particulas metalicas, ceras, plastificantes, residuos de
blanqueadores, peroéxidos y sulfuros

CARPETAS DOS ALETAS

Dimensiones:

Largo: 35cm

Ancho:26cm

Disefio:

Tapas Legajadoras, juego de 2, logo, en yute de minimo 0.70 mm, aleta horizontal
y vertical total, perforaciones redondas. (como se muestra en la foto)

Acabados

Deben utilizarse materiales que no provengan de pulpas recicladas, lignificadas y
sean libres de cloro, con encolado neutro, resistentes a la oxidacion — nimero
kappa menor a 5 y sin elementos como hierro y cobre, ademas de residuos de
blanqueadores peréxidos y sulfuros. La cartulina debe poseer resistencia al doblez
en cualquier direccion por lo menos de 2,55 (instrumento de Schopper y 2,30 con
instrumentos MIT, Lhomargy, Kholer- Molin), resistente al rasgado de 200gf por
hoja (Método de Elmendorf) y un pH mayor que 7.

Para las unidades que tengan tela, es necesario solicitar que el adhesivo no altere
las propiedades de los materiales adheridos, es decir, no deben aumentar el
porcentaje de sulfuros, disminuir el pH ni alterarsu rigidez o color, deben impedir la
propagacion de microorganismos — hongos y/o bacterias y ser tanto resistentes
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como reversibles. Sus dimensiones deben ser: Tamafio oficio de 500 gramos con
aleta vertical, impresas a una tinta negra con logo y rotulo de la entidad.

Caja X-300
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Dimensiones:

- Externas (Largo 33cm / Ancho 45cm / Alto 26.5cm.)

- Internas (Largo 32.5cm / Ancho 44.5cm / Alto 25.5cm.)

Disefio y material:

Caja producida con carton Kraft corrugado de doble pared, calibre 790gr y espesor
de 4.1mm aproximadamente. Su produccidon debe ser mixta, es decir, debe ir
ensamblado y adherido en una de sus partes, con grafado intermitente para permitir
los dobleces del cartén a 180°, y con grafado sencillo para doblez de 90°.

El acabado del cartén debe ser liso, suave, libre de particulas abrasivas,
imperfecciones, particulas metalicas, ceras, plastificantes, residuos de
blanqueadores, peroéxidos y sulfuros.

El disefio incluye un cuerpo con dos perforaciones alargadas en la parte superior,
para manipulacion; y una tapa.

En el cuerpo de la caja, debe estar impreso en tinta color negro, el logo de la entidad
y un recuadro para diligenciar los datos de la caja.

Debido a la composicion del cartén corrugado, este material tiene un pH inferior a
7; para evitar la migracion de acido a los documentos, el carton debe contar con un
recubrimiento interior constituido por una pelicula transparente de material inerte
con base en ceras neutras, peliculas poliméricas, emulsién de parafinas o ceras
vegetales. Este recubrimiento debe ser quimicamente estable, con un pH neutro,
insoluble en agua, no presentar untuosidad al tacto y no presentar adherencia sobre
los documentos. En ningln caso se deben usar cartones que tengan un
recubrimiento cuyo Unico componente sea parafina.

Resistencia:

- El carton corrugado debe tener una resistencia minima a la compresion vertical
(RCV) de 790 o0 930 kgr/m y una resistencia minima al aplastamiento horizontal de
2kgflcm?2

Caja X-200
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Dimensiones:

- Externas (Largo 40cm / Ancho 21cm / Alto 30cm)

- Internas (Largo 39cm / Ancho 20cm / Alto 28.5cm)

Disefio y material:

- Caja producida con cartén kraft corrugado de doble pared de calibre 790gr,
espesor de 4.1mm aproximadamente. Su construccion debe ser mixta, es decir,
debe ir ensamblado y adherido en una de sus partes, con grafado intermitente
para permitir los dobleces del cartén a 180°, y con grafado sencillo para doblez de
90°.

- El acabado del cartén liso, suave, libre de particulas abrasivas, imperfecciones,
particulas metalicas, ceras, plastificantes, residuos de blanqueadores, peroxidos
y sulfuros.

- El disefio incluye una apertura frontal con pliegue en el costado izquierdo y
pestafia para su manipulacién. La caja no debe tener perforaciones que faciliten
la entrada de polvo o insectos. En la tapa frontal, debe ir impresa a una tinta (color
negro), el logo de la entidad y un recuadro para diligenciar los datos de la caja.

- Debido a la composicion del cartén corrugado, este material tiene un pH inferior a
7; para evitar la migracion de acido a los documentos, el cartén debe contar con
un recubrimiento interior constituido por una pelicula transparente de material
inerte con base en ceras neutras, peliculas poliméricas, emulsion de parafinas o
ceras vegetales. Este recubrimiento debe ser quimicamente estable, con un pH
neutro, insoluble en agua, no presentar untuosidad al tacto y no presentar
adherencia sobre los documentos. En ningln caso se deben usar cartones que
tengan un recubrimiento cuyo Unico componente sea parafina.

Resistencia:

- El cartén corrugado debe tener una resistencia minima a la compresion vertical
(RCV) de 790 o 930 kgr/m y una resistencia minima al aplastamiento horizontal de
2kgflcm2

Tabla 13 Caracteristicas de las unidades de conservacion y almacenamiento
6.5.2. Objetivo
Implementar las practicas adecuadas, para el almacenamiento de los documentos en unidades

de conservacion y de almacenamiento, teniendo en cuenta los tipos de soporte, formato y demas
caracteristicas propias de la documentacion.

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 3], Piso 5 Codigo Postal N°. 711
PBX (+571)2543300 Linea de Atencion al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



El campo Minagricultura

es de todos

6.5.3. Alcance

El programa aplica a todas las dependencias productoras de documentacion, asi como las areas
de almacenamiento de archivo en la Entidad.

6.5.4. Metodologia

El MADR debera realizar las actividades que incluyen estrategias de prevencion y control que
aseguren las condiciones de almacenamiento documental teniendo en presente los siguientes
aspectos:

Volumen y tasa de crecimiento

Nivel de uso de los documentos

Seguridad y confidencialidad de la informacion
Uso adecuado de los espacios de almacenamiento
Caracteristicas fisicas de los documentos

6.5.5. Actividades del programa

A continuacion, se plantean las actividades a realizar para la ejecucion del programa:

ACTIVIDAD PERIODICIDAD

Establecer las necesidades actuales de almacenamiento para los documentos | Permanente
de archivo de la entidad

Elaborar ficha técnica que permita establecer los parametros de compra de | Permanente
unidades de conservacion y almacenamiento

Adquirir unidades de almacenamiento y conservacion Permanente

Realizar cambio de unidades de almacenamiento y conservacion por deterioro Permanente

Tabla 14 Actividades del programa de almacenamiento y re-almacenamiento
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6.5.6. Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION

Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y Restauracion
de Bienes Muebles

Técnico Contar con las fichas técnicas de las unidades de almacenamiento
- Cajas
- Carpetas
Financieros Contar con los recursos econémicos necesarios para el desarrollo del programa

Tabla 15 Recursos programa almacenamiento y re-almacenamiento

6.5.7. Responsables

El programa de almacenamiento y re-almacenamiento es responsabilidad de la Subdireccién
Administrativa y el Grupo de Gestibn Documental y Biblioteca, deben contar con el apoyo del
equipo de profesionales encargados del archivo.
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6.6. Programade prevencion de emergencias y atencién de desastres

Este programa esta encaminado a establecer los mecanismos para manejar los factores internos
y externos que puedan afectar la documentacion, antes, durante o después de una emergencia.
Es importante que este programa sea alineado con el Programa de Atencion de Emergencias de
la Entidad, con el objetivo de reducir y/o controlar de manera permanente los posibles riesgos.

Asi mismo, da una imagen integrada de los posibles efectos por dafio o pérdida de documentos,
especialmente los que estan definidos como vitales o esenciales del MADR (Necesarios para la
continuidad de Entidad), y proporciona, las herramientas necesarias para establecer prioridades,
facilitando el disefio de estrategias de proteccion y conservacion con base en la identificacion de
los riesgos por desastres. Segun lo indicado en la Ley 1523 de 2012, “por la cual se adopta la

politica nacional de gestion del riesgo de desastres.

V.

Comunicacion:

- Validar la

informacion
sobre un
posible riesgo

I. Identificacion
del riesgo:

- Escenarios
- Amanezas
- Vulnerabilidad

Conocimiento
del Riesgo

Ill. Monitoreo
de riesgos:

Revision de los
aspectos
vulnerables del
area.

I. Analisis de
riesgo:
- Evaluacion de
escenarios
- Preparacion de
protocolos

llustracion 1 Conocimiento del Riesgo - Plan de Emergencias
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La prevencion de desastres y situaciones de riesgo debe plantearse como estrategia importante
en la planificacién general de la preservacion ya que permite generar respuestas rapidas y
eficientes ante una emergencia, minimizando el peligro para el personal, los acervos
documentales y la edificacién, evitando y/o disminuyendo los costos que a todo nivel implicaria
un siniestro, segun lo indicado por el AGN en el Acuerdo 50 de 2000.

6.6.1. Protocolos de emergencia:
- Solo se deben efectuar los protocolos de emergencia, una vez las autoridades competentes
(Bomberos, Defensa Civil, etc.) hayan dado el aval de acceso al inmueble.

- De acuerdo con el tipo de desastre, sera necesario contar con lugares de encuentro y de
salvaguarda de la informacion, tanto para los que sufrieron dafios altos, como los que se encuentran
en mejores condiciones.

- Se deben tener presentes los siguientes pasos para Elaborar instructivo de lineamientos
basicos a ejecutar después de una emergencia (respuesta y recuperacion)
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1. ldentificar posibles 2. Venficar el estado

Conocimiento

del Riesgo

nesgos (lerremotos,
inundaciones,
vandalismo, etc)

7 .Definir espacios
para desarrollar los
protocolos de
conservacion y/o
restauracion

general del érea e
identificar posibles
situaciones a mejorar

8. Mantener la
comunicacion con
otras entidades y

actualizar los

protocolos

Pasos clave para la implementacion del Pian de emergencias.

llustracion 2 Pasos clave para laimplementacion del Plan de Emergencias

6.6.2. Objetivo

Establecer las medidas de prevencion y proteccion de los acervos documentales mediante
estrategias de recuperacion y disminucion del impacto ante la ocurrencia de un siniestro.

6.6.3. Alcance

Este programa aplica para todas las areas del MADR, y debera ser complementado con el Plan
de Emergencias de la Entidad con la finalidad de salvaguardar y rescatar la documentacion en
caso de la ocurrencia de a los siniestros con consecuencias irreversibles para la integridad de la
documentacion

6.6.4. Metodologia
El desarrollo del programa debera incluir aspectos que permitan la deteccién, evaluacion y analisis

de todas las amenazas y peligros que pueden afectar la documentacion de manera temporal y
permanente, El método de ejecucion del programa debera incluir los siguientes lineamientos:
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- Evaluacion de amenazas antropogeénicas (incendios, vandalismo, robo y orden publico)
- Evaluaciébn de amenazas naturales (Inundaciones, movimientos teldricos, lluvias
torrenciales, granizadas, heladas y tormentas eléctricas

Con base en la informacion recolectada se debera definir el mapa de riesgos mediante el cual se
determinard la probabilidad de ocurrencia de emergencias y su impacto sobre los documentos,
para ello se debe tener en cuenta:

a. Ubicacion del edificio y &reas circundantes

b. Caracteristicas estructurales de la edificacion

c. Estado y funcionamiento de redes sanitarias, eléctricas e hidraulicas

d. Estado de los equipos de deteccion y control de emergencias (detectores de humo,
extintores, entre otros)

e. Ubicacién de salidas de emergencia y rutas de evacuacion

f. Tipoy estado del mobiliario

g. Condiciones ambientales

6.6.5. Actividades del programa

ACTIVIDAD PERIODICIDAD
Incluir aspectos de conservacién documental en el plan de emergencias de la entidad Anual
Identificar los documentos vitales y esenciales de la entidad Anual

Crear mapa de riesgos que permitan identificar los peligros que puedan afectar la documentacion | Anual

Implementar un protocolo de seguridad aplicado a las areas de archivo Anual

Definir un cronograma de actividades preventivas Anual

Elaborar instructivo de lineamientos basicos a ejecutar después de una emergencia (respuesta'y | Anual
recuperacion)

Realizar actividades de seguimiento y control del programa Permanente

Tabla 16 Actividades programa de prevencion de emergencias y atencion de desastres
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6.6.6. Recursos

A continuacion, se definen los recursos necesarios para el desarrollo de programa:

RECURSO DESCRIPCION
Humano Equipo interdisciplinario liderado por un Profesional en Conservacion y Restauracion de Bienes
Muebles
Técnico - Incluir aspectos de conservaciéon documental al plan de atencién de emergencias de la
entidad

- Contar con el programa de documentos vitales y esenciales del MADR

Financieros Asignar los recursos econémicos necesarios para el desarrollo del programa

Tabla 17 Recursos programa prevencion de emergencias y atencion de desastres

6.6.7. Responsables

El programa de prevencion de emergencias y atencion de desastres almacenamiento y re-
almacenamiento es responsabilidad de la Subdirecciébn Administrativa y el Grupo de Gestion
Documental y Biblioteca, deben contar con el apoyo del equipo de profesionales encargados del
archivo

6.7. Cronograma del plan de conservacion documental

7. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

7.1. Introduccidn

La implementacion del Sistema Integrado de Conservacion, contemplado dentro del acuerdo 006
del 2014 del Archivo General de la Nacién, tiene como finalidad, garantizar la conservacién y
preservacion de cualquier tipo de informacion, independientemente del medio o tecnologia con
la cual se haya elaborado, manteniendo atributos tales como unidad, integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad, accesibilidad y disponibilidad, de toda la documentacién
de una entidad desde el momento de la produccion o recepcién, durante su periodo de vigencia,
hasta su disposicion final, de acuerdo con la valoracion documental y conforme a la normatividad
vigente.

En el marco de la Ley 594 del 2000, titulo XI “Conservacién de documentos, los archivos de la
Administracion Publica deberan implementar un Sistema Integrado de Conservacion (SIC) en
cada una de las fases del ciclo vital de los documentos”, por lo cual en el presente documento
se describen las actividades, procedimientos y recomendaciones necesarias para garantizar la
cadena de preservacion de los documentos electrénicos de archivo en el Ministerio de Agricultura
y Desarrollo Rural.
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7.2. Objetivo

Establecer el conjunto de acciones dirigidas a asegurar la preservacion a largo de los
documentos electronicos de archivo producidos en el Ministerio de Agricultura y Desarrollo Rural,
manteniendo sus caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacion, comprension y disponibilidad a través del tiempo.

7.3. Alcance

El presente plan incluye acciones aplicables a los documentos electronicos de archivo, tanto para
aguellos documentos digitalizados con fines archivisticos como los documentos de archivo
nativos digitales.

El contenido cuenta con una estructura normalizada acorde con las necesidades identificadas en
el diagndstico integral y cumple con los criterios establecidos en el Articulo 19°. Estructura del
plan de preservacion digital a largo plazo, definidos en el Acuerdo 006 de 2014, asi: “Contexto
de la preservacion; identificacion de medios de almacenamiento y formatos digitales; evaluacion
de los aspectos técnicos, riesgos y diferentes estrategias de preservacion; resultados de la
evaluacion realizada; estrategia de preservacion seleccionada incluida la decisién con su
justificaciéon; funciones y responsabilidades para el plan de preservacién y su seguimiento;
presupuesto para la formulacion y ejecucioén del Plan de Preservacion Digital a Largo Plazo y
modelo de financiamiento del mismo.”

No se incluye dentro del presente plan acciones orientadas a documentos que no estén
considerados como documentos electronicos de archivo, es decir aquellos documentos en
formato digital no contemplados en el Cuadro de Clasificacion Documental — CCD o que
constituyen copias de documentos de archivo originales que no fueron producidos con fines
archivisticos.

7.4. Definiciones

Archivo electrénico: Conjunto de documentos electrénicos producidos y tratados conforme a los
principios y procesos archivisticos.

Autenticacion electrénica: Es la acreditacion por medios electronicos de la identidad de una
persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y
procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el
cual es conservado en condiciones que permitan garantizar su integridad, para preservar la
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seguridad de la informacion que busca asegurar su validez en tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar suplantacion de
identidades.

Ciclo vital del documento: Etapas sucesivas por las que atraviesan los documentos desde su
produccion o recepcion, hasta su disposicion final.

Clasificacién documental: Fase del proceso de organizacién documental, en la cual se identifican
y establecen agrupaciones documentales de acuerdo con la estructura organico — funcional de
la entidad productora (fondo, seccion, series y/o asuntos).

Digitalizacion: Técnica que permite la reproduccion de informacién que se encuentra guardada
de manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm y otros) en una
que solo puede leerse o interpretarse por computador.

Digitalizacion con fines archivisticos. Es un proceso que requiere el uso y aplicaciéon tanto de
estandares técnicos como de normas archivisticas expedidas por el Archivo General de la Nacion
y adoptadas por el Comité de Archivo de la entidad; esta digitalizacion se debe hacer a partir de
agrupaciones o conjuntos de documentos (expedientes y series documentales); también es
posible llevarla a cabo desde el ingreso o produccién de un documento, a través del sistema de
gestion de documentos electrénicos de archivos de la entidad, caso en el cual es preciso asociar
la imagen digitalizada de cada documento a las series y expedientes, de acuerdo al Cuadro de
Clasificacién Documental y a la Tabla de Retencién Documental, de forma que se mantenga el
vinculo archivistico entre los documentos de un mismo tramite, teniendo en cuenta ademas los
requisitos que establece la Ley 527 de 1999 y demas normas complementarias. En igual sentido,
este proceso puede llevarse a cabo para generar copias de seguridad o respaldo de documentos
de archivo de valor historico, cientifico o cultural, para habilitarlos en sustitucién de los originales
en caso de que se presenten siniestros que afecten a los archivos o documentos de conservacion
permanente.

Digitalizacion con fines de control y trdmite. Es la que se realiza generalmente en las oficinas de
correspondencia o en oficinas que reciben altos volimenes de documentos que requieren control
y tramite inmediato, evitando distribuir los documentos fisicos; aunque lo ideal es que se lleve a
cabo a partir de los cuadros de clasificacion documental y las tablas de retencion documental,
asociando las imagenes a las series y expedientes respectivos, por lo general se hace solo con
el fin de enviar por medios electrénicos los documentos en formato digital para agilizar el tramite
y omitir el envio de documentos originales, por lo que en muchos casos no cumple con
estandares archivisticos sino con estandares exclusivamente informaticos (tipo de formato,
resolucion, indices, etc.). El resultado es que generalmente estas imagenes no pueden ser
usadas posteriormente con fines de archivo o que su calidad no permite la preservacion a largo
plazo de las mismas.

Digitalizacion con fines de contingencia y continuidad del negocio. Este proceso es realizado
para asegurar la disponibilidad de informacion en caso de catastrofes, de forma que se garantice
la continuidad de las operaciones de una Entidad una vez superada la emergencia. Si bien es
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aconsejable hacer este proceso a partir de la digitalizacion con fines archivisticos, para no
duplicar esfuerzos y recursos, en aquellos casos que solo se requiere proteger ciertos tipos de
documentos y no una serie completa o un conjunto de expedientes, ésta digitalizacién se puede
llevar a cabo por tipos documentales, pues su proposito no es otro que el de tener disponibles y
accesibles los documentos e informacién para restablecer las operaciones de la entidad. Sin
embargo, en estos casos se deben tener en cuenta igualmente los requisitos establecidos en la
Ley 527 de 1 999 y sus normas reglamentarias.

Disponibilidad: Caracteristica de seguridad de la informacidon que garantiza que los usuarios
autorizados tengan acceso a la informacion y a los recursos relacionados con la misma, toda vez
que lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Documento digital: informacion representada por medio de valores numéricos diferenciados —
discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un
cbdigo o convencién preestablecidos.

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacién. Se
puede considerar como una forma de produccién de documentos electrénicos.

Documento nativo digital: los documentos que han sido producidos desde un principio en medios
electrénicos y que permanecen en estos durante su ciclo vital.

Documento electronico: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, 6pticos o similares.

Documento electrénico de archivo: registro de informacion generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electrénicamente durante
todo su ciclo de vida, producida por una persona o entidad en razén de sus actividades o
funciones, que tiene valor administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural
y que debe ser tratada conforme a lo principios y procesos archivisticos.

Documento original. Fuente primaria de informacion con todos los rasgos y caracteristicas que
permiten garantizar su autenticidad e integridad.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electronico mediante procesos
de digitalizacion.

Expediente electrénico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacion que contengan.

Expediente electronico de archivo: Conjunto de documentos y actuaciones electronicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados
por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y
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orden dado durante el desarrollo del asunto que les dio origen y que se conservan
electrénicamente durante todo su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Expediente hibrido: Expediente conformado simultdneamente por documentos analogos y
electrénicos, que a pesar de estar separados forman una sola unidad documental por razones
del tramite o actuacion.

Expediente virtual: Conjunto de documentos relacionados con un mismo tramite o procedimiento
administrativo, conservados en diferentes sistemas electronicos o de informacion, que se pueden
visualizar simulando un expediente electrénico, pero no puede ser gestionado archivisticamente,
hasta que no sean unificados mediante procedimientos tecnolégicos seguros.

Firma digital: Se entenderd como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento mateméatico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformacion.

Firma electrénica: Corresponde a métodos tales como cddigos, contrasefias, datos biométricos
o claves criptograficas privadas, que permiten identificar a una persona en relacién con un
mensaje, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los
que se utiliza la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

Foliado electrénico: Asociacion de un documento electrénico a un indice electrénico en un mismo
expediente electrénico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

Gestién documental: Conjunto de actividades administrativas y técnicas tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y conservacion.

indice electronico: Relacién de los documentos electronicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.

Medio electronico: Mecanismo tecnoldgico, Optico, telematico, informético o similar, conocido o
por conocerse que permite producir, almacenar o transmitir documentos, datos o informacion.

Metadatos: Informacion estructurada o semiestructurada que posibilita la creacion, la gestion y
el uso de los registros a lo largo del tiempo. (NTC-1SO 23081 — 2:2007)
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Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electrénico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones especificas
gue tienen como fin asegurar la estabilidad fisica y tecnol6gica de los datos, la permanencia y el
acceso de la informacion de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.

Produccion documental: Generacidén de documentos hecha por las instituciones en cumplimiento
de sus funciones.

7.5. Normatividad relacionada

Reglamento General de Archivos — Capitulo VII Conservacion de documentos.

Ley 594 de 2000 — Titulo V Gestién de documentos - Titulo XI Conservacion de documentos.

Acuerdo 006 de 2014: Sistema Integrado de Conservacion - Plan de Preservacion Digital a Largo
Plazo

Acuerdo 003 de 2015: Lineamientos generales para las entidades del Estado en cuanto a la
gestion de documentos electrénicos generados como resultado del uso de medios electronicos.

Decreto 1080 de 2015 Articulo 2.8.2.7.8. Requisitos para la preservacion y conservacion de los
documentos electrénicos de archivo.

7.6. Contexto de la preservacion en el MADR

A continuacién, se desarrolla el contexto de la condiciones técnicas y necesidades de
preservacion digital a largo plazo de los documentos y expedientes electrénicos. Esté andlisis es
el resultado del diagnoéstico de sistemas informacion elaborado por parte integral del plan.

7.6.1. Identificacidn de medios de almacenamiento y formatos digitales

El siguiente cuadro presenta los formatos digitales aplicados y sus medios de almacenamiento.
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Firmas electrénicas / digitales

Soporte generados ORFEO
o
E Formularios electrénicos Bases de Datos (Datos maestros): Expediente virtual:
'§ (Captura): * Matriz de relacién TRD Relacién de documentos
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llustraciéon 3 Medios de almacenamiento
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Expediente de archivo (papel)

Fuente: Elaboracién John Alexander Pulido Chaparro

7.6.2. Evaluacion de los aspectos técnicos, riesgos y diferentes estrategias de
preservacion

7.6.2.1. Evaluacion de aspectos técnicos

A continuacion, se describen los principales aspectos asociados a los documentos electrénicos
administrados por el MADR dentro del marco de los procesos de la gestion documental. De
acuerdo con la valoracion se describen las necesidades técnicas para garantizar el cumplimiento
de los principios de preservacion digital a largo plazo. Esta informacion corresponde con el
diagndstico integral de archivos efectuado en la vigencia 2019 y requiere mantenerse actualizado
segun el avance en el cumplimiento de las actividades del presente plan.
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7.6.2.2. Evaluacion por procesos de la gestion documental

Procesos de la Gestion Documental

Procesos secuenciales

N
Produccién ELTERY Organizacién  Transferencia Disposicién de
Tréamite Documentos

»
»

Procesos Transversales

c
©
(o]
©
o
c
L
o

llustracion 4 Procesos de la Gestion Documental

Fuente: Fundamentos para la preservacion digital a largo plazo. Archivo General de la Nacién

7.6.2.3. Planeacion de documentos electronicos.

Politica. Se define en la politica de gestion documental “gestionar la informacion institucional
tanto fisica como electrénica, la adopcidn de estandares para la informacién en cualquier soporte;
al uso de metodologias para la creacion, mantenimiento, retencion, acceso y preservacion de la
informacion”.

Incluye politicas para “Gestion de la Informacién Fisica y Electronica” y adopcién de “Estandares
para la gestion de informacion en cualquier soporte”.

Se requiere incluir la politica de “Preservacion digital a largo plazo de documentos electrénicos
de archivo” que establezca el propdsito y mandato acorde con los principios propuestos en el
presente plan.

PGD. Basado en la version 1 de 2016. Se requiere de desarrollar los siguientes programas
especificos asociados a los documentos electronicos de archivo y que incluyan los aspectos
criticos para el plan de preservacion digital.

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 3], Piso 5 Codigo Postal N°. 711
PBX (+571)2543300 Linea de Atencion al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



El campo Minagricultura

es de todos

Programa de normalizacion de formas y formularios electrénicos. Permite establecer
procedimientos, formatos y técnicas de preservacion a largo plazo de los documentos generados
por formularios electrénicos y que correspondan con series, subseries y tipos documentales
establecidos en el cuadro de clasificacion documental y las Tablas de Retenciéon Documental. Lo
anterior, considerando que los formularios electronicos registran la informacion en bases de
datos, por lo cual se requiere establecer una forma documental fija que preserve los elementos
minimos del documento electrénico como contenido, firmay contexto.

Programa de documentos vitales o esenciales. Permite identificar los documentos que, por su
importancia para la continuidad de negocio, requieren estrategias especificas de preservacion a
largo plazo.

Programa de gestién de documentos electrénicos. Permite definir métodos, técnicas y formatos
autorizados de preservacion digital a largo plazo, esquema de metadatos, esquema de firma
electrénica, esquema de firmas longevas, estructura minima del documento electrénico de
archivo, estructura minima de los expedientes electronicos de archivo, expedientes digitales y
expedientes hibridos.

Programa de reprografia. Permite establecer los fines que se aplicaran a la digitalizacion:
Archivisticos (conformacién de expedientes hibridos), consulta y tramite (conformacién de
expedientes digitales), asi como los métodos y técnicas para digitalizacion con valor probatorio,
requisitos minimos de alistamiento, captura, identificacion, control de calidad, almacenamiento y
metadatos.

Programa de documentos especiales. Permite identificar y caracterizar los documentos
especiales para los cuales se deben adoptar formatos estandar de preservacion a largo plazo.

Programa de auditoria y control. Permite definir dentro del marco de la preservacion digital a
largo plazo, el seguimiento a los riesgos identificados en el presente documento.

PINAR. Version 2016. Se reconoce en la version del PINAR las prioridades en materia de:
Fortalecimiento y articulacion, acceso a la informacion, administracion de archivos, preservacion
de la informacidn y aspectos tecnolégicos y de seguridad. Sin embargo, entre los 6 objetivos del
mapa de ruta, no se incluyen metas respecto de la preservacion digital a largo plazo. Se requieren
desarrollar en el PINAR iniciativas a corto, mediano y largo plazo para la preservacion digital a
largo plazo, de manera conjunta con la Oficina de Tecnologias de Informacion y las
Comunicaciones y articularlas dentro de los proyectos del PETI.

PETI. El Plan Estratégico de Tecnologias de Informacién contempla dentro de su cadena de valor
la gestion documental como un proceso referente.

Avenida Jimenez N°. 7A -17. Correspondencia y Atencién al Ciudadano: Carrera 8 N°12B - 31, Piso 5 Codigo Postal N° 117N
PBX (+571)2543300 Linea de Atenci6n al Ciudadano Nacional Gratuita 018000510050 Ministerio de Agricultura y Desarrollo Rural



El campo
es de todos

Minagricultura

Sistema de Modelo Integrado e

=ity 5 Gestion Arquitectura

Gestion de de Planeacion y . g
e e documental Empresarial
Calidad Gestion

Gestion de Estrategia
Seguridad de la Gobierno en
Informaciéon Linea

Marco de
Referencia

O/IEC 20000 —
COBIT Administracion de
servicios

ISO/IEC 38500 -
Gobierno T1

llustracion 5 PETI MADR

Fuente: PETI MADR

Asi mismo permite alinear los objetivos del plan de preservacion digital con el modelo de gestién
IT4+ adoptado por el MADR, dentro de los procesos de “Gestidén de informacién y conocimiento”.
e DISPONER Valor

Informacién para
Toma de Decisiones

Planeacion y
gobernabilidad
de Tl

ok 2 Planear y dor
Gestion de Informacion fineamientos de Tl inear con la
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Sectorial
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["Aa ercorizacion | informacién
Desarrollo y 5
mantenimiento de Gestion de Servicios y
sistemas de Informacién fecnologicos Enfoque conocimiento
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SOLUCION

Gestion de

servicios
TIC

Recursos

llustracion 6 Modelo de Gestion IT4+

Fuente: PETI MADR

El PETI, incluye dentro de sus proyectos objetivo el N. 0104 “Organizacion, Intervencion, y
Digitalizacion de los Archivos” cuyo objetivo es la “Implementacion de un Sistema de Gestién de
Documentos Electrénicos de Archivo (SGDE y SGDEA) que cumpla con los requerimientos
técnicos, funcionales y no funcionales definidos por el Archivo General de la Nacién y la
normatividad vigente aplicable”. Este proyecto se encuentra en su fase | de anélisis y disefio
aportando al plan de preservacion digital a largo plazo en los siguientes aspectos:
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e Modelo colaborativo e interoperable entre los sistemas de informacion de gestion
documental.

e Estandarizacion del expediente electrénico. indice electronico. Metadatos del expediente
electrénico.

e Digitalizacion e indexacion de los documentos con sus metadatos.

¢ Mecanismos de firma digital, firma electrénica y estampado cronoldégico.

o Politicas de autenticidad, fiabilidad, integridad, disponibilidad y acceso a los expedientes
electrénicos.

e Organizacion de archivos segun normatividad.

Se evidencia que el PINAR y el PETI requieren la articulacion necesaria para desarrollar las
capacidades funcionales y tecnolégicas necesarias para el plan de preservacién digital a largo
plazo.

7.6.2.4. Produccion de documentos electrénicos.

La produccién en soportes electrénicos del MADR, se gestiona por los siguientes canales:

Correo electrénico. De acuerdo con el procedimiento PR-ALI-19 Produccién, Gestion y Tramite
de las Comunicaciones Oficiales, “Si el documento llego via correo electrénico, imprimir solo el
oficio remisorio y adjuntar los anexos en Orfeo — pestafia “Documentos” para proceder a su
radicacion y tramite, siendo necesario “Digitalizar el documento con sus anexos una vez
radicados.” para ser cargado en la carpeta virtual del sistema ORFEO. Este método de trabajo
genera duplicidad de informacion (3 soportes en diferentes formatos), desatencion de las
necesidades de preservacion digital a largo plazo del documento electrénico original, que para
este caso es el mensaje de correo electrénico en si mismo.

En este aspecto se hace necesario normalizar y estandarizar el procedimiento, mecanismos y
técnicas para identificar el contexto de los correos electrénicos, determinar su método de
preservacion, disefiar e implementar politicas de preservacion de correos electrénicos.

Formulario web PQR. El manejo que actualmente tienen estas comunicaciones por formulario
externo al sistema ORFEO no se encuentra especificado en el procedimiento PR-ALI-19
Produccion, Gestidén y Tramite de las Comunicaciones Oficiales. Desde su proceso de produccion
la informacién radicada via web PQR es objeto de migracién a formato PDF y su radicacion se
da mediante interoperabilidad con el sistema ORFEO. Este proceso permite generar documentos
electronicos mediante estrategia de migracion de formato sin intervencion humana, sin embargo
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el documento resultado carece de mecanismos de integridad, autenticidad y fiabilidad como firma
electrdnica, codigo de verificacion (CSV) y metadatos.

Digitalizacion de comunicaciones oficiales en soporte fisico. El proceso de digitalizacion se
adelanta en la ventanilla de correspondencia. No se cuenta con procedimiento de digitalizacion
gue respalde los fines archivisticos del soporte.

Produccion documental interna. Se soporta en plantillas de formato abierto las cuales se
incorporan al sistema ORFEO digitalizadas. No se cuenta con procedimiento de digitalizacion
que respalde los fines archivisticos del soporte. No se cuenta con mecanismos de firma
electrénica, cédigo de verificacion (CSV) y metadatos que permitan preservar la plantilla
electrénica como documento electronico de archivo.

7.6.2.5. Gestiony tramite de documentos electronicos.

La gestion y tramite de los documentos se hace mediante el sistema Orfeo, dejando registro de
la ultima accion sobre los documentos y permitiendo su agrupacion por carpetas virtuales
identificadas con el expediente, sin embargo, la trazabilidad de los documentos en el expediente
virtual no mantiene registro del indice electrénico que permita su preservacion a largo plazo.

7.6.2.6. Organizacién de documentos electrénicos.

Los documentos electrénicos y digitalizados producidos se agrupan por carpetas virtuales
identificadas con el expediente, esto se logra mediante funciones de archivado del sistema
ORFEO. Estas funciones carecen de un esquema de metadatos, indice electronico y su
respectiva firma que sirvan de evidencia del principio orden original del expediente.

7.6.2.7. Transferencia de documentos electronicos.

Las funciones del sistema ORFEO permiten parametrizar los tiempos de retencién asociados a
las series y subseries, sin embargo, no se encuentran habilitadas las funciones en el sistema
para aplicar transferencias. Igualmente, la parametrizaciéon de los tiempos de retencién no
soporta versionamiento, por lo que, cual cualquier proceso de actualizacion de TRD afectara el
histérico de los documentos almacenados.
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7.6.2.8. Disposicion de documentos electrénicos.

Las funciones del sistema ORFEO permiten parametrizar los tiempos de retencion asociados a
las series y subseries, sin embargo, no se encuentran habilitadas las funciones en el sistema
para aplicar disposicion final. Igualmente, la parametrizacion de los tiempos de retencion no
soporta versionamiento, por lo cual cualquier proceso de actualizacion de TRD afectara el
historico de los documentos almacenados.

7.6.2.9. Preservacion a largo plazo de documentos electrénicos.

Para valorar la capacidad de este proceso se tuvieron en cuenta la existencia o no de los
siguientes procedimientos dentro del sistema de gestion de la calidad, los cuales son
recomendados como minimos segun la guia de “Fundamentos de preservacion digital al largo
plazo” publicada por el Archivo General de la Nacién en 2018.

Procedimiento Documentado
Identificacién y andlisis de colecciones digitales a preservar. No
Transferencias documentales electrénicas. No
Administracion del sistema de preservacion digital. No
Seleccién de medios de almacenamiento digital. No

Tabla 18 Procedimientos recomendados - Preservacion Digital a largo plazo

Esto evidencia la necesidad de elaborar y mantener los procedimientos descritos como parte de
las actividades del presente plan.

7.6.2.10. Valoracion de documentos electronicos de archivo.

Se entiende por valoracion documental el “Proceso por el cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su permanencia en las
diferentes fases de archivo”, en este contexto el MADR realiza sus procesos de valoracion de
acuerdo con el procedimiento PR-ALI-02 Elaboracion y Actualizacién de Tablas de Retencion
Documental — TRD, indistinto del soporte documental. Sin embargo, dado que la valoracion se
orienta a preservar los documentos como evidencia, las condiciones técnicas para garantizar la
autenticidad, integridad, fiabilidad y disponibilidad de los documentos electrénicos durante las
fases de archivo, varia de los requerimientos para los soportes analogos, en consecuencia
resulta insuficiente el procedimiento expuesto, para cubrir el proceso de valoracién en soportes
electronicos, siendo pertinente incluir las actividades de valoracion en el desarrollo de los
procedimientos de preservacion a largo plazo descritos en el punto anterior.
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7.6.2.11. Evaluacion por estructura de los documentos y expedientes electrénicos

Considerando que el plan de preservacion digital a largo plazo es aplicable a los documentos
electrénicos de archivo y por extension a los expedientes electronicos de archivo, expedientes
digitales y expedientes hibridos, se evalué el cumplimiento de las caracteristicas minimas para
los documentos digitales y electrénicos almacenados en el sistema ORFEO. Como se puede ver
en las gréficas siguientes, los documentos electronicos y expedientes generados en el sistema
ORFEO no cumplen con las caracteristicas minimas para ser considerados de archivo.

Caracteristicas de un documento electronico de Archivo

01 02 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, gue es Que se Que refleja de manera Que se puede
lo que afirma ser, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones. interpretar
creado o enviado, y que ha
sido creado o enviado en el Procesos de Auditoria x
tiempo que se ha afirmado
Firma Electrdnica *
Firma Digital x
Codigo seguro de verificacion (CSV). x
Marcas de agua digitales Definicion de Roles y
Permisos
Técnicas y Estrategias de Preservacion Digital x
Procedimientos Internos
Metadatos
| ——
* Cumple Parcialmente ¢ Nocumple

llustraciéon 7 Caracteristicas de un Documento Electrénico de Archivo

* Fuente: Adaptacion de la imagen 5. Caracteristicas Genéricas de un documento electrénico de archivo.*

thttps://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacione
es/DocumentoOficial_V1GuiaDocumentoY ExpedienteElectronico_Nov2017.pdf
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Dado a que las caracteristicas del documento electronico deben ser garantizadas desde su

produccion, los objetos digitales existentes en el sistema ORFEO pueden ser considerados de
consulta.

%

Documentaos
Electrénicos
de Archivo

Metadatos
del expediente

Foliado
Electranico
Indice Electronico x
* Cumple Parcialmente ¢ Nocumple

llustracion 8 Elementos del expediente electrénico

* Fuente: Adaptacion de la imagen 19. Elementos del expediente electronico.?

7.7. Evaluacion de riesgos

Se compone de la valoracion de los riesgos establecidos en el Articulo 21° del Acuerdo 006 de
2014.

Riesgo Probabilidad Impacto Causa(s) Consecuencia(s)
Obsolescencia y | Baja Medio Se presenta cuando se utlizan | Perdida de acceso a la
degradacion del

soportes de almacenamiento tipo | informacion contenida en los
CD, USB o Discos Externos, para | documentos electronicos de
el caso del MADR el | archivo

soporte fisico

2https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/DocumentoOficial_V1G
uiaDocumentoYExpedienteElectronico_Nov2017.pdf
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almacenamiento es NAS por lo
cual su probabilidad es baja

Obsolescencia  del | Alta Alto No se encuentran establecidos | Se gestionan formatos que no
formato del formatos de preservacion a largo | garantizan preservacion a largo
documento digital plazo. plazo
Se emplean formatos diversos que
incluyen formatos propietarios y | El formato de almacenamiento
formatos comprimidos de metadatos limita  su
preservacion a largo plazo, al
Los metadatos estan almacenados | estar exclusivamente registrado
en la base de datos del sistema | en formato de base de datos
ORFEO y no son parte integral de | propietario y no en los
los documentos electrénicos documentos
Obsolescencia  del | Alta Alto La solucién de software actual | No se garantizan las condiciones
software (ORFEO) presenta obsolescencia | minimas del entorno de software
en los siguientes aspectos: para la preservacion a largo
Lenguaje de desarrollo PHP 5, sin | plazo
soporte desde oficial del fabricante
desde enero de 2017.
Los requisitos funcionales y no
funcionales cumplen como SGDEA
en un 22% y cumplen parcialmente
en un 15%
Obsolescencia del | Baja Medio El esquema almacenamiento de
hardware archivos no depende del hardware
y puede ser migrado
Desastres naturales Baja Alto Capacidad o incapacidad de | Perdida parcial o total de la
restaurar informacién ante un | informacion
desastre natural. Actualmente
MADR realiza copias de seguridad
de bases de datos y archivos
Ataques deliberados | Media Alto La obsolescencia del software | Afectacion de la integridad de los
a la informacion ORFEO, expone vulnerabilidades | documentos, perdida de la
conocidas que permiten modificar | cadena de preservacion
registros de los documentos a un
usuario no autorizado.
Fallas Alta Medio Duplicidad de documentos | Reprocesos, generacion de
organizacionales generados como copia del original | multiples copias.
en otros formatos. Ejemplo
generacion de impresion de | Afectacion de documento
correos electronicos para trdmite y | electronicos originales que no
posterior digitalizacion del mismo. son preservados en su formato
original o por migracion a
Inexistencia de procedimientos | formatos de largo plazo.
documentados para preservacion a
largo plazo. Se aplican procesos de
produccion documental que no
conservan la informaci6on de
metadatos requerida para
preservacion a largo plazo
Errores humanos que | Media Alto Desconocimiento de formatos y | Se  aplican  procesos de

pudiesen afectar la

técnicas de preservacion a largo
plazo.

produccion documental que no
conservan la informacion de
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preservacion de la metadatos requerida para
informacién preservacion a largo plazo
Tabla 19 Evaluacion de Riesgos

7.7.1. Estrateqgias de preservacion

De conformidad con el Articulo 22°. Estrategias de preservacion digital a largo plazo del Acuerdo
006 de 2014, las estrategias técnicas para la preservacion digital que fueron evaluadas, son las
siguientes:

Estrategia Descripcién Se aplica Cémo se aplica Requisitos Cumple
actualmente basicos
Migracién Cambio a nuevos | SI Proceso: Produccién | Formatos abiertos | No
formatos formatos documental estandar para

preservacion
Cambio de formato de

registro de base de datos | Reglamentado No
formulario web PQR a
PDF.
Migracién Cambio a nuevas | NO N/A N/A N/A
plataformas plataformas (hardware y
software) 0 nuevos
medios.
Emulacién Recreacién en sistemas | NO N/A N/A
computacionales
actuales del entorno
software 'y hardware
para permitir la lectura
de formatos obsoletos
Replicado Copias de la informacién | SI Proceso: Produccion | Establecido segin | No
digital documental politica de

seguridad de la
Copia en formato fisicoy | informacion

posterior  digitalizacion
de correos electrénicos. Formatos abiertos
estandar para | No
preservacion
Refreshing Actualizaciéon de | NO N/A

software o medios

Tabla 20 Estrategias de preservacion digital

En conclusion, el MADR aplica en el proceso de produccién documental dos estrategias de
preservacion, las cuales no se encuentran procedimentadas y no adoptan formatos abiertos
compatibles con la preservacion digital a largo plazo.
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7.7.2. Resultados de la evaluacién realizada

Como resultado del diagndstico efectuado al sistema de informacién de gestién documental y a
la gestion de documentos electrénicos en la entidad, el siguiente diagrama presenta el nivel de
cobertura de los procesos y servicios. Los detalles de la evaluacion se pueden consultar en el
documento de diagnostico de sistemas de informacion.

Operacion

Servicios Electrénicos Servicios Fisicos

| Radicacién | | Distribucién | Impresion Firmado Organizacién Prestamos
| Clasificacion || Digitalizacion | Conforrmacion Transferencias Disposicion Archivo
| Conformacion || Planillado | Distribucion Valoracién Inventarios

Pagina web

o
9
=
‘g Servicio electrénico que se reprocesa en fisico I:I
3
w
[e]
] ORFEO
o S
@ o
c =
]
S g st
g% ¢
5 S 2 £ pR-ALI02 Elaboracion y Actualizacion TRD, PR-ALI-07 Organizacién, Preservacion a largo plazo
é a © 8 Transferencia, Consulta y Préstamo de Documentos, PR-ALI-19
< O Pproduccién, Gestién y Tramite de las comunicaciones oficiales.
Q.
a
2
(e} w N
© o Captura e ingreso || | | | | | Retencién y
o
g 8 disposicion
& | Requerimientos no funcionales | Flujos de trabajo electrénicos

Produccién

Cobertura del proceso o servicio | |

0 100

|
.
|
|
.
|
.
|
|
.
|
.
|
|
.
|
.
| Produccién “ Gestion y tramite || Organizacién | Disposicién de documentos |
.
|
.
|
.
|
.
|
.
|
.
|
.
|
.
|
.
[

llustracion 9 Diagrama procesos y servicios

Fuente: Elaboracién John Alexander Pulido Chaparro

7.8. Estrategias de preservacion seleccionadas

Las estrategias propuestas buscan cubrir de manera integral los retos de:

e Autenticidad, integridad, fiabilidad y disponibilidad de la informacion.
¢ Obsolescencia del software y hardware.
e Desactualizacion y dependencia de software propietario.
e Degradacion de los medios de almacenamiento
e Uso indiscriminado de formatos digitales.
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Estrategia 1. Identificar y definir los objetos digitales a preservar.

Identificar y definir los objetos digitales que requieren preservacion, para este fin se deben
caracterizar de manera particular los tipos documentales recibidos por los canales de correo
electronico y formularios web, por otro lado, se deben caracterizar los tipos documentales
producidos por las areas. Con el fin de establecer los mecanismos técnicos requeridos para
constituir los tipos documentales identificados como documentos electrénicos de archivo se
recomienda aplicar la siguiente matriz de valoracion para cada tipo documental:

Tipo

Serie /

documental [Subserie

Canal E/S*

Formtato
de origen

Requiere firma
electrénica

Requiere
firma digital

Requiere
CSV**

Requiere Es documento
marca de agua |vital

*  E/S Entrada o Salida

llustraciéon 10 Formato caracterizacion tipos documentales

** CSV Cadigo seguro de verificacién

7.8.2.

Estrategia 2. Normalizar los formatos de produccién y preservacion a largo

plazo

A partir de la identificacion de los objetos digitales a preservar, en particular su formato de origen
y requerimientos técnicos, se define para el MADR un numero limitado de formatos que deben
ser reconocidos por estandar o buena practica para la preservacion digital, atendiendo los
siguientes criterios minimos:

Formato no propietario.

Formato abierto que puede ser visualizado por diferentes aplicaciones de software sin

restriccion.

No encriptado.
Permite encapsulacion de metadatos.
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TIPO DE CONTENIDO PRESERVACION DIFUSION
IMAGEN TIFF (Sin compresion) JPEG
JPEG2000(sin pérdida) JPEG2000(con pérdida)
TIFF(Con compresion)
TEXTO EPUB(Libro electrénico) EPUB
PDF/A1(estandar ISO 19005-1) | PDF/A
PDF
HTLM
XHTLM
Open office

Texto plano (estandar 8859-1)

AUDIO BWF WAVEWAVE
VIDEO JPEG2000 (estandar JPEG2000
ISOEC15444-4) (.mj2) MPEG4
AVI
% MoV )

llustracion 11 Ejemplos de formatos de preservacion y difusion

Ejemplo de formatos de preservacion y difusion. Fuente: Library of Congress Collections, 2015.

La definicién de formatos debe quedar establecida formalmente y socializada en todas las areas
del MADR.

7.8.3. Estrategia 3. Desarrollar el modelo y esquema de metadatos

Los metadatos son el componente transversal de preservacion a largo plazo de los documentos
y expedientes electrénicos, dado que permiten bridar autenticidad, integridad, fiabilidad y
disponibilidad a los objetos digitales, permitiendo preservar su valor probatorio.

Los metadatos de los documentos y expedientes electrénicos se crean y capturan en los objetos
digitales en dos momentos: 1) Durante la creacion del objeto digital, que incluyen metadatos
sobre contenido, apariencia, estructura y atributos técnicos y 2) Durante las etapas del ciclo de
vida, registrando la informacion relevante del uso de los mismos, como cambios en el contenido,
contexto y estructura del documento causado por actividades de gestion.

Esta estrategia se compone de tres grandes actividades, necesarias para garantizar su
efectividad, para su desarrollo se tendran como referencia técnica la NTC-1SO 23081-2 y la Guia
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para la formulacion de un esquema de metadatos para la gestion de documentos publicada por
el Archivo General de la Nacion:

7.8.3.1. Establecer el modelo para la gestion de metadatos

Documentar la estructura organizacional que permitirA mantener vigente el esquema de
metadatos, acorde con el entorno legal, estructural y de procesos del MADR. Esto comprende:

- Establecer roles y responsabilidades para la creacion, uso, implementacion y
mantenimiento de los metadatos. Estos roles y responsabilidades se alinearan con los
lineamientos definidos en la Norma Técnica Colombia NTC-1SO 23081-2.

- Definir el modelo conceptual de metadatos, de conformidad con la NTC-ISO 23081-2,
para el modelo conceptual se desarrollan y describen las entidades y sus relaciones,
tomando como base la identificacion de objetos digitales de la estrategia 1. El siguiente
esquema presenta los tipos de entidades y relaciones aplicables al modelo.

Regulaciones
l Rigen las
[ Rt tomiDenentia Reaed B immiiond ; ‘|
c : Actividades de | |
stablecen las »p
estion Dan cuenta del
comg:tlzgaas | g J | cumplimiento de
1 Integradas en las
| 1
1 . N |  Sedocumentan
: 1| Actividadesde |! en
Realizan las | gestic')n de :
: documentos |,
| I Gestionan,
RN I | [l s ko s i permiten el
uso de
Crean
Agentes Documentos

Son usados

llustracion 12 Entidades y relaciones aplicables al modelo de metadatos

Fuente: 1ISO 23081-2
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7.8.3.2. Disefiar el esquema de metadatos

El esquema de metadatos es una representacion légica de las relaciones entre los diferentes
componentes del conjunto de metadatos, a través de reglas para el uso y gestion
especificamente relacionadas con la semantica, la sintaxis y la obligatoriedad de los valores3.
Las actividades previstas para el disefio son:

- Definicion del alcance del esquema de metadatos

- Definir la metodologia a seguir

- Determinar los elementos del esquema de metadatos
- Establecer las relaciones entre los metadatos

- Definir la codificacién del esquema de metadatos

- Definicion de reglas

- Esquema legible por maquina

7.8.3.3. Gestionar el esquema de metadatos

Al interior del MADR se debe documentar, mantener y actualizar el esquema de metadatos, para
lo cual, se requiere desarrollar las siguientes actividades:

- Definicion de politicas.

- Cbmo y cuando se almacenamiento de los metadatos, estableciendo fuentes, procesos
automaticos o manuales y reglas de validacion.

- Definir almacenamiento de metadatos. Donde se almacenan, puede ser en los sistemas
que los producen o un sistema central.

- Definicion de requisitos del (los) repositorio (s) de metadatos. Definir requisitos técnicos
y funcionales de seguridad, transferencia y recepcion, red, perfiles, copias de seguridad,
estrategias de recuperacion, administracion del repositorio, pistas de auditoria.

- Establecer reglas de acceso a los metadatos. Quien puede acceder a que, en esta
actividad el instrumento archivistico Tabla de Control de Acceso brinda una estructura
para su documentacion.

7.8.4. Estrategia 4. Regular el tratamiento archivistico de los objetos digitales a
preservar.

3 ASOCIACION ESPANOLA DE NORMALIZACION. Informacién y documentacion. Procesos de gestién de documentos. Metadatos
para la gestién de documentos. Parte 1
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Esta estrategia es transversal a las demas y se orienta a mantener actualizados y vigentes los
instrumentos archivisticos acorde con las definiciones de preservacion digital que se desarrollan
a lo largo del plan de preservacion digital a largo plazo.

7.8.5. Estrategia 5. Implementar mecanismos de autenticidad e integridad de los
documentos y expedientes electrénicos (firma electrénica)

Tomando como base la identificacién y definicion de objetos digitales a preservar, se requiere
una valoracion funcional, legal y tecnolégica sobre la aplicacion de los diferentes mecanismos
técnicos de autenticidad e integridad, toda vez que su adopcion y utilizacién implican costos para
el MADR, por lo cual se debe garantizar la pertinencia de los mismos. La valoracion se adelantara
inicialmente para los siguientes mecanismos y podran ser incluidos otros en la medida que los
cambios tecnoldgicos lo determinen.

- Estampado de tiempo.

- Firmas electronicas. Codigos, contrasefias, datos biométricos, o claves criptograficas
privadas aplicables a los documentos, expedientes electrénicos y sus metadatos.

- Firmas digitales.

- Certificados digitales.

- Cddigo Seguro de Verificacion (CSV).

- Marcas de agua digitales.

7.8.6. Estrategia 6. Conformar expedientes hibridos y electrénicos

El contexto de produccién documental del MADR, permite identificar que en sus procesos de
produccion documental, gestion y trdmite, se generan formatos en soportes analogos (papel),
nativos digitales (correo electrénico, formularios web) y documentos digitalizados, razén por la
cual se hace necesario definir una estrategia que permita en primera instancia conformar
expedientes hibridos como transicion a la conformacién de expedientes electrénicos.

Se requiere disefiar e implantar en un Sistema de Gestibn de Documentos Electrénicos de
Archivo SGDEA, el ciclo vital de los expedientes hibridos y electrénicos con las siguientes
funciones:

- Apertura del expediente.

- Gestion del expediente.

- Cierre y archivo del expediente.
- Retencion y disposicion final.

El alcance y descripcion de las etapas del ciclo de vida del expediente se deben adoptar de
conformidad con el Acuerdo 002 DE 2014 -Por medio del cual se establecen los criterios basicos
para creacion, conformacion, organizacion, control y consulta de los expedientes de archivo y se
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dictan otras disposiciones y el Acuerdo 05 de 2013 Por el cual se establecen los criterios basicos
para la clasificacion, ordenacion y descripcion de los archivos en las entidades publicas y
privadas que cumplen funciones publicas y se dictan otras disposiciones.

7.8.7. Estrategia 7. Implantar digitalizaciéon con fines archivisticos

Para el desarrollo de esta estrategia se debe elaborar y aprobar el programa especifico de
reprografia, donde se incluyan los procedimientos para:

- Alistamiento.

- Captura.

- ldentificacién

- Control de calidad.

- Almacenamiento.

- Tiempo de ejecucion.

- Metadatos.

- Técnicas de escaneo.

- Mecanismos, tecnoldgicos de valor probatorio

7.9. Funciones y responsabilidades

De conformidad con lo establecido en los Articulos 9°, 10° y 11° del Acuerdo 006 de 2014, asi
como el Decreto 1985 de 2013 por el cual se modifica la estructura del Ministerio de Agricultura
y Desarrollo Rural y se determinan las funciones de sus dependencias, se tiene la siguiente
matriz de responsabilidades:

Implica la ejecucién de procesos transversales al proceso de gestion documental, por lo tanto su implementacion, sera
responsabilidad del Secretario General o de un funcionario de igual o superior jerarquia, articulado con un equipo interdisciplinario
de profesionales del area de gestion documental, area de conservacién documental, area de tecnologias de la informacién y
auditores.

Rol Dependencia Funciones relacionadas Reglamentacion
Coordinador SECRETARIA Dirigir la ejecucién de los programas y | Decreto 1985 de 2013 Articulo
GENERAL actividades relacionados con los asuntos | 21°

financieros, contables, contratacién publica,
servicios  administrativos, atencion  al
ciudadano y gestion documental.

Responsable SUBDIRECCION Dirigir, ejecutar y controlar los planes, | Decreto 1985 de 2013 Articulo
ADMINISTRATIVA programas, proyectos, procesos, servicios y | 22°

actividades en materia de gestion del talento
humano, gestion documental y administracion
de recursos fisicos.

Administrar y controlar los procedimientos de
recepcion, conservacion, clasificacion 'y
andlisis de la documentaciéon y demas
actividades relacionadas con la gestion
documental, de conformidad con las tablas de
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retencion documental establecidas por el
Archivo General de la Naciéon.

Controlar la Gestion documental del Ministerio
y la administracion de los servicios de la
Biblioteca.

Efectuar los servicios de registro, clasificacion,
manejo de archivos, y la correspondencia del
Ministerio de Agricultura y Desarrollo Rural y
propender por la custodia y actualizacion de los
mismos.

Coordinar con la Oficina de Tecnologias de la
Informacion y de las Comunicaciones los
desarrollos  tecnolégicos y necesidades
informaticas que se requieran en el ejercicio de
sus funciones.

Responsable

OFICINA DE
TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

Garantizar la aplicacién a nivel sectorial de los
estandares, buenas précticas y principios para
la informacion estatal.

Vigilar que en los procesos tecnolégicos de la
entidad y del Sector se tengan en cuenta los
estandares y lineamientos dictados por el
Ministerio de las Tecnologias de la Informacién
y las Comunicaciones, que permitan la
aplicacién de las politicas que en materia de
informacién expidan el Departamento Nacional
de Planeacién, el Departamento Administrativo
Nacional de Estadistica -DANE Y otras
entidades competentes. Identificar  las
dificultades en la implementacién de
estandares y buenas practicas y en el
cumplimiento de los principios para la
informacion estatal.

Decreto 1985 de 2013 Articulo
11°

Responsable

GRUPO INTERNO DE
TRABAJO DE GESTION
DOCUMENTAL Y
BIBLIOTECA

Administrar y controlar los procedimientos de
recepcion, distribucion, clasificacion,
conservacion, andlisis de la documentacion,
disposicion final 'y demé&s actividades
relacionadas con la gestion documental de
conformidad con las normas establecidas.
Administrar y controlar la prestacion de
servicios de archivo y correspondencia del
Ministerio.

Apoyar a la Subdireccién Administrativa en los
desarrollos  tecnolégicos y necesidades
informaticas que se requieran.

Resolucién 410 de 2013

Auditor

OFICINA DE CONTROL
INTERNO

Verificar el cumplimiento de las politicas,
normas, procedimientos, planes, programas,
proyectos y metas del Ministerio, recomendar
los ajustes pertinentes y efectuar el
seguimiento a su implementacion.

Realizar evaluaciones periédicas sobre la
ejecucion del plan de accion, del cumplimiento
de las actividades propias de cada

Decreto 1985 de 2013 Articulo
100
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dependencia 'y proponer las medidas
preventivas y/o correctivas necesarias.
Tabla 21 Matriz de responsabilidades

7.10. Principios de preservacion digital a largo plazo

De conformidad con el Articulo 7° Principios del sistema integrado de conservacion — SIC del
Acuerdo 006 de 2014, se adoptan los principios del proceso gestién documental, establecidos
en el Articulo 2.8.2.5.5. del Decreto 1080 de 2015, orientados a la preservacion a largo plazo.

Planeacién y cultura archivistica. La creacién de los documentos electrénicos de archivo debe
estar precedida del andlisis legal, funcional y archivistico que determine la utilidad de estos como
evidencia, con miras a facilitar su gestion. La Secretaria General velara por la sensibilizacion de
los funcionarios del MADR, respecto a la importancia y valor de los documentos electronicos de
archivo de la institucion.

Eficiencia. No todos los documentos digitales o electrénicos son documentos electrénicos de
archivo, por lo tanto, el MADR aplicara procesos de preservacién digital a largo plazo solamente
a los documentos electronicos de archivo de acuerdo con la valoracién establecida en los
instrumentos archivisticos.

Economia. El MADR evaluara el costo beneficio de los procesos, procedimientos, métodos y
técnicas de preservacion digital, de tal manera que sean viables, practicos y apropiados para
garantizar que el contenido, estructura y contexto de los documentos electrénicos de archivo se
mantengan durante su ciclo de vida, asegurando su sostenibilidad técnica y econémica.

Control y autoevaluacion. El MADR establecera, mantendra y aplicara los procedimientos para
asegurar el control y seguimiento de la preservacion digital a largo plazo de la totalidad de los
documentos electrénicos de archivo que produce o recibe en desarrollo de sus actividades, a lo
largo de todo el ciclo de vida. El plan de preservacion digital sera evaluado regularmente por las
areas responsables.

Oportunidad y disponibilidad. EI MADR evaluard constantemente los riesgos de los
documentos electrénicos de archivo para aplicar los procesos, procedimientos, métodos y
técnicas de preservacion digital, garantizando que los documentos estan disponibles cuando se
requieran y para las personas autorizadas para consultarlos y utilizarlos.

Transparencia. Los documentos electronicos de archivo son evidencia de las actuaciones del
MADR, como respaldo de las actuaciones de los servidores y empleados publicos se mantendra
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registro de la creacidén, modificaciones y disposicion final de los documentos electrénicos de
archivo.

Agrupacion y vinculo archivistico. El MADR garantizara la preservacion a largo plazo de los
expedientes electrénicos de archivo, expedientes digitales y expedientes hibridos resultado de
la agrupacion en clases o categorias (series, subseries y expedientes), asi como del vinculo entre
si de los documentos electronicos de archivo, mediante la implementacion de sistemas de
clasificacion, sistemas descriptivos y metadatos de contexto, estructura y contenido, de forma
que se facilite su gestiéon como conjunto.

Proteccion del medio ambiente. EI MADR controlaré la produccion de copias impresas en papel
de los documentos nativos digitales, cuando este medio no sea requerido por razones legales o
de preservacion historica.

Coordinacién y acceso. La Subdireccion Administrativa, la Oficina de Tecnologias de la
Informacion y las Comunicaciones, el Grupo interno de trabajo de gestion documental y biblioteca
actuaran coordinadamente con el Sistema integrado de gestion de calidad, para la preservacion
a largo plazo y el acceso a la informaciéon que custodian para garantizar la no duplicidad de
acciones frente a los documentos electrénicos de archivo y el cumplimiento de la misién de estos.

Interoperabilidad. EIl MADR garantizara las capacidades técnicas y funcionales del sistema de
gestién documental para migrar, exportar, transferir y utilizar el contenido, contexto y estructura
de los expedientes y documentos electronicos de archivo mediante la adopcion de estandares
para un Sistema Abierto de Informacién de Archivo (OAIS)?, asi como la habilidad de los sistemas
(computadoras, medios de comunicacion, redes, software y otros componentes de tecnologia de
la informacién) de interactuar e intercambiar datos con los demas sistemas de informacion
institucionales.

Neutralidad tecnolégica y normalizacion. EIl MADR implementara procesos, procedimientos,
métodos y técnicas de preservacion a largo plazo, teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos internacionales competentes e idoneos en la materia,
adoptando sistemas y formatos abiertos respaldados por estandares y buenas practicas,
restringiendo el uso de formatos privativos que limiten la disponibilidad futura de los documentos
electrénicos de archivo.

Proteccién de la informacion y los datos. EL MADR garantizara la integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad de los documentos electrénicos de archivos

4 NTC-ISO 14721 SISTEMAS DE DATOS ESPACIALES Y TRANSFERENCIA DE INFORMACION.SISTEMA ~ ABIERTO DE
INFORMACION DE ARCHIVO(OAIS).MODELO DE REFERENCIA
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durante todo su ciclo vida, estudiando y aplicando métodos y técnicas fiables, actualizandolos
cuando sea necesario para mitigar los efectos de la obsolescencia tecnoldgica.

7.11. Cronogramadel plan de preservacion digital

El cronograma se estructura por macro actividades de cada estrategia, en bloques de tiempo de
cuarto de afio Q (3 meses) a lo largo de 3 afios. La ejecucién de cada actividad estard
determinada por la asignacién presupuestal de cada vigencia.
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7.12. Presupuesto
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Se toma como referencia para la financiacibn de las estrategias del presente plan, la
especificacion técnica y presupuestal del proyecto 0104 Organizacion, Intervencion y
Digitalizacion de los Archivos. La informacion de referencia corresponde a la registrada en el
PETI y debe ser actualizada segun la asignacion presupuestal respectiva.

TIEMPO MAD
APROXIMADO DE 24 meses :ﬁ’ﬁ?ﬂ?ﬁ?ﬁ\oélohl 8.2 £ 1.200 Millones
IMPLEMENTACION

PATROCINADOR MINAGRICULTURA, gobierno nacianal,
PRIORIDAD Alta EJECUTIVO cooperacion internacional

Gestién de informacién
PROCESOS QUE Todos los procesos del | DOMINIO AE AL QUE Sistemas de informacion
APOYA Ministerio PERTENECE Servicios tecnologicos
Uso y apropiacion

llustracién 14 Presupuesto Plan de Preservacién Digital
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