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| 1. INFORMACION GENERAL
Tipo de informe Preliminar () Final ( X) Fe(fh'a’de 30 12 2025
emision
Direccion,
Proceso y/o Todos los Procesos del Ministerio de Agricultura y Desarrollo Rural
Proyecto
Auditado
Titulo de la Realizar el Seguimiento a los riesgos del MADR correspondiente al
actividad segundo semestre 2025.

Verificar el cumplimiento de los controles y acciones definidos en los
Objetivo General | Mapas de Riesgos de los Proceso del Ministerio, conforme a la Politica
de Administracion de Riesgos de la Entidad y los lineamientos del DAFP.

El seguimiento se desarrollé en el periodo comprendido entre el 01 de
julio al 30 de noviembre de 2025, donde se verificara la puesta en practica

Alcance . . )
de los controles y acciones que se determinaron para prevenir la
ocurrencia de eventos que puedan ocasionar la materializacién del riesgo.
Limitaciones No se presentaron limitaciones en el presente ejercicio.
| 2. CRITERIOS

Para desarrollar el presente informe de seguimiento se tuvo en cuenta los siguientes Criterios:

v" Politica de administracion de Riesgo DE-DEI-05 version 14

v" Procedimiento “Gestién de Riesgo PR-SIG-05 version 14

v" Procedimiento Identificacién de Peligros, Valoracién de Riesgos y Determinacién de
Controles PR-GTH-07 Version 2

v" Formato Mapa de Riesgos: FO1-PR-SIG-05 Version 16

v" Formato Matriz de Identificacion de Peligros, Valoracion de Riesgos y Determinacién de
Controles FO1-PR-GTH-07 Version 5

v" Resolucién 325 de 2019 de conformacién del Comité Institucional de Control Interno

v Politica de Seguridad y Privacidad de la Informacion DE-GGT-03 V4

3. METODOLOGIA
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La Oficina de Control Interno en cumplimiento de lo establecido en el numeral 14 del procedimiento
“Gestion de Riesgo PR-SIG-05 V14, realiza seguimiento a los riesgos teniendo en cuenta los
siguientes criterios:

a) Obtencion de informacién de los riesgos publicado en la pagina del MADR — transparencia
y acceso a la informacion publica / Sistema Integrado de Gestion-SIG.

b) Aplicacién de procedimiento aleatorio en algunos casos para determinar una muestra, la
cual sera la base para realizar el seguimiento en la construccion de los riesgos definidos en
el Ministerio MADR.

c) Verificaciéon de los informes anterior, en especial los planes de mejoramiento formulados e
implementados.

d) Presentacion de los resultados obtenidos en este informe.

| 4. EVALUACION DE LA CONSTRUCCION DE LOS RIESGOS EN EL MADR.

A continuacion, se presentan los resultados del seguimiento a los riesgos segundo semestre de la
vigencia fiscal 2025, conforme a la informacién publicada en la pagina WEB del Ministerio -
Transparencia y acceso a la informacién publica / Sistema Integrado de Gestion-SIG, asi como las
muestras seleccionadas para la verificacion de la aplicacion de controles y las acciones preventivas
descritas en los mapas de Riesgos de los Procesos.

41. VERIFICACION DE LOS INSTRUMENTOS DEFINIDOS PARA LA ADMINISTRACION
DE LOS RIESGOS.

Una vez revisado los procesos de Direccionamiento Estratégico Institucional, Administracion del
Sistema Integrado de Gestion - SIG y de Gestion del Talento Humano, se identificaron los siguientes
documentos para la administracion de los riesgos:

v' Politica de administraciéon de Riesgo DE-DEI-05 versién 14

v" Procedimiento “Gestién de Riesgo PR-SIG-05 version 14

v Procedimiento Identificacién de Peligros, Valoracién de Riesgos y Determinacion de
Controles PR-GTH-07 V2

v" Formato Mapa de Riesgos: FO1-PR-SIG-05 V16

v" Formato Matriz de Identificacion de Peligros, Valoracion de Riesgos y Determinacion de
Controles FO1-PR-GTH-07 V5

v Politica de Seguridad y Privacidad de la Informacion DE-GGT-03 V4

Una vez verificado los documentos, y de acuerdo con los planes de mejoras formulados y producto
del informe del primer semestre 2025, los responsables lideres de los sistemas vienen revisando y
actualizando dicha documentacion y hasta el momento se tiene 339 riesgos distribuidos de la
siguiente manera:
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Grafica 01: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Con base en la informacion de estos riesgos, se procedio a realizar los siguientes analisis:

4.2, ANALISIS DE LA APLICACION DE LOS CONTROLES Y ACCIONES PREVENTIVAS
DE LOS RIESGOS DEL MINISTERIO MADR

Como parte del andlisis y verificacion de la aplicacién de los controles y las acciones de los riesgos
establecidos para el Ministerio de Agricultura y Desarrollo Rural, se identificaron los siguientes
riesgos:

RIESGOS T/ Porcentaje
Gestion Institucional 130 38,35
Corrupcion 17 5,02
Seguridad de la Informacion 73 27,53
Seguridad y Salud en el Trabajo 119 35,10
TOTAL 339 100,00

Tabla 01: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién

4.2.1. Gestion de los Riesgos Institucionales

Una vez verificada la informacién que se obtuvo de la pagina web del Ministerio, se identificaron un
total de 130 riesgos institucionales y 147 controles, distribuidos asi:
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RIESGOS POR PROCESOS
PROCESO CANTIDAD | CONTROLES

Direccionamiento Estratégico Institucional 11 1

Administracion del Sistema Integrado de Gestion. 4 9

i Gestion y Gobierno de Tecnologia de la Informacion Tl 3 3

ESTRATEGICOS

Relacionamiento Ciudadano 3 5

Gestién de Comunicaciones y Prensa 5 6

Gestion de la Informacion y el Conocimiento 0 0

EVALUACION Y Control Interno a la Gestion 5 8

el Control Interno Disciplinario 4 4

Gestion de Innovacion, Desarrollo Tecnoldgico y Proteccion Sanitaria 4 4

Capacidades Productivas y Generacion de Ingreso 5 5

Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo del suelo 4 4

Gestion de Bienes Publicos Rurales 8 8

MISIONALES Atencién Integral a la Poblacion Mujer Rural 5 5

Gestion de Financiamiento y Riesgos agropecuarios 8 8

Gestion de Cadenas Pecuarias, Pesqueros y Acuicolas 6 6

Gestion de Cadenas Agricolas y Forestales 7 7

9. Gestién de Desarrollo y Modernizacion de Mercados 4 4

Gestion Financiera 8 8

Gestion Juridica 8 8

Gestion del Talento Humano 11 11

DE APOYO Gestion de Servicios TICs 2 5

Gestién para la Contratacion 6 9

Gestion de Apoyo logistico e Infraestructura 6 6

Gestién Entidades Liquidadas 3 3

TOTAL 130 147

Tabla 02: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién

Conforme a la verificacion de los controles y las acciones implementadas de los riesgos
institucionales bajo los lineamientos de la politica de riesgo, el procedimiento y el informe de
seguimiento segundo semestre 2025 presentado por la Oficina Asesora de Planeacion y
Prospectiva, asi como las directrices de la Guia para la Administracion de Riesgos del DAFP, se
identifico lo siguiente:

a) En el Informe se manifiesta que no se ha materializado ningun riesgo, pero el reporte de
PQRSD que informa periédicamente el Grupo de Atencion Ciudadano, se evidencia la
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materializacién del riesgo de PQRSD y de acuerdo con el informe de PQRSD primer
semestre se formulé un plan de mejoramiento.

b) Esta informacion de seguimiento a los riesgos institucionales comparado con los informes
de ejecucion presupuestal y seguimiento a la planeacion institucional emitidos por la Oficina
de Control Interno, se detectaron eventos que podrian afectar el logro los objetivos de los
procesos, los cuales los lideres de los procesos no han efectuado la verificacion y aplicacion
efectiva de los controles asociados sus riesgos.

c) Se observa que los lideres de los procesos no realizan seguimiento y monitoreo de sus
riesgos, solo presentan algunas evidencias cuando el Grupo de Administracién del SIG
realiza el respectivo seguimiento, pero por los mecanismos de autogestion, autoevaluacion
y autocontrol no se identificé ningun reporte, ni como lo manifiesta la Politica de
Administracion de Riesgos DE-DEI-05 version 14 y el Procedimiento “Gestion de Riesgo PR-
SIG-05 version 14.

d) Los controles y las acciones de algunos riesgos no tienen una estructura como lo manifiesta
la guia del DAFP y los lineamientos de la politica para la administracion de los riesgos del
Ministerio; ademas en la mayoria de los riesgos definidos se les identificd un sélo control,
esto no garantiza que realmente se logre evitar la materializacion del riesgo.

e) Las evidencias que soportan la aplicacién de los controles no estan organizadas donde se
especifique claramente la aplicacion del control, ademas 8 proceso no reportan informacion;
lo cual no permite verificar la efectividad del control.

4.2.2. Gestion de los Riesgos de Corrupcion

Conforme a la Matriz de los Mapas de Riesgos determinados por el Ministerio, se identificé que se
construyeron 17 riesgos y 20 controles, distribuidos asi:

RIESGOS DE CORRUPCION
PROCESO CANTIDAD | CONTROLES

ESTRATEGICOS | Gestion y Gobierno de Tecnologia de la Informacion Tl 1 1
EVé;ﬂ?ggE‘ Y Control Interno Disciplinario 1 1

Gestién de Innovacién, Desarrollo Tecnoldgico y Proteccién Sanitaria 1 1

Capacidades Productivas y Generacion de Ingreso 1 1

MISIONALES — - - - -

Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo 1 1

del suelo

Gestién de Bienes Publicos Rurales 1 1
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Atencién Integral a la Poblaciéon Mujer Rural 1 1
Gestién de Financiamiento y Riesgos agropecuarios 1 1
Gestion de Cadenas Pecuarias, Pesqueros y acuicolas 1 1
Gestion de Cadenas Agricolas y Forestales 1 1
Gestion de Desarrollo y Modernizacion de Mercados 1 1
Gestion del Talento Humano 3 3
Gestion de Servicios Tics 1 1
Gestion para la Contratacion 1 3
Gestién de Apoyo logistico e Infraestructura 1 2
TOTAL 17 20

Tabla 03: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Una vez verificado la aplicacion de los controles y las acciones de los riesgos de corrupcion, se
identificd los mismos aspectos de los riesgos institucionales.

4.2.3. Gestion de los Riesgos de Seguridad de la Informaciéon

Conforme al reporte bajado de la pagina web del Ministerio / Transparencia y acceso a la
informacion publica / Sistema Integrado de Gestién - SIG / riesgo de seguridad de informaciéon, como
también la informacion suministrada por la Dependencia de TIC, se identificaron 73 riesgos para
230 activos de informacién, distribuidos por procesos asi:

RIESGOS DE SEGURIDAD DE INFORMACION
CANTIDAD
PROCESO PROCESO
Riesgos Activos
Direccionamiento Estratégico Institucional 4 4
Administracion del Sistema Integrado de Gestion. 5 4
Gestion y Gobierno de Tecnologia de la Informacion Tl 2 5
ESTRATEGICOS

Relacionamiento Ciudadano/ Atencién y servicio al ciudadano 1 7
Gestion de Comunicaciones y Prensa 0 0
Gestion de la Informacién y el Conocimiento 0 0
EVALUACION Y ControlInterno a la Gestion 2 5
CONTROL Control Interno Disciplinario 5 8
MISIONALES Gestién de Innovacién, Desarrollo Tecnolégico y Proteccion Sanitaria 5 8
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Capacidades Productivas y Generacién de Ingreso 2 7
Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo del 3 3

suelo
Gestion de Bienes Publicos Rurales 3 9
Atencion Integral a la Poblacién Mujer Rural 4 10
Gestion de Financiamiento y Riesgos agropecuarios 3 8
Gestion de Cadenas Pecuarias, Pesqueros y Acuicolas 4 9
Gestion de Cadenas Agricolas y Forestales 5 8
Gestion de Desarrollo y Modernizacion de Mercados 4 6
Gestion Financiera 5 51
Gestion Juridica 5 16
Gestion del Talento Humano 3 8
DE APOYO Gestion de Servicios TICs 2 30
Gestién para la Contratacion 3 6
Gestién de Apoyo logistico e Infraestructura 3 18
Gestién Entidades Liquidadas 0 0
TOTALES 73 230

Tabla 04: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién

Una vez analizada la informacion presentada por la Oficina de Tecnologia de la Informacion y las
Comunicaciones, se identifico lo siguiente:

a)

Aun aparecen tres procesos que no se identificaron riesgos: Gestion de Comunicacion y
Prensa, Gestion de Informacién y el Conocimiento y Entidades Liquidadas, sin embargo, se
espera que con la implementacién de las acciones formuladas en el plan de mejoramiento
No. 386, para la vigencia 2026 se haya subsanado esta situacién encontrada.

La Oficina TIC se informa que a la fecha no se ha materializado ninguno de los riesgos
identificados de seguridad de la informacién. Del mismo modo, se informa que, a la
fecha se mantienen los riesgos y controles socializados durante la respuesta al informe
preliminar de auditoria realizada durante el primer semestre a los riesgos de seguridad
de lainformacion.

Se observa seguimiento y monitoreo de los riesgos con periodicidad anual, sin
embargo, se requiere retroalimentacion por parte de los lideres de los procesos para el
seguimiento y monitoreo de éstos, con una periodicidad trimestral, lo cual permitiria
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hacer verificaciones preventivas e identificar posibles eventos de amenaza o
vulnerabilidad que pueden ocasionar la materializacion de los riesgos.

4.2.4. Gestion de los Riesgos de Seguridad y Salud en el Trabajo

De acuerdo con la informacion que se encuentra publicada en la pagina Web: Transparencia y
acceso a la informacion publica / Sistema Integrado de Gestién-SIG/ proceso de Talento humano /
formato Matriz de Identificacion de Peligros, Valoracién de Riesgos y Determinaciéon de Controles
PR-GTH-07 V5, se presenta el siguiente resumen del estado de dichos peligros y riesgos:

GRAFICAS CLASIFICACION DE RIESGOS Y NIVELES
MINISTERIO DE AGRICULTURA y DESARROLLO RURAL

OBJETIVO: Prezentar los resultados obtenidos enla sjecucidn de la matriz de identificacion de pelignos, valoracidn de riezgos y determinacidn de controles de los procesos de trabajo desanollados en el
MINISTERIO DE AGRICULTURA y DESARROLLD RURAL, con el fin de orientar estrateqias de contral que contribuyan a la generacian de ambientes de trabajo segura y zaludable.

ANALISIS DE NIVEL DE RIESGO: S¢ identificaron en total 140 peligros; la distribucién del nivel de riesgos se encuentra en 3152 en nivel de Riesgo Il 0 ennivel |, ¥ en nivel IV con 752 A mismo se evidencia
que el mayar porcentaje se encusntra en el Mivel Il con & 61,

ANALISIS CLASIFICACION DEL RIESGO:

HI¥EL RIEZGO Clasificacidn del Riezgo | Cantidad | Porceataje
Descripcion| Castidad | Porcestaje Condiciones de sequridad 37 3
! 0% Figico 21 227
| ] 40 3t Eliomecinico 27 227
i 18 Bt% Bicldgico 13 15
v a ™% Fendmenos Maturales i)
1 Tatal 127 0% Psicosocial 3 Fa:
i i 00
Acidentes deportivos,
recreativos y culturales 1 08
Total general 19,0 100,0
i
; NIVEL RIESGO (%) Clasificacion del Riesgo (%)
: T 350
1 ™ ann
! 250 17
T
; u 00
i 1l 150 -
! 100
f ui N
| 141] e o L2}
E w
g 00
1 Condicianes de Flsko Blom eciniom Foldgico Fendmen.os Psicosodal Quimico Acdentes
; seguricad Naturaks ceportives,
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culurales

Recorte Figura 01: Fuente elaborada por el Lider de Seguridad y Salud en el Trabajo


https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf

COLOMBIA

POTENCIA DE LA

ViDA Formato

Cadigo: FO1-PR-CIG-02

Control interno a la

Informe de seguimiento a Riesgos con corte

Version: 11

gestion segundo semestre 2025 Fecha Emision: 11-12-2023
ANALISIS GENERAL
PRINCIPALES RIESGOS
Peligros Principales fuentes de exposicidn Recomendaciones Obszervaciones

Exposicidn a iz por condiciones ambientales
Esposicion a hongos por almacenamientos de grandes

Actividades de promocidn y prevencidn de enfermedades virales
Fumigacidn y pratacalos de conservacidn de documentos

Bioldgico volimenes de napel par periodos prolongados Protocolos de limpieza y desinfeccidn de ireas de trabajo, zonas Minguna
Utilizacitn de arfo‘:nb:jas :n Sreas dF; trabag'o E comines y dreas de cafeter{a y baterias sanitarias
| Enlo posible plantear la posibilidad de eliminar la alfombra
Esposicion a Fatiga visual por demandas de sistemas
Fisico de iluminacidn para el desarrollo de las tareas Estudios de iluminacidn [seguir recomendaciones) Plinguna
Exposicidn aradiaciones ionizantes en manejo de Filtro en pantallas de computadores
computadores y del RACK [ocasional]
Exposicidn a material particulada por manejo de
archivo con periodos prolongados de almacenamiento | Protocolos para la conservacicn de documentos, que incluya el
Quimico de papel. saneamiento ambiental Sie deber tener evaluacidn sobre dichas condiciones a
Exposicidn a quemaduras e intoricacionss par manejo | Capacitacidn en el manejo segura de sustancias quimicas (MSDS, EPP) | contratistas
de sustancias quimicas [personal de servicios Almacenamiento de productos quimicos
generales)
Psicosocial aEI’:po?:::?\.lg:\iad;s;::ognttfglselsnn!\ac?r?c:ta;ﬁg Lareas con Diefinicidn e implementacidn de actividades de promocidny prevencidn Incluir en las evaluaciones médicas ocupacionales la
P ' 4 enmarzadaz dentro del PYE picosocial aplicacidn de la bateria psicosocial
minuciosidad
Exposicion 1 sfectaciones osteomusculares por Fiealizar las evaluaciones médicas ocupacionales con
_ P osturas prolongadas [Bipedo, sentado), Diefinicidn & implementacion de actividades de promocidn y prevencidn . )
Biomecinico P P 9 [Bip ) P P P Enfasis osteomuscular

[avimientos repetitivos [teclado, agzeo] en actividades
administrativaz y Manejo de cargas en archivo

enmarcadas dentro del PYE osteomuscular

Aplicar encuesta de morbilidad zentida osteomuscular

Condiciones de

Exposicidn alesiones miltiples por manejo de
herramientas de oficing, uzo permanente de escaleras,

Inspecciones planeadas [con énfasis en las condiciones loc ativas par

Tener en cuenta orden y azeo, sistemas de
almacenamiento, escalera [pasamanos, antideslizantes),

Sequridad asi como los derivados del iesgo pdblicosy riesqo eléotrico, locativo y almacenamienta) e
N P sefializacion, entre otros
accidentes de tranzito
Accidentes c itagi rocuidad
deportivos, Fartizipacion de actividades de recreacion y deportes Apacitaion #n stocuidada, Minguna
i organizados o patrocinados por el empleador. . . . . .
recreativos y 9 P P P Actividad de calentamiento previo a actividades deportivas
culturales
Fendmenos Esposicion a lesiones maltiples por Sismos y Definiian, implantacion y divulgacian del plan de emergencias atadao el 3:':_::Ir'z:ﬁ::gan;[t?i‘:ls;loze;z;:?;ISSgg'netrljisn%eeﬂz'igllsdades
Naturales terremotos personal 213! =P ot
[manejo de extintores] y evacuacicn)
Todao el personal contratizta que desarrolle sus labores al interior de la organizacion de Forma permanente deberd ser incluido en las actividades de promaocion y prevencion derivadas de la
Observaciones identificacion de peligros de la organizacidn.

La organizacidn deber contar con sistemnas de control continuo de las condiciones de Seguridad y Salud en el Trabajo del personal contratista.

Recorte Figura 02: Fuente elaborada por el Lider de Seguridad y Salud en el Trabajo

Por lo anterior y con base en la informacion de la gestion realizada por el Grupo de Talento Humano
/ Gestor de Seguridad y Salud en el Trabajo — Componente de Gestion de Peligros y Riesgos, se
ejecutaron las acciones programadas en la planeacion institucional, donde se identifico:

a) Orientacion anticipada, eliminacion y/o control de los factores de riesgo que puedan afectar
la salud y seguridad de los trabajadores.
b) Promocion de la corresponsabilidad y la intervencion activa de los funcionarios y contratistas
en las acciones de prevencion y promocion.

Fortalecimiento permanente del sistema mediante la evaluacion periddica, el aprendizaje
institucional y la innovacién en los procesos preventivos.

d) El Programa de Capacitaciéon del Sistema de Gestion de Seguridad y Salud en el Trabajo
(SG-SST) alcanzé un cumplimiento del 100%, donde se ejecutaron todas 69

capacitaciones programadas. Las capacitaciones desarrolladas cubren una gama amplia de
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riesgos, factores protectores y competencias institucionales, alineadas con la matriz de
peligros, los programas de Medicina Preventiva y del Trabajo, Higiene y Seguridad Industrial.

e) No se ha publicado en la pagina WEB del Ministerio la actualizacion de los peligros y riesgos
de Seguridad y Salud en el trabajo, s6lo se encuentra publicada en la documentacion del
proceso de Gestion de Talento Humano, como un formato con registros.

5. EVALUACION PLAN DE MEJORAMIENTO

Una vez verificada la informacion que reposa en la carpeta compartido de la Oficina de Control
Interno de Gestion, sobre la matriz de planes de mejoramiento, y conforme al seguimiento del
segundo semestre 2025, se observa la formulacién de los planes de mejoramiento No 375 para
PQRSD por la materializacion del riesgo del Proceso de Relacionamiento Ciudadano y No 376 para
Riesgos, con el fin de implementar acciones de mejoras.

Una vez implementadas las acciones formuladas en los planes de mejoramiento, mencionados en
el parrafo anterior, se verificara si efectividad en la vigencia 2026.

| 6. REQUISITOS CON CUMPLIMIENTO — CONFORMIDADES

Conforme a la aplicacion de los controles e implementacién de acciones preventivas; en general se
observa conformidad en los procesos, sin embargo, se espera que para la proxima vigencia 2026,
se fortalezca la gestion de los riesgos, de acuerdo con los lineamientos y directrices que la Oficina
de Planeacién y Prospectiva desarrolle e imparta a los procesos institucionales para esta tematica.

| 7. CONCLUSIONES

Una vez verificada la documentacion, la aplicacion de los controles e implementacion de las
acciones en los mapas de riesgos de los procesos, se identificé lo siguiente:

1. La informacion de los riesgos publicada en la pagina web del Ministerio no se encuentra
actualizada de conformidad con las ultimas actualizaciones efectuadas por los lideres de los
sistemas y procesos, evidenciandose Unicamente avances parciales realizados por la
Oficina Asesora de Planeacion y Prospectiva.
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Tal como se indicé en el informe del primer semestre, se requiere la actualizacion de la
Politica para la Administracion de los Riesgos del Ministerio, asi como de los demas
documentos asociados, con el fin de fortalecer la operacion institucional y asegurar la
efectividad de los controles y de las acciones preventivas.

El Ministerio no cuenta con un sistema operativo que permita la gestion integral de los
riesgos, el cual facilite el seguimiento y monitoreo permanente, asi como la generacién de
alertas tempranas frente a eventos que puedan derivar en la materializacion de riesgos.

No todos los riesgos, controles y acciones preventivas presentan una estructura acorde con
lo establecido en la Politica para la Administracion de Riesgos del Ministerio.

No se evidenci6 la realizacién de procesos de socializacion y/o capacitacion al interior de la
entidad que involucren a funcionarios y contratistas en el manejo, operacién, controles y
acciones preventivas definidas en los mapas de riesgos, que les permitan identificar, de
acuerdo con sus funciones u obligaciones, el rol que deben desempenar para prevenir la
materializacion de riesgos. Unicamente se evidencian actividades desarrolladas por el lider
del Sistema de Seguridad y Salud en el Trabajo.

No se identific6 de manera clara el como y el cuando los lideres de los procesos deben
realizar el seguimiento y monitoreo de los riesgos, a través de los mecanismos de
autocontrol, autogestién y autoevaluacién, que permitan verificar la efectividad de los
controles y acciones implementadas.

Los lideres de los sistemas de Calidad, Seguridad de la Informacién y Seguridad y Salud en
el Trabajo manifestaron que no se ha materializado ningun riesgo; no obstante, se han
presentado eventos que podrian dar lugar a su materializacion, como, por ejemplo, la
inoportunidad en el tramite de las PQRSD.

Se formuld el Plan de Mejoramiento No. 381, el cual se encuentra registrado en la matriz de
seguimiento ACPM de la Oficina de Control Interno, con plazo de cumplimiento establecido
para la vigencia 2026, en el cual se deberan considerar las recomendaciones formuladas en
el presente informe y en el informe correspondiente al primer semestre de 2025.

| 8. RECOMENDACIONES

1.

Actualizar la Politica de Administracion del Riesgo, de conformidad con la Guia para la
Gestion Integral de Riesgos en las Entidades Publicas — Versiéon 7, el Decreto 1072 de
2015 relacionado con el Sistema de Gestion de Seguridad y Salud en el Trabajo, y los
lineamientos del Ministerio de Tecnologias de la Informacién y las Comunicaciones —
MINTIC en materia de seguridad y privacidad de la informacion, incluyendo la NTC ISO/IEC
27001:2022.

Revisar y reestructurar los riesgos institucionales y de proceso, asi como los controles y
acciones preventivas asociados, de manera que se refleje adecuadamente la operacién
institucional y el aseguramiento del cumplimiento de los objetivos estratégicos e
institucionales, asi como de los objetivos de los procesos.
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3.

Implementar un sistema automatizado para la gestion integral de los riesgos, que permita el
manejo, seguimiento y control oportuno de los mismos, con el fin de minimizar reprocesos,
reducir la manipulacion manual de documentos y optimizar el analisis de la informacion.

Realizar jornadas de capacitacién y socializacion dirigidas al personal que labora en la
entidad, orientadas a la aplicacion de la Politica de Administracion del Riesgo y de los
procedimientos definidos para su operacion, con el propdsito de que cada funcionario y/o
contratista identifique claramente su rol en la ejecucién de los controles y en la prevencién
de la materializacion de los riesgos.

Definir, estructurar y aplicar una periodicidad clara de seguimiento y monitoreo que deba ser
ejecutada por los lideres de los procesos, a través de los mecanismos de autocontrol,
autogestion y autoevaluacioén, lo cual permitira verificar la efectividad de los controles y
acciones preventivas establecidas para cada riesgo identificado, asi como los eventos que
puedan dar lugar a su materializacién.

Publicar de manera oportuna la informacion relacionada con la actualizaciéon de los riesgos
y los informes de seguimiento, asi como establecer en los procedimientos institucionales el
lugar y la periodicidad con la cual debe realizarse la actualizacion y divulgacion de dicha
informacion.
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