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| 1. INFORMACION GENERAL
Tipo de informe | Preliminar () Final (X) | @ ccnade 30 | 09 | 2025
emision
Direccion,
Proceso y/o Todos los Procesos del Ministerio de Agricultura y Desarrollo Rural
Proyecto
Auditado
Titulo de la Realizar el Seguimiento a los riesgos del MADR correspondiente al primer
actividad semestre 2025.

Verificar la estructuracion de los Riesgos definidos en los Mapas de
Objetivo General | Riesgos de los Proceso del Ministerio, conforme a la Politica de
Administraciéon de Riesgos de la Entidad y los lineamientos del DAFP.

El seguimiento se desarrollé en el periodo comprendido entre el 01 de
diciembre de 2024 al 30 de junio de 2025, donde se validara la
conformacion de los mapas de riesgos de los procesos en su

Alcance . o
estructuracion y su puesta en practica de algunos controles que se
determinaron para prevenir la ocurrencia de eventos que puedan
ocasionar la materializacion del riesgo.
Limitaciones N/A
| 2. CRITERIOS

Para desarrollar el presente informe de seguimiento se tuvo en cuenta los siguientes Criterios:

v Politica de administracion de Riesgo DE-DEI-05 version 14

v Procedimiento “Gestion de Riesgo PR-SIG-05 version 14

v" Procedimiento Identificacion de Peligros, Valoracion de Riesgos y Determinacion de
Controles PR-GTH-07 Versién 2

v" Formato Mapa de Riesgos: FO1-PR-SIG-05 Versiéon 16

v" Formato Matriz de Identificacién de Peligros, Valoracion de Riesgos y Determinacion de
Controles FO1-PR-GTH-07 Version 4

v" Resolucién 325 de 2019 de conformacion del Comité Institucional de Control Interno

v Politica de Seguridad y Privacidad de la Informacion DE-GGT-03 V4


https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/F01-PR-GTH-07%20Formato-Matriz-de-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V4.xlsx
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/F01-PR-GTH-07%20Formato-Matriz-de-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V4.xlsx
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| 3. METODOLOGIA

La Oficina de Control Interno en cumplimiento de lo establecido en el numeral 14 del procedimiento
“Gestion de Riesgo PR-SIG-05 V14, realiza seguimiento a los riesgos teniendo en cuenta los
siguientes criterios:

a) Obtencion de informacién de los riesgos publicado en la pagina del MADR — transparencia
y acceso a la informacion publica / Sistema Integrado de Gestion-SIG.

b) Verificacion de la construccion de los riesgos de los procesos, de informacién y seguridad y
salud en el trabajo, conforme a la politica y el procedimiento de administracién de riesgos
del MADR vy la guia de administracion de riesgos del DAFP.

c) Aplicacion de procedimiento aleatorio en algunos casos para determinar una muestra, la
cual sera la base para realizar el seguimiento en la construccion de los riesgos definidos en
el Ministerio MADR.

d) Verificacion de los informes de la vigencia 2023 y 2024, en especial los planes de
mejoramiento formulados e implementados.

e) Presentacion de los resultados obtenidos en este informe.

| 4. EVALUACION DE LA CONSTRUCCION DE LOS RIESGOS EN EL MADR.

A continuacién, se presentan los resultados del seguimiento a los riesgos primer semestre de la
vigencia fiscal 2025, conforme a la informacién publicada en la pagina WEB del Ministerio -
Transparencia y acceso a la informacién publica / Sistema Integrado de Gestion-SIG, asi como las
muestras seleccionadas para la verificaciéon de la construccion desde su contexto estratégico,
identificacion, valoracién y monitoreo.

41. EVALUACION DE LOS INSTRUMENTOS DEFINIDOS PARA LA ADMINISTRACION
DE LOS RIESGOS

Una vez revisado los procesos de Direccionamiento Estratégico Institucional, Administracion del
Sistema Integrado de Gestidn- SIG y de Gestidon del Talento Humano, se identificaron los siguientes
documentos:

v" Politica de administraciéon de Riesgo DE-DEI-05 versién 14

v" Procedimiento “Gestion de Riesgo PR-SIG-05 version 14

v" Procedimiento Identificacion de Peligros, Valoracion de Riesgos y Determinacion de
Controles PR-GTH-07 V2

v" Formato Mapa de Riesgos: FO1-PR-SIG-05 V16

v" Formato Matriz de Identificacion de Peligros, Valoracion de Riesgos y Determinacion de
Controles FO1-PR-GTH-07 V4


https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/F01-PR-GTH-07%20Formato-Matriz-de-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V4.xlsx
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/F01-PR-GTH-07%20Formato-Matriz-de-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V4.xlsx
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Con relacion al analisis y verificacion de la estructuracién de estos documentos, se identifico lo
siguiente:

a) El contexto estratégico definido en el documento de politica para la administracién del riesgo
DE-DEI-05 versién 14, esta determinado en un contenido global externo e interno del
Ministerio, pero no se observa la aplicacion de un mecanismo donde se realice una
valoracién de dicho contexto.

b) Los documentos de politica y procedimiento de administracion del riesgo establecen unas
directrices para el seguimiento y monitoreo anualizado, pero no determina cuando y en qué
época se realizaria dicho seguimiento.

¢) La informacion de los riesgos publicados en la pagina web del ministerio / Transparencia y
Acceso a la Informaciéon Publica / Sistema Integrado de Gestion — SIG / para el Sistema de
Seguridad de la Informacién, se esta usando con formatos Mapa de riesgos Formato FO1-
PR-SIG-05 v12 para 22 procesos y el mismo formato, pero version 15 para dos procesos
como se muestra a continuacion:

RIESGOS DE SEGURIDAD DE INFORMACION
PROCESO

. . . . T Formato mapa de riesgo v 15 de
Direccionamiento Estratégico Institucional 06/05/2024

Administracion del Sistema Integrado de Gestion. Formato mapa de riesgo v 15 de

06/05/2024
Gestién y Gobierno de Tecnologia de la Informacién Tl ;g/r(r)r;%c())mapa de Riesgos V12 del
Relacionamiento Ciudadano gg;&?;%mapa de Riesgos V12 del
Gestion de Comunicaciones y Prensa ;g/rgl%%mapa de Riesgos V12 del
Gestién de la Informacion y el Conocimiento ;g/r(r)rﬁ;%mapa de Riesgos V12 del
Control Interno a la Gestién ;g/r(r)r:‘%%mapa de Riesgos V12 del
Control Interno Disciplinario Eg/rg:‘?;%mapa de Riesgos V12 del
Gestién de Innovacién, Desarrollo Tecnolégico y Proteccién Sanitaria Formato Mapa de Riesgos V12 del
28/04/2021
Capacidades Productivas y Generacién de Ingreso ;g/r(r)r:‘%%g/lfpa de Riesgos V12 del

Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo del suelo | Formato Mapa de Riesgos V12 del

28/04/2021
i . . Formato Mapa de Riesgos V12 del
Gestion de Bienes Publicos Rurales 28/04/2021
s i . Formato Mapa de Riesgos V12 del
Atencién Integral a la Poblaciéon Mujer Rural 28/04/2021

Formato Mapa de Riesgos V12 del
28/04/2021

Gestién de Financiamiento y Riesgos agropecuarios
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Gestion de Cadenas Pecuarias, Pesqueros y Acuicolas Formato Mapa de Riesgos V12 del
28/04/2021
Gestion de Cadenas Agricolas y Forestales gg/rg;?;%mapa de Riesgos V12 del
Gestion de Desarrollo y Modernizaciéon de Mercados ;g/r(r;r:l%%mapa de Riesgos V12 del
A . Formato Mapa de Riesgos V12 del
Gestion Financiera 28/04/2021
Gestién Juridica ;g;&z?;%mapa de Riesgos V12 del
Gestion del Talento Humano ;g;&z}\;%mapa de Riesgos V12 del
Gestion de Servicios TICs Eg;a?;%mapa de Riesgos V12 del
Gestion para la Contratacion ;g/r(r)r:s;%mapa de Riesgos V12 del
Gestién de Apoyo logistico e Infraestructura ;g;&e/x;%mapa de Riesgos V12 del

. . - Formato Mapa de Riesgos V12 del
Gestion Entidades Liquidadas 28/04/2021

Tabla 01: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

d) Verificacidon del Procedimiento Identificacion de Peligros, Valoracion de Riesgos y
Determinacion de Controles PR-GTH-07 V4

Una vez verificado el procedimiento, se observo lo siguiente:

v' El procedimiento no tiene un enfoque de proceso, debido a que todas las acciones estan
encabeza del responsable del Sistema de Seguridad y Salud en el Trabajo con una
persona designada por la ARL, pero no se tiene identificado que controles deben aplicar
los responsables de las actividades en las dependencias o caracterizacion del proceso,

CONTROLES EN EL PROCEDIMIENTO
“ldentificacién de Peligros, Valoracion de Riesgos y Determinacion de
Controles PR-GTH-07 V2” Responsable: COPASS, Lider del
SCSSTy elJefe de Centrolinterno
Responsable:Lider del procesoy
lider del SGSST
Responsable: Lider del procesoy \
licer del SGS5
. Realizar seguimiento
Responsable: Lider del procesoy.
ider dol SGSST \ Valorar el riesgo
.Eualuamlrlnsguasncradn
Responsable: Lider del procesoy al peligro
lider del SGSST \

.v;. loraret peligro

Responsable: Lider del proceso o

Dependencia \

coatarenta

caracterizacion que
actividad es rutinariaa no
rutinaria

Grafica 01: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion


https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
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v'El procedimiento no tiene la fecha exacta de cuando se debe realizar el seguimiento y
monitoreo de los riesgos.

v' El procedimiento en su numeral 2 manifiesta que se debe identificar con el lider del
proceso la actividad rutinaria y no rutinaria, pero en la matriz formato FO1-PR-GTH-07
V02, se establecié una sola actividad que se repite en todo el documento.

e) Serealizé la identificacidon de todos los riesgos segun las matrices definidas en los Formatos
F01-PR-SIG-05 V16 y FO1-PR-GTH-07 V4, donde se obtuvo una revisién de:

RIESGOS ::nﬁ:gl':?é\ ll\) J Porcentaje
Gestion Institucional 126 35,00
Corrupcion 18 5,00
Seguridad de la Informacion 76 21,11
Seguridad y Salud en el Trabajo /
sede San Martin 140 38,89
TOTAL 360 100,00

Tabla 02: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién
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Grafica 02: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Con base en la informacién de estos riesgos, se procedio a realizar los siguientes analisis:
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4.2. ANALISIS DE LOS RIESGOS INSTITUCIONALES

Una vez verificada la informacién que se obtuvo de la pagina web del Ministerio, se identificaron un
total de 126 riesgos institucionales, distribuidos asi:

RIESGOS POR PROCESOS

PROCESO CANTIDAD

Direccionamiento Estratégico Institucional

Administracion del Sistema Integrado de Gestion.

. Gestion y Gobierno de Tecnologia de la Informacion Tl
ESTRATEGICOS

Relacionamiento Ciudadano

Gestion de Comunicaciones y Prensa

Gestion de la Informacion y el Conocimiento

. Control Interno a la Gestion
EVALUACION Y CONTROL

Control Interno Disciplinario

o o o O W W |~ |d

Gestion de Innovacion, Desarrollo Tecnoldgico y Proteccién Sanitaria

Capacidades Productivas y Generacién de Ingreso 5

Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo del suelo

Gestion de Bienes Publicos Rurales

MISIONALES
Atencion Integral a la Poblacion Mujer Rural

Gestion de Financiamiento y Riesgos agropecuarios

© |0 (o [

Gestion de Cadenas Pecuarias, Pesqueros y Acuicolas

Gestion de Cadenas Agricolas y Forestales

9. Gestion de Desarrollo y Modernizaciéon de Mercados

Gestién Financiera

Gestion Juridica

Gestion del Talento Humano

-
w o o |IdN o (oo (o |~ O |(;n

DE APOYO Gestién de Servicios TICs

Gestion para la Contrataciéon

Gestion de Apoyo logistico e Infraestructura

Gestion Entidades Liquidadas

TOTAL 126
Tabla 03: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion
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Grafica 03: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Conforme a este resultado de los riesgos institucionales y

su construccion bajo los lineamientos de

la politica de riesgo y el procedimiento, asi como las directrices de la Guia para la administracién

de riesgos del DAFP, se identificd lo siguiente:

a) De una actividad critica de control, se identifican
proceso y del ciclo PHVA, como se observo en los

- Administracion del Sistema Integrado de Gestion

- Relacionamiento Ciudadano

- Capacidades Productivas y Generacion de Ingresos
- Gestioén de Financiamiento y Riesgos Agropecuarios
- Gestién del Talento Humano

- Gestién de Entidades Liquidadas

- Gestioén Financiera

- Gestion para la Contratacion

- Gestioén de Servicios TIC

varios riesgos, sin tener un enfoque de
siguientes procesos:

- Gestién de Ordenamiento Social de la Propiedad Rural y Uso Productivo del Suelo Objetivo

- Gestioén de Financiamiento y Riesgos Agropecuarios
- Atencion Integral a la Poblacion Mujer Rural

b) Se observa el registro de 109 riesgos con un solo control, equivalente al 86.50% del total

formulados; observandose que dicho control no

garantiza que se puedan minimizar o
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eliminar los diferentes eventos que puedan ocurrir y generar la materializacion del riesgo,
ademas no todos estan definidos como control, sino que son acciones que se ejecutan.

c) Se observa que se han formulado riesgos que se pueden definir en uno solo, entre estos,
podemos destacar aquellos procesos que tienen mas de cuatro riesgos:

RIESGOS POR PROCESOS

PROCESO

CANTIDAD

ESTRATEGICOS

Gestion de Comunicaciones y Prensa

EVALUACION Y
CONTROL

Control Interno a la Gestion

Control Interno Disciplinario

MISIONALES

Gestion de Bienes Publicos Rurales

Gestidn de Financiamiento y Riesgos agropecuarios

Gestidon de Cadenas Agricolas y Forestales

DE APOYO

Gestion Financiera

Gestion del Talento Humano

N

Gestion para la Contratacion

Gestién de Apoyo logistico e Infraestructura

D (O[O [0 | |00 |00 ;1 |O O

TOTAL

109

Tabla 04: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién

Se destaca el Proceso de Gestion del Talento Humano con 16 riesgos, que al parecer no se
ha realizado un analisis de enfoque por proceso, donde se identifiquen aquellos eventos de
mayor impacto que pueden impedir que se logre los resultados esperados del objetivo del

proceso.

Por lo anterior, a cada proceso se le identifica un riesgo de mayor impacto y que afectaria el

logro del objetivo, por ejemplo y de acuerdo con el tipo de riesgo:

= Uno de gestion Institucional

= Uno de Corrupcion

= Uno de seguridad de la informacion

= Uno para Seguridad y Salud en el Trabajo

d) Cuando se tiene establecido en el Ministerio en enfoque por proceso, asi mismo cada
proceso debe tener especificado sus riesgos, en este orden de idea, se identificd que el
proceso Gestion de la Informacion y el Conocimiento no tiene formulado riesgos.
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e) De acuerdo con las preguntas que se les remitié a los lideres de los procesos, la Oficina de
Planeacion y prospectiva y el Grupo de Administracion del SIG, manifestaron lo siguiente:

e ¢Qué mecanismo, herramienta, formato tiene definido el Proceso para realizar el
seguimiento y monitoreo a los riesgos que como lider del proceso debe aplicar?

Respuesta Oficina Asesora de Planeacién y Prospectiva: Teniendo en cuenta el
procedimiento de gestion del riesgo PR-SIG-05, la actividad relacionada con realizar el
seguimiento y evaluaciones permanente al comportamiento y gestion de los riesgos esta a
cargo de los lideres del proceso. Aclarando que, en caso de detectar no conformidades o
posibilidades de mejora, se generen acciones correctivas, preventivas o de mejora de
acuerdo con el procedimiento PR — SIG — 06 (formato FO1-PR-SIG-06).

El monitoreo realizado por el lider del proceso de direccionamiento estratégico se realiza en
el formato mapa de rieqos F01-PR-SIG-05 (columna AM - AX). Para estudiar el
mencionado reporte consulte el documento adjunto (Direccionamiento Estratégico
Institucional 2025 Enero - Agosto (sequimiento))
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Respuesta del Grupo SIG: La matriz del Mapa de Riesgos en Excel contine dos (2)
plantillas al final; para los planes de accién y para realizar el respectivo seguimiento y
monitoreo de la aplicacion de los controles de manera cuatrimestral, por cada Proceso del
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SIG en el MADR; igualmente, se tiene un repositorio en el que se suben las evidencias de
la aplicacién de estos (controles).
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Respuesta Oficina Asesora de Planeacion y Prospectiva: en el marco del proceso de
Direccionamiento estratégico, y en nuestro rol de primera linea de defensa de autocontrol
realizamos el monitoreo de manera cuatrimestral (05 dias después de culminado el
cuatrimestre), sin embargo, es necesario aclarar que, para el segundo cuatrimestre se
anticipé dicho reporte, ya que, para el mes de agosto se surtié una actualizacion a la matriz
de riesgos de esta oficina. Por tal motivo, el segundo monitoreo se realizé a corte del 01 de
agosto de 2025 con la matriz vigente hasta ese momento.

Respuesta del Grupo SIG: de manera cuatrimestral con corte a Abril 30, Agosto 31 y
Diciembre 31 en cada vigencia.
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¢ Que evidencia como soporte documenta cuando realizar dicho seguimiento y
monitoreo?

Respuesta Oficina Asesora de Planeacion y Prospectiva: Las evidencias como soporte
que el lider del proceso documenta al realizar dicho seguimiento y monitoreo, se relacionan
con las mencionadas especificamente en la columna Q “Soporte de la Aplicaciéon del
Control”. Estas mismas, son publicadas en el SharePoint destinado para tal fin. Asi mismo,
se consolida la matriz correspondiente y adjunta al presente documento.

Respuesta del Grupo SIG: La evidencias se soportan en la carpeta “1 Cuatrimestre” y
contine dos (2) archivos 1. El Mapa de Riesgos en PDF — “Administraciéon del SIG” y 2.
Word resumen de los controles con los enlaces de las evidencias “lI - Cuatrimestre
Evidencias Controles - Map Riesgos SIG — 2025”

]

https://minagriculturaco.sharepoint.com/sites/GrupoSIC/ layouts/15/questaccess.aspx?sha
re=EmTUA-fOJ4RPgwCu70jSVREBXvLOXe-uxmCa2NIXOpuB0A&e=tbnvXF

¢ Durante el primer semestre del 2025 se le ha materializado algun riesgo y si es asi, a
quien le ha informado y que plan de mejoramiento ha implementado (remitir
evidencia)?

Respuesta Oficina Asesora de Planeacion y Prospectiva: Durante el primer semestre de
la vigencia 2025 no se ha materializado ningun riesgo, por tal motivo, no se ha implementado
ningun plan de mejoramiento.


https://minagriculturaco.sharepoint.com/sites/GrupoSIC/_layouts/15/guestaccess.aspx?share=EmTUA-fOJ4RPgwCu70jSVREBXvLOXe-uxmCa2NIXOpuB0A&e=tbnvXF
https://minagriculturaco.sharepoint.com/sites/GrupoSIC/_layouts/15/guestaccess.aspx?share=EmTUA-fOJ4RPgwCu70jSVREBXvLOXe-uxmCa2NIXOpuB0A&e=tbnvXF
https://minagriculturaco.sharepoint.com/sites/GrupoSIC/_layouts/15/guestaccess.aspx?share=EmTUA-fOJ4RPgwCu70jSVREBXvLOXe-uxmCa2NIXOpuB0A&e=tbnvXF
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Respuesta del Grupo SIG: NO.

NOTA: El auditor de la OCI, cuenta con los accesos para ver toda la informacion.

Se concluye que, si bien la Oficina Asesora de Planeacion y Prospectiva y el Grupo de
Administracion del SIG, realizan el respectivo seguimiento a los riesgos; no se evidencia un
documento, acta u otro donde cada lider de proceso realice su monitoreo, solo se limitan a reportar

en la matriz el seguimiento que solicitan los lideres de los sistemas de gestion.

Por otra parte, en los Comités de Gestidén y Desempefo y de Coordinacion de Control Interno, no
se evidencio la aprobacién de ajustes de la politica de administracion y los mapas de riesgos
vigencia 2025, ni el seguimiento y monitoreo de los mismo para que los lideres puedan realizar la

respectiva retroalimentacion.

4.3. ANALISIS DE LOS RIESGOS DE CORRUPCION

Para la verificacion de los riesgos de corrupcion definidos por la Entidad, se identificd que se
construyeron 18 riesgos, distribuidos asi:

RIESGOS DE CORRUPCION

PROCESO

CANTIDAD

ESTRATEGICOS

Gestion y Gobierno de Tecnologia de la Informacién Tl

EVALUACION Y CONTROL

Control Interno Disciplinario

MISIONALES

Gestion de Innovacion, Desarrollo Tecnoldgico y Proteccién Sanitaria

Capacidades Productivas y Generacion de Ingreso

Gestion de Ordenamiento Social de la Propiedad Rural y Uso productivo del suelo

Gestién de Bienes Publicos Rurales

Atencién Integral a la Poblaciéon Mujer Rural

Gestion de Financiamiento y Riesgos agropecuarios

RGN U RN N

Gestion de Cadenas Pecuarias, Pesqueros y acuicolas

Gestion de Cadenas Agricolas y Forestales

Gestion de Desarrollo y Modernizacion de Mercados

DE APOYO

Gestién Juridica

Gestion del Talento Humano

Gestién de Servicios Tics

Gestién para la Contratacion

Gestion de Apoyo logistico e Infraestructura

aAalalalw ||~ |—o |~

TOTAL

-
©

Tabla 05: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién
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Grafica 04: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion
Una vez revisado el disefio y la descripcidn de los riesgos de corrupcién, se observa lo siguiente:

a) En la construccion de todos los riesgos esta limitado séloa “...... recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de tercero....”, ésta es una de varia forma de construir
el riesgo de corrupcién, podemos identificar otros como:

= El uso indebido de bienes

= La subordinacién

= Trafico de influencia

= Robo o apropiacion de bienes

b) 16 riesgos aparecen con un solo control, equivalente al 88.89% del total formulados.

c) De 24 procesos s6lo 16 establecieron riesgos de corrupcion equivalentes al 66.67%, como
se puede observar en la tabla 08.
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4.4. ANALISIS DE LOS RIESGOS DE SEGURIDAD DE INFORMACION

Conforme al reporte bajado de la pagina web del Ministerio / Transparencia y acceso a la
informacion publica / Sistema Integrado de Gestién - SIG / riesgo de seguridad de informacion, se
identificaron 76 riesgos para 241 activos de informacién, distribuidos por procesos asi:

RIESGOS DE SEGURIDAD DE INFORMACION

CANTIDAD
PROCESO PROCESO
Riesgos | Activos
Direccionamiento Estratégico Institucional 4 4
Administracion del Sistema Integrado de Gestion. 4 4
Gestion y Gobierno de Tecnologia de la Informacion Tl 2 5
ESTRATEGICOS
Relacionamiento Ciudadano/ Atencion y servicio al ciudadano
4 10
Gestion de Comunicacionesy Prensa 0 0
Gestion de la Informacion y el Conocimiento 0 0
) Control Interno a la Gestion 2 5
EVALUACION Y CONTROL
Control Interno Disciplinario 5 8
Gestién de Innovacion, Desarrollo Tecnoldgico y Proteccidn Sanitaria
5 10
Capacidades Productivas y Generacion de Ingreso 2 7
Gestién de Ordenamiento Social de la Propiedad Ruraly Uso productivo del suelo
3 3
Gestion de Bienes Publicos Rurales 3 9
MISIONALES — — -
Atencion Integral a la Poblacion Mujer Rural 5 13
Gestion de Financiamiento y Riesgos agropecuarios 3 11
Gestion de Cadenas Pecuarias, Pesqueros y Acuicolas
4 9
Gestion de Cadenas Agricolas y Forestales 4 8
Gestién de Desarrollo y Modernizacién de Mercados 4 6
Gestion Financiera 5 51
Gestioén Juridica 5 16
DE APOYO Gestion del Talento Humano 3 8
Gestion de Servicios TICs 2 30
Gestion para la Contratacion 3 6




COLOMBIA

SOTENCIA DE LA Formato

VIDA Cédigo: FO1-PR-CIG-02
. Version: 11
Control interno a la . .
ti6 Informe de seguimiento a Riesgos

gestion Fecha Emision: 11-12-2023
Gestion de Apoyo logistico e Infraestructura 4 18
Gestion Entidades Liquidadas 0 0
TOTALES 76 241

Tabla 06: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

CANTIDAD RIESGOS
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Grafica 05: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Una vez analizada la informacion en su construccién de los riesgos de seguridad de informacion y
presentado el informe preliminar a la Oficina de Tecnologia de la Informacién y las Comunicaciones
del, se concluyo e identificé lo siguiente:

a) Aparecen tres procesos que no se identificaron riesgos: Gestién de Comunicacién y Prensa,
Gestion de Informacién y el Conocimiento y Entidades Liquidadas.

b) De acuerdo con el formato Mapa de riesgos FO1-PR-SIG-05 — Versién 15, estan actualizados
dos procesos segun la construcciéon del riesgo determinado en la Politica de Administraciéon
de riesgos (Direccionamiento Estratégico Institucional y Gestion de Administracion del SIG)
y 19 procesos estan en la version 12, por lo que requiere actualizacion.

c¢) Conforme a las preguntas que se les remitié a los lideres de los procesos, la Oficina de
Tecnologias de la Informacion y las Comunicaciones, respondio lo siguiente:
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1. ¢ Qué mecanismos, herramientas o formatos tiene definido el Proceso para realizar
el seguimiento y monitoreo a los riesgos que como lider del proceso debe aplicar?

RTA/ Desde el dominio de Estrategia, la Oficina TIC realiza el seguimiento y control de
riesgos mediante una matriz estructurada en Excel, que permite consolidar la informacion
de identificacion, valoracién y tratamiento de riesgos. Adicionalmente, se genera un correo
recordatorio a los responsables, solicitando el avance de las actividades de mitigacién y la
carga de evidencias correspondientes en el repositorio institucional de la OTIC. Una vez
verificada, la informacion consolidada se transfiere y formaliza en el SharePoint del Grupo
SIG, asegurando su trazabilidad y disponibilidad para auditoria y control.

2. ;Con qué frecuencia se realiza el seguimiento y monitoreo?

RTA/ El seguimiento y monitoreo de riesgos se desarrolla con periodicidad semestral o
anual, de acuerdo con el plan de actualizacion definido por el Grupo SIG, teniendo en cuenta
las actividades criticas de la Oficina TIC y los riesgos priorizados. Esta frecuencia garantiza
la revisidn periddica y el ajuste oportuno de las medidas de control implementadas.

3. ¢Qué evidencia como soporte documenta cuando realiza dicho seguimiento y
monitoreo?

RTA/ Las principales evidencias documentales que soportan el seguimiento son:

- Matriz de riesgos en Excel con la trazabilidad de actualizaciones.

- Correos electrénicos remitidos como constancia de seguimiento y solicitud de
avances a los responsables.

- Evidencias cargadas en el repositorio de la OTIC, que posteriormente son
transferidas al SharePoint del Grupo SIG.

4. Durante el primer semestre del 2025, ;se ha materializado algun riesgo?, y de ser
asi, ¢a quién se ha informado y qué plan de mejoramiento se ha implementado (remitir
evidencia)?

RTA/ Durante el primer semestre del 2025 no se ha materializado ningun riesgo dentro del
proceso de la Oficina TIC. En consecuencia, no ha sido necesario escalar la situacion a
instancias superiores ni implementar un plan de mejoramiento adicional, manteniéndose la
gestion preventiva y los controles definidos en la matriz de riesgos.
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4.5. ANALISIS DE LOS RIESGOS DE SEGURIDAD Y SALUD EN EL TRABAJO

Para determinar la muestra conforme a la Matriz de Identificacion de Peligros, Valoracion de
Riesgos y Determinacion de Controles PR-GTH-07 V2, se selecciond la matriz donde actualmente

se encuentra operando el Ministerio San Martin pisos del 7 al 12, esto debido a que alli se concentra
la mayor actividades rutinaria y no rutinarias que permanentemente se ejecutan y se exponen a que
se materialice el peligro como el riesgos asociado a éste.

Por lo anterior y con base en la informacion publicada en la pagina Web del Ministerio con corte afio
2024, se realizo el siguiente analisis:

a) Se identificaron 140 peligro y valoracioén de riesgos, clasificados asi:

45
40
35
30
25
20
15
10

Clasificacion del Riesgo Cantidad Porcentaje
Condiciones de seguridad 40 28,57
Fisico 30 21,43
Biomecanico 30 21,43
Bioldgico 20 14,29
Fenémenos Naturales 9 6,43
Psicosocial 10 7,14
Quimico 0 0,00
Accidentes deportivos, recreativo 1 0,71
Total general 140 100,00

Tabla 07: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién

Informacion publicada en la vigencia 2024

Cantidad
40
30 30

20

Condiciones Fisico Biomecdnico  Bioldgico Fenédmenos  Psicosocial
de seguridad Naturales

0

1

Quimico Accidentes
deportivos,
recreativos y

culturales

Grafica 06: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

Informacion publicada en la vigencia 2024



https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
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b) Existen 139 riesgos valorados en actividad rutinaria y 1 no rutinaria, pero dicha actividad es

la misma para cada peligro y valoracion de riesgos identificado, pero segun el procedimiento
“Identificaciéon de Peligros, Valoracion de Riesgos y Determinacion de Controles PR-GTH-
07 V2’ esta se debe realizarse sobre la actividad del proceso, los que se presenta una
inconsistencia.

La informacion publicada en la pagina Web del ministerio, segun el siguiente enlace, no esta
reflejando la informacién coherente entre la matriz y la de graficas, ya que se reporta un total
de 140 peligros y valoracién de riesgos y en el reporte de la grafica de clasificacion del riesgo
es de 131, es decir que reportan para fenémenos naturales o y el dato es 9:

https://www.minagricultura.gov.co/planeacion-control-
gestion/ layouts/15/xlviewer.aspx?id=/planeacion-control-
gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Sequridad%20y%20salud %2
0en%20el%20trabajo/Matriz%20ldentificacion%20Peligros%202024%20sede%20San%20
Martin.xlsx&Source=https%3A%2F %2Fwww%2Eminagricultura%2Egov%2Eco%2Fplanea
cion%2Dcontrol%2Dgestion%2FPaginas%2F Sistema%2DIntegrado%2Dde%2DGestion%2
DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FS
istema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad %2520y %2
520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB
34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D
8C97%252D3803C2649CE6%257D



https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosSIG/20GESTION_DEL_TALENTO_HUMANO/Procedimiento-Identificaci%C3%B3n-de-Peligros,-Valoraci%C3%B3n-de-Riesgos-y-Determinaci%C3%B3n-de-Controles-V2.pdf
https://www.minagricultura.gov.co/planeacion-control-gestion/_layouts/15/xlviewer.aspx?id=/planeacion-control-gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Seguridad%20y%20salud%20en%20el%20trabajo/Matriz%20Identificacion%20Peligros%202024%20sede%20San%20Martin.xlsx&Source=https%3A%2F%2Fwww%2Eminagricultura%2Egov%2Eco%2Fplaneacion%2Dcontrol%2Dgestion%2FPaginas%2FSistema%2DIntegrado%2Dde%2DGestion%2DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FSistema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad%2520y%2520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D8C97%252D3803C2649CE6%257D
https://www.minagricultura.gov.co/planeacion-control-gestion/_layouts/15/xlviewer.aspx?id=/planeacion-control-gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Seguridad%20y%20salud%20en%20el%20trabajo/Matriz%20Identificacion%20Peligros%202024%20sede%20San%20Martin.xlsx&Source=https%3A%2F%2Fwww%2Eminagricultura%2Egov%2Eco%2Fplaneacion%2Dcontrol%2Dgestion%2FPaginas%2FSistema%2DIntegrado%2Dde%2DGestion%2DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FSistema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad%2520y%2520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D8C97%252D3803C2649CE6%257D
https://www.minagricultura.gov.co/planeacion-control-gestion/_layouts/15/xlviewer.aspx?id=/planeacion-control-gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Seguridad%20y%20salud%20en%20el%20trabajo/Matriz%20Identificacion%20Peligros%202024%20sede%20San%20Martin.xlsx&Source=https%3A%2F%2Fwww%2Eminagricultura%2Egov%2Eco%2Fplaneacion%2Dcontrol%2Dgestion%2FPaginas%2FSistema%2DIntegrado%2Dde%2DGestion%2DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FSistema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad%2520y%2520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D8C97%252D3803C2649CE6%257D
https://www.minagricultura.gov.co/planeacion-control-gestion/_layouts/15/xlviewer.aspx?id=/planeacion-control-gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Seguridad%20y%20salud%20en%20el%20trabajo/Matriz%20Identificacion%20Peligros%202024%20sede%20San%20Martin.xlsx&Source=https%3A%2F%2Fwww%2Eminagricultura%2Egov%2Eco%2Fplaneacion%2Dcontrol%2Dgestion%2FPaginas%2FSistema%2DIntegrado%2Dde%2DGestion%2DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FSistema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad%2520y%2520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D8C97%252D3803C2649CE6%257D
https://www.minagricultura.gov.co/planeacion-control-gestion/_layouts/15/xlviewer.aspx?id=/planeacion-control-gestion/Sistema%20Integrado%20de%20Gestin/Riesgos%20Seguridad%20y%20salud%20en%20el%20trabajo/Matriz%20Identificacion%20Peligros%202024%20sede%20San%20Martin.xlsx&Source=https%3A%2F%2Fwww%2Eminagricultura%2Egov%2Eco%2Fplaneacion%2Dcontrol%2Dgestion%2FPaginas%2FSistema%2DIntegrado%2Dde%2DGestion%2DSIG%2Easpx%3FRootFolder%3D%252Fplaneacion%252Dcontrol%252Dgestion%252FSistema%2520Integrado%2520de%2520Gestin%252FRiesgos%2520Seguridad%2520y%2520salud%2520en%2520el%2520trabajo%26FolderCTID%3D0x0120009FB747B4CA2DB34C8079438D212AF51C%26View%3D%257B8AB607D1%252DB4B6%252D4DE6%252D8C97%252D3803C2649CE6%257D
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Grafica 07: Fuente elaborada por el Auditor Oficina de Control Interno de Gestion

d) El andlisis del nivel de los riesgos de seguridad y salud en el trabajo del Ministerio es:

NIVEL RIESGO
Descripcion  Cantidad Porcentaje
I 0 0%
Il 44 31%
1" 86 61%
v 10 7%
Total 140 100%

Tabla 08: Fuente elaborada por el Auditor Oficina de Control Interno de Gestién
Informacién publicada en la vigencia 2024

Sin embargo, para el cumplimiento de las funciones y obligaciones contractuales de los
funcionarios y contratistas del Ministerio MADR, y segun la normatividad aplicable se debe
tener una clasificacion del riesgo, que en caso de sufrir un accidente o incidente en la

ejecucion de su trabajo y en el horario determinado, este es un requisito de valoracion.

e) En el Procedimiento no se especifica cuando se debe realizar seguimiento y monitoreo de

los peligros y riesgos, ni se evidencia la retroalimentacion de los mismo.
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Una vez realizada la reunion de presentacion del informe preliminar con los responsables del
Sistema de Seguridad y Salud en el Trabajo del Ministerio y la Oficina de Control Interno, se
concluyo lo siguiente:

o Establecer como aspecto por fortalecer lo que inicialmente se determiné hallazgos de no
conformidad.

e Se presentaron los ajustes que viene realizando el Grupo de talento Humano conforme a la
actualizaciéon de las matrices de peligros y valoracion de riesgos, asi como el procedimiento
y demas instrumentos.

¢ Lainformacién de los riesgos presentado en este informe corresponde a la informacion que
esta publicada en la pagina WEB vigencia 2024, la cual fue verificada los responsables de
Seguridad y salud en el Trabajo.

e La matriz revisada de identificacion de peligros corresponde a la del afio 2024 y en el
mapa de procesos del SIG ya se encuentra publicada la nueva matriz desde el 18 de
agosto de 2025, siendo esta la vigente.

e Una vez presentado el informe final, se remitira memorando donde se informe cuales fueron
las actualizaciones realizadas a los instrumentos y las matrices de peligros y valoracion de
los riesgos.

| 5. EVALUACION PLAN DE MEJORAMIENTO

Una vez verificada la informacion que reposa en la carpeta compartido de la Oficina de Control
Interno de Gestién, sobre la matriz de planes de mejoramiento, en especial las acciones
implementadas para minimizar o eliminar las causa que dieron origen a la materializacion del riesgo,
constatada con la verificacion de los mapas de riesgos y los instrumentos establecidos para cada
tipo de riesgos (Institucionales, Corrupcion, Fiscales, Seguridad de la Informacion y seguridad y
Salud en el Trabajo), con la cual se presenta el estado de los riesgos en éste informe; se concluye
que las acciones implementadas por algunas dependencias No_han sido EFECTIVAS, lo cual
implica que se deban establecer un estricto analisis de causas y determinar controles o puntos de
controles que garanticen la prevencién de eventos que puedan ocurrir en la aplicaciéon de manuales
y procedimiento para el logro de los objetivos y resultados planificados.
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| 6. REQUISITOS CON CUMPLIMIENTO — CONFORMIDADES

De acuerdo con lo evidenciado en el desarrollo de la evaluacion de seguimiento a los riesgos de
gestion institucional, de corrupcion, de seguridad de informacion y de seguridad y salud en el
trabajo, en cuanto a los documentos definidos para la construccion de dichos riesgos, asi las
matrices de los mapa de riesgos, se determina conformidad en su forma de planteamiento pero se
observan falencias estructurales y disposiciones de directrices claras de la operacién y el
aseguramiento de la gestién misional del Ministerio, que garanticen la elaboracion de unos riesgos
de mayor impacto y la aplicacion de controles transversales e institucionales en toda la cadenas de
ejecucion de los procesos y no a nivel de dependencia.

| 7. ASPECTOS POR FORTALECER

Se requiere que los instrumentos como Documentos de politicas, procedimientos y formatos
utilizados para la administracién, identificacion, valoracion y monitoreo de los riesgos, asi como las
matrices de los Riesgos, sean actualizadas, ajustadas e implementadas, conforme a las
disposiciones de MIPG, Guia de Administracion de Riesgo DAFP versién 7, Decreto 1072 de 2018
SGSST y Noma Técnica ISO 27001 de 2015, esto permitira:

v Definir lineamientos claros en los documentos elaborados para la administracion,
identificacion, valoracion y monitoreo de los riesgos, de acuerdo con las disposiciones
normativas externas e internas actuales, asi como la construccion de los mapas de riesgos
y también realizar seguimiento y monitoreos que garanticen la verificacion efectiva de los
controles y acciones implementados por parte d ellos lideres de los procesos.

v Obtener resultados esperados de una forma integral entre del modelo de planeacion y
gestion MIPG, el Sistema de Seguridad de la Informacion y el Sistema de Seguridad y Salud
en el Trabajo, asi como la disminucién de hallazgos en la operacién y aseguramiento de los
procesos y el logro de los resultados planificados.

| 8. CONCLUSIONES

Una vez verificada la documentacion y los mapas de riesgos de los procesos se identificod lo
siguiente:
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El contexto estratégico definido en el documento de politica para la administracion del
riesgos DE-DEI-05 version 14, esta determinado en un contenido de la situacién global
externa e interna del Ministerio, pero no se observa la aplicacién de un mecanismo, por
ejemplo la DOFA — Debilidades, Oportunidades, Fortalezas y Amenazas, donde se realice
una valoracion del contexto externo (Oportunidades y Amenazas) para los aspectos
politicos, sociales, culturales, econémicos, normativos, ambientales, climaticos, entre otros
a nivel rural; asi como el contexto interno (Fortalezas y Debilidades) para los aspectos
organizacional, estructural, operacional, aseguramiento, tecnoldgico, funcional, talento
humano y otros, el cual permitira determinar las causas y consecuencias externas e internas,
y establecer posibles controles efectivos, asi como de lo determina la guia para la
administracion del riesgos y la politica de la planeacién institucional MIPG del DAFP.

Los documentos de politica y procedimiento de administracién del riesgo, establece unas
directrices para el seguimiento y monitoreo anualizado, pero no determina cuando y en que
época se realizaria dicho seguimiento, esto generaria dudas e incumplimiento en el
seguimiento de los riesgos asociados a los procesos y por ende no tener certeza de que si
se materializo el riesgo 0 no y si los controles no han sido efectivos en la aplicacion de los
procedimientos para el logro de los resultados planificados, ademas esto podria ocasionar
no conformidades u hallazgos tanto internos como externos.

La informacion de los riesgos publicados en la pagina web del ministerio / Transparencia y
acceso a la informacién publica / sistema Integrado de Gestion para el sistema de seguridad
de la informacion, se esta usando con dos versiones del formato Mapa de Riesgos FO1-PR-
SIG-05 v12 para 22 procesos y el mismo formato, pero version 15 para dos procesos
(Direccionamiento Estratégico y el Administracién del Sistema de Gestion).

En la verificacion del Procedimiento Identificacion de Peligros, Valoracion de Riesgos vy
Determinacion de Controles PR-GTH-07 V4, se identificé lo siguiente:

e El procedimiento no tiene un enfoque de proceso, debido a que todas las acciones
estan encabeza del responsable del sistema de Seguridad y salud en el trabajo con
una persona designada por la ARL, pero no se tiene identificado que controles deben
aplicar los responsables de las actividades en las dependencias o caracterizacion
del proceso.

e El procedimiento no tiene la fecha exacta de cuando se debe realizar el seguimiento
y monitoreo de los riesgos, asociados a los peligros y los lideres de los procesos, no
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tiene un mecanismo o herramienta para realizar el respectivo seguimiento o en su
defecto la retroalimentacion.

o El procedimiento en su numeral 2. manifiesta que se debe identificar con el lider del
proceso la actividad rutinaria y no rutinaria, se entiende ésta, la que forma parte de
la caracterizacién del proceso y se constituye en la actividad critica de control para
asi determinar el peligro y la valoracion del riesgo; pero comparado con la matriz
Identificacion de Peligros, Valoracion de Riesgos y Determinacién de Controles FO1-
PR-GTH-07 V02, se establecid6 una sola actividad que se repite en todo el
documento.

Conforme al resultado de los riesgos INSTITUCIONALES y su construccion bajo los lineamientos
de la politica de riesgo y el procedimiento, asi como las directrices de la Guia para la administracion
de riesgos del DAFP, se identifico lo siguiente:

5. De una actividad critica de control, se identifican varios riesgos, sin tener un enfoque de
proceso y del ciclo PHVA, como se observo en los siguientes procesos:

SN NN N N N N N RN

Administracion del Sistema Integrado de Gestion
Relacionamiento Ciudadano

Capacidades Productivas y Generacién de Ingresos
Gestion de Financiamiento y Riesgos Agropecuarios
Gestion del Talento Humano

Gestién de Entidades Liquidadas

Gestion Financiera

Gestién para la Contratacion

Gestion de Servicios TIC

Gestion de Ordenamiento Social de la Propiedad Rural y Uso Productivo del Suelo Objetivo
Gestion de Financiamiento y Riesgos Agropecuarios
Atencion Integral a la Poblacion Mujer Rural

6. Aparecen registrado 109 riesgos con un solo control, equivalente al 86.50% del total
formulados; observandose que dicho control no garantiza que se pueda minimizar o eliminar
los diferentes eventos que puedan ocurrir y generar la materializacién del riesgo, ademas no
todos estan definidos como control, sino que son acciones que se ejecutan.

7. Se observa que se han formulado riesgos que se pueden definir en uno solo, entre estos,
podemos destacar aquellos procesos que tienen mas de cuatro riesgos. Se resalta el
proceso de Gestion del Talento Humano con 16 riesgos, lo que se interpreta que no se tiene
claro el enfoque por proceso en la administracion publica.
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Por lo anterior, podemos definir para cada proceso, identificacién de un riesgo de mayor
impacto y que afectaria el logro del objetivo, por ejemplo y de acuerdo con el tipo de riesgo:

Uno de gestion Institucional

Uno de Corrupcion

Uno de seguridad de la informacion

Uno para Seguridad y Salud en el Trabajo

El proceso Gestion de la Informacién y el Conocimiento no tiene formulado riesgos.

LR

8. El proceso Gestion de la Informacion y el Conocimiento no tiene formulado riesgos.

9. Se identifico que los lideres de los sistemas de gestion SIG, Seguridad de la Informacién y
Seguridad y Salud en el Trabajo vienen realizando los respectivos seguimiento a los riesgos,
conforme a los matrices definidas, pero no se cuenta con un instrumento de autocontrol y
autoevaluacion, ni evidencia del monitoreo de los riesgos que trimestral o semestral o por lo
menos una vez al afio tiene que realizar el lider del proceso, lo que no permite saber con
certeza, si se ha materializado el riesgo y que control o controles han sido vulnerados o
aplicados correctamente y poder implementar los correctivos necesarios, ni se ha analizado
si realmente los hallazgos manifestados en las auditorias internas y externa CGR, han
ocasionado la materializacién de dichos riesgos.

9. No se evidencia reporte de seguimiento a los mapas de riesgos de los procesos, en los
informes de gestion institucional, como mecanismo para que la linea estratégica o comité—
alta direccion revise y tome las acciones a que haya lugar.

10. No se evidencié la actualizacion de la politica para la administracién, ni los Mapas de
Riesgos de los procesos, en los comités de Gestion y Desempefio y el de Coordinacion
Institucional de Control Interno, conforme a lo publicado en la pagina web del Ministerio.

Para los riesgos de CORRUPCION se identificé lo siguiente:

12. En la construccion de todos los riesgos esta limitada solo a “...... recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de tercero...”, ésta es una, de varias formas de
construir el riesgo de corrupcion, podemos identificar otros como:

= El uso indebido de bienes

= La subordinacion

= Trafico de influencia

= Robo o apropiacién de bienes



COoLOMBIA F
TN ormato
VIDA Cédigo: F01-PR-CIG-02
. Version: 11
Control interno a la Informe de seguimiento a Riesgos
gestion Fecha Emision: 11-12-2023

13. 16 riesgos aparecen con un solo control, equivalente al 88.89% del total formulados, el cual
no garantiza que se pueda minimizar o eliminar los diferentes eventos que puedan ocurrir y
generar la materializacién del riesgo, sol6 los procesos de Gestion de Contratacion y el de
Gestion de Apoyo Logistico e Infraestructura tienen mas de un control.

14. De 24 procesos solo a 16 se le establecio riesgo de corrupcion equivalente al 66.67%, por
ejemplo, el proceso de Gestidbn Financiera, el cual administra recursos asignados al
Ministerio, mediante la ejecucion presupuestal, donde participan la mayoria de las
dependencias de la entidad y esta asociado al valor de la honestidad, que representa un
compromiso institucional, no tiene identificado riesgo de corrupcion.

Para los riesgos de SEGURIDAD DE LA INFORMACION y conforme a la reunién de presentacion
del informe preliminar se determiné lo siguiente:

15. De acuerdo con el formato Mapa de riesgos FO1-PR-SIG-05 — Version 15, estan actualizados
dos procesos segun la construccién del riesgo determinado en la Politica de Administraciéon
de riesgos (Direccionamiento Estratégico Institucional y Gestidon de Administracion del SIG)
y 19 procesos estan en la version 12, por lo que requiere actualizacion.

16. Aparecen tres procesos que no se identificaron riesgos: Gestiéon de Comunicacién y Prensa,
Gestion de Informacién y el Conocimiento y Entidades Liquidadas.

17. En conclusién, y de acuerdo con la informacion de los riesgos de seguridad de la informacion
publicada en la pagina web, los responsables del Sistema de Seguridad de la Informacion
presentaran las actualizaciones y su publicacién conforme a los requisitos normativos
internos y externo.

Para los riesgos de SEGURIDAD Y SALUD EN EL TRABAJO se identifico lo siguiente:

18. Existen 139 riesgo valorados en actividad rutinaria y 1 no rutinaria, pero dicha actividad es
la misma para cada peligro y valoracion de riesgos identificado, pero segun el procedimiento
“Identificacion de Peligros, Valoracion de Riesgos y Determinacién de Controles PR-GTH-
07 V2”, esta se debe realizarse sobre la actividad del proceso, presentandose una
inconsistencia.

19. La informacion publicada en la pagina Web del Ministerio / Transparencia y acceso a la
informacion publica / sistema Integrado de Gestion / riesgo de Seguridad y salud en el
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Trabajo / Matriz de identificacion de peligros 2024 San martin no esta reflejando la
informacion coherente entre la matriz y las graficas de clasificacion, ya que se reporta 131
riesgos y son 140 en total, es decir que reportan para fendmenos naturales o y el dato es 9.

20. En el Procedimiento no se especifica cuando, fecha exacta para realizar seguimiento y

monitoreo de los peligros y riesgos, ni la herramienta utilizada, ni se evidencia la
retroalimentacion de los mismo, donde los lideres pueda realizar su respectivo seguimiento.

En conclusién y una vez presentado el informe preliminar a los responsables lideres de los sistemas
de Calidad, Seguridad de la Informacién y Seguridad y Salud en el Trabajo, se determiné ajustar y
cambiar el hallazgo presentado por un aspecto por fortalecer, debido a:

a)

b)

La Oficina Asesora de Planeacion y Prospectiva asumio las funciones y responsabilidades
del Grupo de Administracion del SIG y referente a la administracién de los riesgos
Institucionales y de Corrupcién, viene estableciendo un plan de trabajo acorde con las
nuevas disposiciones del DAFP, en especial la Guia de Administracion de Riesgos version
7, con el fin de actualizar y ajustar la documentacion definida por el Ministerio para la gestion
de los riesgos.

La Oficina Asesora de la Informacion y las Comunicaciones ya esta trabajando las
actualizaciones de las matrices de riesgos de informaciéon, con miras a una posible
certificacion en la norma técnica 1ISO 27001.

Los responsables del Sistema de Seguridad y Salud en el Trabajo, también viene
actualizando la documentacién y matrices de los peligros y riesgos del Ministerio, conforme
a las valoraciones actuales y los cambios operacionales e instalaciones.

| 9. RECOMENDACIONES

1.

Actualizar las politicas de administracion del riesgo, los procedimientos, formatos y demas
instrumentos que se tienen definidos para los diferentes riesgos institucionales, de seguridad
de la informacion, Corrupcion, fiscales y seguridad y salud en el trabajo, conforme a las
disposiciones del MIPG y el Decreto 1072 — sistema de Gestion de Seguridad y Salud en el
Trabajo.

Revisar y restructurar los riesgos, asi como los controles y las acciones que se implementen,
con el fin de generar mayor prevencion, la cual se ve reflejada en la aplicacion de controles
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efectivos, articuladores y de impacto relevante, los cuales estan descritos en los
procedimientos de los diferentes proceso del Ministerio.

3. Implementar un sistema de gestion automatizado para el manejo, seguimiento y control de
los riesgos, lo cual evitaria reprocesos, manipulacion de documentos, analisis de datos
manuales, entre otros aspectos.

4. Realizar capacitaciones y socializaciones al personal que labora en la entidad en la
aplicacion de la politica y el procedimiento determinado por el Ministerio MADR,
especificamente en aquellos riesgos que tiene el proceso y en el cual cada funcionario y/o
contratista aplica dicho control, esto generaria fortalecimiento institucional, mejor
comprension e entusiasmo para que identifiquen y apliquen controles en el cumplimiento de
sus funciones u obligaciones contractuales

5. Contemplar la programacion en la planeacién institucional anual, una actividad de
seguimiento trimestral de los riesgos a los lideres de los procesos y de los sistemas de
gestion, adjuntando como evidencia un acta de monitoreo; ademas presentar un acapite en
el informe de gestidn institucional el seguimiento y estado de los riesgos.

6. Para la construccion de los controles, se deberan tener en cuenta los lineamientos
establecidos en la politica de administracion del riesgo DE-DEI-05 version 14. Cada control
debera (Estar asignado a un cargo especifico de la planta de personal o a un contratista de
prestacion de servicios, Redactarse utilizando un verbo rector que exprese la accion propia
de control y Encontrarse documentado en un procedimiento o manual vigente). En caso de
que no sea posible contar inicialmente con un control formalizado en estos términos, se
implementara una accién preventiva de control por un periodo determinado. Esta accion
debera quedar vinculada al procedimiento respectivo y, posteriormente, tras una nueva
valoracién y monitoreo del riesgo, podra formalizarse como control definitivo.

7. Revisar las acciones que se plantean en cada riesgo y si es pertinente ajustarlas a los
lineamientos determinados en los instrumentos para a la administracion del riesgo, pues
estas se constituyen en un mecanismo de fortalecimiento para la mitigacion o evitar o asumir
el riesgo.

8. Implementar un mecanismos de monitoreo para los riesgos, donde cada lider de proceso
pueda realizar seguimiento ya sea trimestral, o semestral o anual, segun lo especifique el
documento de politica o el procedimiento; esto debido a que no se cuenta con un documento
de control para el seguimiento y monitoreo, segun la las directrices establecidas en la politica
y el procedimiento para la administracion del riesgo, no cuenta con dicho instrumento,
ademas, se observa que en los riesgos de los procesos no ha sido valorados ni analizados
frente al impacto que puede generar este con el objetivo del proceso y los controles
definidos.
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9. Establecer los riesgos de seguridad y salud en el trabajo, utilizando la descripcion que se
manifiesta en la politica de administracion del riesgo, con el fin de tener una articulacion
entre las actividades criticas de control de las caracterizaciones de los procesos.

10. Revisar los procesos del Ministerio de Agricultura y Desarrollo Rural y, de ser necesario,
adelantar su reorganizacion, teniendo en cuenta que algunos han sido determinados vy
caracterizados de acuerdo con la dependencia y no bajo un enfoque de proceso. Lo anterior
con el fin de fortalecer la gestion por procesos, facilitar la identificacion de riesgos vy
establecer controles que permitan prevenir la ocurrencia de eventos que puedan afectar el
logro de los objetivos institucionales, evitando que el analisis se limite Unicamente a las
actividades descritas en la caracterizacion.
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