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Administrar, operar y soportar los servicios de TI Proceso
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Con el fin del uso indebido de
privilegios de TI para acceder a los
sistemas de información

Posibilidad de recibir o solicitar cualquier dádiva o beneficio a
nombre propio o de terceros con el fin del uso indebido de
privilegios de TI para acceder a los sistemas de información
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El Jefe de la Oficina TIC y los profesionales designados
establecen acuerdos de confidencialidad y de manejo de la
información para aquellos roles que cuentan con privilegios
de TI, con el fin de evitar fugas de información y usos
inadecuados de esta

Los profesionales designados verifican la existencia de los
acuerdos de confidencialidad debidamente diligenciados y
suscritos por quienes están obligados a cumplirlos, con el fin
de evitar fugas de información y usos inadecuados de esta

Los acuerdos de
confidencialidad 
debidamente 
firmados

Cada vez que
se desarrolla la
actividad
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Evaluación del riesgo - Valoración de los controles Riesgo residual

ACCIONES ADICIONALES EN CASO DE 
DESVIACIÓN

Evaluacion del diseño

Versión: 16

Fecha Emisión: 06/08/2024
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Gestión de Servicios TIC
Prestar los servicios de Tecnología de Información y Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de la operación continúa, soporte a los usuarios, administración,
mantenimiento e innovación de la infraestructura tecnológica para apoyar los procesos de la entidad.

Inicia con la prestación de servicios de TI, contemplandoactividades de administración, operación y soporte de TI, y finaliza con la implementación de estrategias de
continuidad

SECCION C. RIESGOS DE CORRUPCIÓN

Administracion del sistema integrado de gestión 

FORMATO

MAPA DE RIESGOS
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Identificación del riesgo Análisis del riesgo inherente
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Profesional Especializado Grado 13 Jefe Oficina de Tecnologías de la Información y las Comunicaciones

Julio 10 de 2025 Julio 10 de 2025
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DESCRIPCIÓN DEL CONTROL
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