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El jefe de la Oficina TIC y los funcionarios responsables
deben realizar la gestión necesaria para garantizar la
contratación de los recursos necesarios para ejecutar las
actividades de administración de Infraestructura
Tecnológico y de Servicios de TI

Minutas de contratos
suscritos cuyos objetos sean
inherentes administración de
Infraestructura Tecnológico y
de Servicios de TI
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Los profesionales responsables deben ejecutar actividades
de administración de Infraestructura Tecnológico y de
Servicios de TI

Informes periódicos de
ejecución de actividades de
administración de
Infraestructura Tecnológica y
de Servicios de TI
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Los profesionales designados, realizan la ejecución de los
mantenimientos preventivos de conformidad con lo
establecido en el procedimiento Mantenimiento Preventivo
Infraestructura Tecnológica para prevenir y corregir daños

Formato Programación y
Ejecución de Mantenimiento
Infraestructura Tecnológico
MADR, debidamente
diligenciado, junto con los
respectivos soportes
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Informes mensuales de
disponibilidad y SLA
obtenidos directamente
desde la herramienta de
monitoreo
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Alarmas y alertas
automáticas emitidas
directamente por las
herramientas de monitoreo
institucional
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Formato F01-DE-GGT-02,
Registro de BackUp
debidamente diligenciado y
Reportes de las
herramientas de Backup
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Informes de ejecución de
pruebas de restauración
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El Jefe de la Oficina de Tecnologías de la Información y las
comunicaciones y los profesionales designados, realizan la
ejecución de cambios y actualizaciones de TI, aplicando las
buenas prácticas de gestión de cambios

Documentación de ejecución
de cambios de TI,
debidamente registrada en la
plataforma de ITSM
institucional
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El Jefe de la Oficina de Tecnologías de la Información y las
comunicaciones y los profesionales designados, realizan la
implementación de servicios de TI en plataformas de Nube
Pública como alternativa de alta disponibilidad, para
garantizar la disponibilidad y respaldo de estos

Acceso y uso de servicios de
Nube Pública (Orden de
Compra) Pr
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MAPA DE RIESGOS

CORRESPONDE A

Identificación del riesgo Análisis del riesgo inherente

CRITERIOS DE IMPACTO
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l Por la indisponibilidad de los 

servicios de Tecnologías de la 
Información - TI desplegados 
en el MADR, requeridos por los 
usuarios institucionales para el 
desarrollo de actividades que 
aportan en el cumplimiento de 
la misionalidad institucional o 
por la ciudadanía en general

Debido deficiencias en la 
administración de la Infraestructura 
Tecnológica - IT,  o por fallas o 
daños en dicha I, que soporta los 
servicios de TI institucionales

Posibilidad de afectación 
reputacional por la indisponibilidad 
de los servicios de Tecnologías de 
la Información - TI desplegados en 
el MADR, requeridos por los 
usuarios institucionales para el 
desarrollo de actividades que 
aportan en el cumplimiento de la 
misionalidad institucional o por la 
ciudadanía en general, debido a 
deficiencias en la administración de 
la Infraestructura Tecnológica - IT,  
o por fallas o daños en dicha I, que 
soporta los servicios de TI 
institucionales
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CAUSA INMEDIATA CAUSA RAÍZ DESCRIPCIÓN DEL RIESGO

Los profesionales designados activarán el plan de 
Contingencia de TI de conformidad con el análisis de 

impacto del negocio en materia de TI, para dar continuidad 
a los servicios tecnológicos

ACCIONES ADICIONALES EN CASO DE 
DESVIACIÓN

Evaluación del riesgo – Valoración de los controles

Atributos

SOPORTE DE LA 
APLICACIÓN DEL 

CONTROL

El Jefe de la Oficina de Tecnologías de la Información y las
comunicaciones y los profesionales designados, realizan el
monitoreo y la verificación de la disponibilidad, capacidad y
correcto funcionamiento de los Servicios de Tecnologías de
la Información – TI, desplegados en el MADR, definidos en
el Catálogo de Servicios de Tecnologías de la Información
– TI, a través del reporte generado por las herramientas de
gestión de los Acuerdos de Niveles de Servicio – ANS, para
evitar afectación en la prestación de los servicios

Los profesionales designados ejectutarán las actividades 
de restauración de los servicios afectados, en el entorno 
productivo, comunicando en todo momento los avances, 

activando para tal fin los canales de comunicación 
aplicables. De no ser posible, activarán el plan de 

Contingencia de TI de conformidad con el análisis de 
impacto del negocio en materia de TI, para dar continuidad 

a los servicios tecnológicos

AFECTACIÓNDESCRIPCIÓN DEL CONTROL

Los profesionales designados, realizan las copias de
respaldo de conformidad con lo establecido en las Políticas
Técnicas de TIC, para garantizar la disponibilidad
permanente de estas y ejecutan pruebas de restauración
de la información y servicios respaldados
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Administrar, operar y soportar los servicios de TI

Gestionar los cambios de los servicios tecnológicos
Proceso
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Riesgo residual

Probabilidad 
residual

Impacto Residual
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CLASIFICACIÓN DEL 
RESGO

Frecuencia con la 
cual se realiza la 

actividad

Posibilidad de afectación 
reputacional por la Imposibilidad de 
recuperar servicios de TI que no se 
encuentran disponibles, debido a la 
deficiencia en la implementación de 
mecanismos de recuperación, 
respaldo y contingencia

Fallas Tecnológicas 365

Fallas Tecnológicas 365

Administrar, operar y soportar los servicios de TI

Gestionar los cambios de los servicios tecnológicos
Proceso
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Por la imposibilidad de 
recuperar servicios de TI que 
no se encuentran disponibles 

Debido a la deficiencia en la 
implementación de mecanismos de 
recuperación, respaldo y 
contingencia
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Gestión de Servicios TIC
Prestar los servicios de Tecnología de Información y Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de la operación continúa, soporte a los usuarios, administración,
mantenimiento e innovación de la infraestructura tecnológica para apoyar los procesos de la entidad.

Inicia con la prestación de servicios de TI, contemplandoactividades de administración, operación y soporte de TI, y finaliza con la implementación de estrategias de
continuidad

SECCION A. RIESGOS INSTITUCIONALES
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