
Proceso: Administración del Sistema Integrado de Gestión

Objetivo:

Alcance:

SECCION A.  RIESGOS DE INSTITUCIONALES
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El coordinador del Grupo Administración del SIG realiza

Backup (con una frecuencia semestral) de la información de los

documentos generados en el SIG y que son publicados en la

pagina WEB a través de la copia en el servidor del Ministerio,

de acuerdo a las orientaciones de la Oficina TICs. para el

respaldo de la información

El coordinador del Grupo Administración del SIG realiza una

copia de seguridad extemporánea de la información del SIG,

en el servidor del Ministerio, de acuerdo a las orientaciones

de la Oficina TICs; para el respaldo de la información

Backup realizados
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El coordinador o profesional del Grupo Administración del SIG

actualiza el listado maestro cada vez que se realice una

novedad sobre los documentos del SIG (eliminación,

modificación o adición) a través del registro en el archivo de

excel ubicado en el equipo TEAM "Administración del sistema

integrado de gestón" en la ruta "Documentos /

General / Doc del Grupo SIG" y guarda una copia del

documento editable y PDF firmado en el ONE DRIVE asignado

al coordinador; para garantizar el control documental. 

El profesional delegado del Grupo Administración del SIG

realiza una revisión anual de la información publicada en la

pagina WEB con relación a la información del listado maestro

control de documentos, con el proposito de detectar

inconsistencias y de existir, se corrigen; para garantizar el

control documental. 

Listado maestro actualizado,

documentos actualizados en el

one drive del coordinador del

Grupo
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El coordinador del Grupo Administración del SIG mantiene

actualizado ante la Oficina de TICs los permisos necesarios

para el acceso a la intranet Camponet y a la página WEB, de

los profesionales del Grupo asignados para publicar la

información que se requiera. Se notifica el cambio cuando

exista algún ajuste.

El profesional delegado del Grupo Administración del SIG

verifica que sus accesos y permisos se encuentren

habilitados en caso contrario notifica a la mesa de ayuda y al

coordinador del grupo; para mantenerlos actualizados.

Accesos habilitados para los

profesionales del Grupo

Administración SIG asignados. P
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Administrar y Controlar la documentación del Sistema 

Integrado de Gestión-SIG y hacer el acompañamiento a 

los procesos
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Por errores en la clasificación o 

codificación de los documentos 

elaborados por los diferentes 

procesos de la entidad.

Debido a un inadecuado control y 

seguimiento a los documentos del 

SIG.

Posibilidad de afectación reputacional por errores en la 

clasificación o codificación de los documentos elaborados 

por los diferentes procesos de la entidad, debido a un 

inadecuado control y seguimiento a los mismos.

Ejecución y 

Administración de 

procesos
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entidad con algunos usuarios de 

relevancia frente al logro de los 
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El profesional o Coordinador del Grupo de Administración del SIG

realiza una verificación general de los documentos a publicar con el

fin de constatar los lineamientos establecidos en el Procedimiento de

Administración y Control de Documentos del SIG, realizar los ajustes

a que haya lugar y actualizar el Listado maestro control de

documentos para llevar un control de los documentos formalizados

en el SIG.

El profesional delegado del Grupo Administración del SIG realiza

una revisión anual de la información publicada vs el listado maestro

control de documentos, para detectar inconsistencias y de existir,

corregirlas.

Solictud de modificación de los

documentos del SIG, documentos

ajustados, comunicaciones

oficiales, y listado maestro

actualizado.
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El Coordinador o profesionales del Grupo de Administración del SIG

brindarán orientación y socialización a través de los canales

institucionales habilitados haciendo uso de piezas publicitarias, charlas

y atención personalizada sobre los elementos que componen la

política de administración del riesgo y su cumplimento con la Guía

para la Administración y Gestión del Riesgo en las Entidades

Publicas; para la actualizacion de los mapas de riesgos 

El profesional del Grupo Administración del SIG, socializará a los

lideres de cada proceso y a los funcionarios delegados la Guía para

la Administración y Gestión del Riesgo en las Entidades Publicas,

para su conocimento y aplicación.

Comunicaciones, registros de las

charlas y demas elementos de

socialización de la politica de

riesgos P
re

ve
nt

iv
o

M
an

ua
l

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tr

o

40% Probabilidad 36%

B
aj

a

60%

M
o

d
er

ad
o

El Coordinador o Profesionales del Grupo de Administración del SIG,

verifican que la Política de Administratción del Riesgo se ajuste a las

directrices del DAFP y a las orientaciones de la alta dirección y la

somete a revisión y aprobación por parte del Comité Institucional de

Control Interno (Cada vez que se requiera); para su formalización en

el SIG. 

El Coordinador del Grupo de Administración del SIG solicita la

revisión y aprobación de la Política de Administración del Riesgo en

el Comité Institucional de Gestión y Desempeño en caso de que no 

sesione el Comité Institucional de Control Interno; para su

aprobación y formalización en el SIG.

Documento: Política de

Administración del Riesgo ajustada, 

acta de Comité Institucional de

Coordinación de Control Interno -

CICCI y acta de Comité

Institucional de Gestión y

Desempeño - CIGD
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Los Profesionales del Grupo de Administración del SIG,

acompañan a los responsables de los procesos en la

identificación de los riesgos, a través de mesas de trabajo

donde se revisan y se hacen los ajustes conforme a las

directrices dadas en la politica de riesgo, luego los

responsables suscriben y formalizan los mapas de riesgos para

su publicacion en la página WEB del MADR.

El profesional del Grupo Administración del SIG,  validará que 

la información contenida en los mapas de riesgos tenga

coherencia y cumpla con los establecido en la política de

riesgo y de existir debilidades se harán los ajustes

pertinentes, para su posterior publicación en el SIG 

Registros de las mesas

realizadas, cronogramas,

comunicaciones, mapas de

riesgos actualizados

Formato asistencia (en Teams)

Grabación reuniones 
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Ejecución y 

Administración de 

procesos
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Coordinar y acompañar a los responsables

 de los procesos en la revisión e identificación de los 

riesgos y en la construcción de sus mapas de riesgos. 
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Por debilidad en la 

socialización y en el 

acopañamiento de los 

lineamientos definidos para  la 

gestión del riesgo.

Debido a la interpretación 

inadecuada  de  las directrices de la 

Guía para la Administración  del 

Riesgo establecida  por el DAFP.

Posibilidad de afectación reputacional por debilidad en la 

socialización y en el acopañamiento de los lineamientos 

definidos para la gestión del riesgo, debido a la 

interpretación inadecuada de  las directrices de la Guía 

para la Administración  del Riesgo; establecida por el 

DAFP.
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Ejecución y 
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Administrar y Controlar la documentación del Sistema 

Integrado de Gestión-SIG y

 hacer el acompañamiento a los procesos.
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Por alterar, modificar o eliminar 

información del SIG sin 

autorización.

Debido al acceso no autorizado al 

Sistema Integrado de Gestión

Posibilidad de afectación reputacional por alterar, 

modificar o eliminar información del SIG sin autorización; 

debido al acceso no autorizado al Sistema Integrado de 

Gestión.
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Evaluación del riesgo - Valoración de los controles
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APLICACIÓN DEL CONTROL
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PRODUCTO O ACTIVIDAD DEL PROCESO CORRESPONDE A

Identificación del riesgo Análisis del riesgo inherente

CRITERIOS DE IMPACTO
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Administracion del sistema integrado de gestión 
Versión: 16

Fecha Emisión: 06/08/2024

FORMATO

MAPA DE RIESGOS

Mantener y mejorar el sistema integrado de gestión a través de la revisión, orientación y coordinación con los responsables de los procesos para dar cumplimiento a los requisitos específicos de los referenciales aplicables a los sistemas de gestión adoptados por la entidad.

Código: F01-PR-SIG-05

Desde la revisión de los requisitos específicos aplicables al SIG, su implementación, acompañamiento, seguimiento y mantenimiento hasta la mejora continua del Sistema Integrado de Gestión.
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DESCRIPCION DEL CONTROL AFECTACION
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ACCIONES ADICIONALES EN CASO DE 

DESVIACION

Evaluación del riesgo - Valoración de los controles

Atributos

SOPORTE DE LA 

APLICACIÓN DEL CONTROL

Riesgo residual

Probabilidad 

residual
Impacto Residual
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PRODUCTO O ACTIVIDAD DEL PROCESO CORRESPONDE A

Identificación del riesgo Análisis del riesgo inherente

CRITERIOS DE IMPACTO
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El Coordinador o Profesionales del Grupo de Administración del SIG,

revisan y actualizan los requisitos en el diagnostico del estado de

implementación del Sistema de Gestión (teniendo en cuenta lo

establecido en el manual operativo del MIPG y demás documentos

tecnicos), aplicando dicho diagnóstico para verificar el cumplimiento

del SIG y establecer los planes de acción que correspondan, con el

fin de mantener actualizado el Sistema Integrado de Gestión.

El Coordinador del Grupo Administración del SIG establece un plan

de trabajo especificando acciones de revisión de los requisitos del

SIG para verificar su cumplimiento y adelantar acciones de ajuste

que se requieran con el fin de mantener actualizado el SIG.

Diagnosticos, planes de acción,

registros de reuniones y mesas de

trabajo, comunicaciones (correos y
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El coordinador del Grupo Administración del SIG solicitará incluir en el

PIC temas relacionados con MIPG y demás subsistemas de gestión

que apliquen, de acuerdo a las necesidades y funciones que se

desarrollan en el Grupo SIG; para garantizar la actualización periódica

en los diferentes temas .

El coordinador del Grupo Administración del SIG solicita al

funcionario o contratista informar sobre los temas relacionados con

el SIG, en los cuales requiere reforzar la capacitación, para

fortalecer el conocimiento.

Registros de las capacitaciones

(certificaciones, lista de asistencia,
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Diagnosticar el estado del Sistema Integrado

 de Gestión - SIG
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Por un inadecuado diagnóstico 

del estado de implementación 

del Sistema Integrado de 

Gestión

Debido  al desconocimiento o falta 

de  identificación de los elementos 

que hacen parte integral del 

Sistema

Posibilidad de afectación reputacional por un inadecuado 

diagnóstico del estado de implementación del Sistema 

integrado de Gestión; debido al desconocimiento o falta 

de  identificación de los elementos que hacen parte 

integral del Sistema
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