
Proceso: Gestión y Gobierno de tecnologías de la Información – TI

Objetivo:

Alcance:

SECCION A.  RIESGOS DE INSTITUCIONALES
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El Jefe de la Oficina de Tecnologías de Infomación y las

Comunicaciones y los profesionales asignados revisan las

políticas y cambios en la normatividad vigente, de manera

que se puedan incorporar los nuevos lineamientos en la

formulación de estrategias, instrumentos y herramientas de TI

cuando sea necesario para el mejoramiento del proceso.

Los funcionarios y/o contratistas de la oficina te TIC, validaran

e informarán sobre las novedades en materia de

normatividad de TI para actualizar el normograma, cuando se

requiera.

Correo electroinco - Ayuda de

memoria- Normograma del

proceso GGT
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El Jefe de la Oficina de Tecnologías de Infomación y las

Comunicaciones y los profesionales asignados realizan

campañas de Sensibilización al interior de la Entidad, para dar

a conocer la Política de Adopción y Compra de Tecnologías

de la Información  de TI

Los funcionarios y/o contratistas de la oficina te TIC,

realizan la divulgación de las políticas de TI en la entidad, a

traves de piezas informativas a traves de las plataformas

tecnologicas de la entidad, para fortalecer el conocimiento de

la Política de adopción y Compra de 

Tecnologías de la Información  de TI

Correo electronico de la pieza

grafica de la politica 
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El Jefe de la Oficina de Tecnologías de la Infomación y las

Comunicaciones y los profesionales asignados definen

ejecutan y realizan seguimiento al plan de seguridad y

privacidad de la información, para dar continuidad en la

estrategia de seguridad de la información institucional.

Los funcionarios y/o contratistas de la oficina te TIC, realizarán

un reporte a la Jefatura cuando se presenten desviaciones o

inconsistencias en la ejecucion del plan de seguridad de la

información, con el fin de tomar acciones correctivas cuando

sea necesario.

Plan de seguridad y privacidad

de la información.

Evidencias de ejecución y

seguimiento.
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Firma

Nombre

Cargo

Fecha 

Administracion del sistema integrado de gestión 
Versión: 16

Fecha Emisión: 06/08/2024

FORMATO

MAPA DE RIESGOS

Generar los lineamientos para la adopción, fortalecimiento y seguimiento de la Estrategia de TI en el Ministerio de Agricultura, a través de acciones que permitan aprovechar las TI generando valor público en un entorno digital

Código: F01-PR-SIG-05

Inicia con la definición de políticas y lineamientos en materia de TI, continúa con la implementación y llega hasta la verificación de las acciones en el marco de la Estrategia de TI del Ministerio de Agricultura.

PRODUCTO O ACTIVIDAD DEL PROCESO CORRESPONDE A

Identificación del riesgo Análisis del riesgo inherente

CRITERIOS DE IMPACTO
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CAUSA INMEDIATA CAUSA RAIZ DESCRIPCION DEL RIESGO
CLASIFICACION DEL 

RESGO

Frecuencia con la 

cual se realiza la 

actividad
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ACCIONES ADICIONALES EN CASO DE 

DESVIACION

Evaluación del riesgo - Valoración de los controles

Atributos

SOPORTE DE LA 

APLICACIÓN DEL 

CONTROL

Riesgo residual

Probabilidad 

residual
Impacto Residual
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Diseñar estrategias, instrumentos, herramientas para 

Minagricultura y mantenerlas actualizadas para asegurar 

la implementación y el cumplimiento de las políticas y/o 

lineamientos establecidos.

Proceso
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Por desarticulación entre los procesos  

para el  cumplimiento de la Política de 

Adopción y Compra de 

Tecnologías de la Información  de TI.

A causa de desconociemiento de la  

Política de Adopción y Compra de 

Tecnologías de la Información  de TI, por 

parte de las dependencias del Ministerio 

que requieren la adquisición.

.

Posibilidad de efecto dañoso sobre recursos publicos por 

desarticulación entre los procesos  para el  cumplimiento 

de la Política de Adopción y Compra de Tecnologías de la 

Información  de TI, a causa de  desconociemiento de esta 

politica; por parte de las dependencias del Ministerio que 

requieren la adquisición.

Ejecución y 

Administración de 

procesos

2

Ejecución y 

Administración de 

procesos

1
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20%

El riesgo afecta la imagen de la 

entidad con algunos usuarios de 

relevancia frente al logro de los 

objetivos M
o
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Orientar la formulación de estrategias, instrumentos y 

herramientas para el sector agropecuario de acuerdo 

con las Directrices MinTIC y Minagricultura.

Proceso
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Falta de aplicación de los   lineamientos   

existentes en Tecnologías de la 

información - TI, para la orientación en la 

formulación de estrategias, instrumentos 

y herramientas.

Debido al desconocimiento y/o 

aplicabilidad de la normatividad y 

lineamientos vigentes de MInTic en 

materia de Tecnologías de la Información 

y las Comunicaciones.

Posibilidad de afectación reputacional por falta de 

aplicación de  los lineamientos  de MInTic en materia de 

TI, para la orientación en la formulación de estrategías, 

instrumentos y herramientas, debido al desconocimiento 

y/o aplicabilidad de la normatividad y lineamientos 

vigentes de MInTic en materia de Tecnologías de la 

Información y las Comunicaciones.
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Imposibilidad de cumplir con los 

requisitos de seguridad de la información 

a nivel institucional. 

Debido a la no continuidad de la 

estrategia de seguridad de la 

información. 

Posibilidad de afectación reputacional por imposibilidad 

de cumplir con los requisitos de seguridad de la 

información a nivel institucional ; Debido a la no 

continuidad de la estrategia de seguirdad de la 

información.
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El riesgo afecta la imagen de la 

entidad con algunos usuarios de 
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Ejecución y 

Administración de 

procesos

1
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y 
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20%

El riesgo afecta la imagen de la 

entidad internamente, de 

conocimiento general, nivel interno, 

de junta directiva y accionistas y/o 

de proveedores

M
en

o
rImplemetar y mantener los 

requisitos operacionales de

Seguridad y privacidad de la Información
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Técnico Administrativo grado 15
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