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1. INFORMACION GENERAL

Tipo de informe

Fechade
emision

28 |05

Preliminar ()  Final (X) 2026

Direccion,
Procesoy/o
Proyecto
Auditado

SUBDIRECCION FINANCIERA (Grupo de Contabilidad y Presupuesto)
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (Grupo de Gestion de Gobernabilidad de la
Informacion y Gestion del Conocimiento)

Titulo de la
actividad

Informe de seguimiento al cumplimiento de las politicas de operacion y
seguridad del SIIF Nacién vigencia 2026.

Objetivo

Verificar el cumplimiento de las Politicas de Seguridad de la informacion
del Sistema Integrado de Informacion Financiera — SIIF Nacién Il de
acuerdo con las directrices establecidas en el Decreto 1068 de mayo de
2015 (Parte 9), el Marco normativo SIIF Nacién del 18 de septiembre de
2024 expedido por el Ministerio de Hacienda y Crédito Publico’, y, demas
normativa aplicable.

Alcance

El seguimiento al cumplimiento de las politicas de operacién y seguridad
del SIIF_Nacién se realiza mediante pruebas selectivas sobre los
usuarios, perfiles, y transacciones registradas. Este control verifica que la
creacion, inactivacion y gestién de permisos cumpla con el reglamento de
uso del Ministerio de Hacienda, el Decreto 1068 de 2015 y circulares de
seguridad vigentes.

Asi mismo se incluye verificacion de los usuarios activos, perfiles
asignados, certificado digital almacenado en dispositivo criptografico
(token, en cumplimiento de las politicas de seguridad de la informacion,
durante el periodo comprendido entre 1 de enero al 30 de abril de 2026.

Limitaciones

En el desarrollo del proceso auditor no se presentaron limitaciones
inherentes a la entidad, que afectaran su alcance.

2. CRITERIOS

1 Establece lineamientos actualizados del Ministerio de Hacienda y Crédito Publico para la gestion financiera, seguridad de la
informacién y operacion del sistema en las entidades publicas. Define politicas, estandares y procedimientos para garantizar la
confidencialidad, integridad y disponibilidad de la informacién financiera publica nacional.
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El Sistema Integrado de Informacién Financiera (SIIF) Nacion en Colombia es la herramienta
tecnoldégica y normativa centralizada que regula la gestion presupuestal y financiera de las
entidades que conforman el Presupuesto General de la Nacion (PGN). Para la vigencia 2026, su
funcionamiento se rige por un marco normativo riguroso enfocado en la transparencia, integridad
y seguridad de la informacién financiera publica. Es asi, como se relaciona el Marco Normativo
Principal (Vigente 2026)

NORMA NUMERO | ANO TEMATICA

Decreto 1068 2015 Parte 9): Eg e_I Decreto Unico Reglamer_wtarlo _del Sector Hamenc_ig, que compila las normas sobre
las caracteristicas, estructura, uso y obligatoriedad del SIIF Nacion.

Decreto 2674 2012 RegllamenFa la ’adr.ninistraci(')n, operatividad y aplicabilidad del sistema, estableciendo el
funcionamiento técnico y contable.

Decreto 1477 2025 Por el cual se liquida el Presupuesto General de la Nacién para la vigencia fiscal de 2026, al

MinAgricultura, define las apropiaciones que se registran en SIIF.

Resoluciones de la CGN

La Contaduria General de la Nacién emite normas técnicas para el reconocimiento de hechos
economicos, frecuentemente implementadas en SIIF (ej. Resoluciones de tipologias contables)

Modifica el Marco Conceptual y la normativa para el reconocimiento, medicién, revelacion y

Resolucion 339 2025 | presentacion de los hechos econémicos de las Entidades de Gobierno, excluyendo el estado de
flujos de efectivo del juego completo de estados financieros.

Resolucion 533 2015 | Es la base fundamental que regula el Marco Normativo para las Entidades de Gobierno
(actualizaciones 2024-2025): Define el procedimiento contable para el registro de procesos

Resolucién 421 2023 | judiciales, arbitrajes, conciliaciones y embargos en SIIF Nacion, especificando las tipologias

contables para estas transacciones.

Normas que regula el disefio, construccion y uso del sistema de informacién SIIF Nacion y provee el marco legal
que las personas y entidades interesadas deben observar para cumplir con las politicas de operaciéon y
seguridad del Sistema Integrado de Informacién Financiera Nacion.

Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos

Ley 87 1993 del estado y se dictan otras disposiciones.
Circular 040 2015 M|n|ster|c_>’d? Hacienda y Crédito Publico “Cumplimiento de politicas de operacion y seguridad del
SIIF Nacion”.
Circular 055 2018 | Ministerio de Hacienda y Crédito Publico “Compatibilidad de Perfiles de usuarios”.
Circular 020 2023 Ministerio de Hacienda y Crédito Publico. Entidades de certificacion digital abiertas homologadas

en el SIIF Nacion

Marco Normativo SIIF
Nacion version 2.0

2024

En el cual se establece la definicion, alcance, estructura administrativa y demas reglas para el SIIF
Nacion.

Reglamento de Uso de
SIIF Nacién, Versién 2.0

2019

La finalidad del presente Reglamento es establecer el uso del SIIF Nacién dentro del marco
establecido por el Decreto No. 1068 de mayo de 2015.

Administracién de
Usuarios

2022

Definir las actividades que apoyen la atencién de las solicitudes de administracion de Coordinadores
y Usuarios del SIIF Nacién. Se centra en la seguridad, automatizacién y cumplimiento normativo,
destacando el uso de Active Directory en Windows Server 2022 para entornos corporativos y
regulaciones de transformacion digital en entidades publicas.

3. METODOLOGIA
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De acuerdo con los lineamientos emitidos por el Ministerio de Hacienda y Crédito Publico, v,
actuando en el rol de evaluacién y seguimiento, la Oficina de Control Interno realizé la verificacién
del cumplimiento a las Politicas de Seguridad y Reglamento de uso del SIIF Nacién por parte de
los responsables y usuarios que integran el mismo, de acuerdo con los perfiles asignados al interior
del Ministerio de Agricultura y Desarrollo Rural (En adelante MinAgricultura).

Aspectos Monitoreados para la vigencia 2026

o Administraciéon y Perfiles de Usuarios: Verificacion de usuarios activos, eliminacion de
perfiles inactivos.

e Segregaciéon de Funciones: Asegurar la compatibilidad de perfiles para evitar conflictos de
interés en la ejecucion de transacciones.

e Seguridad de la Informaciéon: Cumplimiento de las politicas de seguridad (contrasefias,
acceso fisico y logico).

o Operacion del Sistema: Evaluacion de la correcta radicacion de cuentas, procesos de pago
y cumplimiento de las instrucciones para proveedores y contratistas.

e Marco Normativo: Acatamiento de la Circular 040 de 20152 del Ministerio de Hacienda
fundamentado principalmente por el Decreto 1068 de 2015, los cuales reglamentan, organizan
y establecen el uso de esta herramienta modular para la gestidn financiera, presupuestal y
contable de las entidades publicas, bajo la administracion del Ministerio de Hacienda y Crédito
Publico.

Marco Normativo

Politicas
seguridad

Decreto
1068 de

Reglamento
de Uso

de la
Informacion

2015, parte
9

Con base en lo anterior, se solicitdé informacion documentada, mediante correo electronico de
fecha 6 de mayo de 2026, a la Subdireccion Financiera — Grupo de Contabilidad y Oficina de

2 Circular emitida por el MHCP, establece instrucciones obligatorias sobre el cumplimiento de politicas de operacién y seguridad
en el Sistema Integrado de Informacién Financiera (SIIF) Nacion.

3135




coLomea Formato
VIDA Cadigo: F01-PR-CIG-02
Controlinterno a la Informe Detallado de Auditoria Interna de version: 11
gestion Gestion Fecha Emision: 11-12-2023

Tecnologias de la Informacion y las Comunicaciones - Grupo de Gestién de Gobernabilidad de la
Informacion y Gestion del Conocimiento, con el fin de analizar la pertinencia y completitud de las
evidencias que soportan las actividades realizadas mediante muestra selectiva a los articulos del
mencionado Decreto.

Previamente, se inform6 a la Asesora de la Secretaria General que ejerce las funciones de
Coordinador SlIF Entidad, establecidas en el Articulo 2.9.1.1.14 del Decreto 1068 de 2015 quien
sera el enlace oficial entre la entidad y el Administrador del Sistema. De igual manera, mediante
correo electronico de fecha 6 de mayo de 2026, se informé que a partir de esta fecha en curso se
daria apertura al seguimiento del cumplimiento de las Politicas de Operacién y Seguridad del SIIF
Nacion Il.

Teniendo en cuenta las consideraciones antes expuestas, El SIIF Nacion es una herramienta del
Ministerio de Hacienda y Crédito Publico que integra y estandariza la gestion financiera publica en
Colombia. Sus criterios principales buscan asegurar la oportunidad, veracidad, confiabilidad,
confidencialidad e integridad en el uso de recursos, operando en linea y tiempo real para las
entidades del Presupuesto General de la Nacién.

En este sentido, se procede a verificar las condiciones de uso y la aplicacién de las politicas
establecidas para tal fin. Asi mismo, se evalud selectivamente articulos correlativos al Decreto
1068 de 2015.

3.1. CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD SIIF NACION

El SIIF Nacién es el sistema modular para gestionar la informacién financiera publica, asegurando
eficiencia y transparencia en los recursos. Sus politicas de operaciéon y seguridad buscan
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion publica, mediante
normativas obligatorias para usuarios y entidades, incluyendo reportes de beneficiarios, gestion
de perfiles activos y seguimiento a incidentes.

Con el fin de dar cumplimiento a lo expresado anteriormente, frente a la seguridad en las
transacciones a generar se evidencia la asignacion de los certificados digitales, que estan
determinados como personal e intransferible, de igual manera, las transacciones a generar se
orientan exclusivamente a las funciones y obligaciones contractuales a desarrollar, por los
usuarios del Sistema. Es asi que, la administracién del SIIF Nacioén, en cuanto al manejo y
seguridad de la informacion, continda aplicando los lineamientos establecidos de acuerdo con lo
siguiente:

o Efectua y registra en el SIIF Nacion las operaciones e informacion asociada, dentro del
horario establecido, en linea y tiempo real, a medida que los hechos econdmicos y
financieros se generan.
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e Se viene dando estricto cumplimiento a lo establecido en el articulo 2.9.1.2.18.
“Restricciones a la adquisicion y utilizacién de software financiero”, del Decreto 1068 de
2015, en el sentido de no contar con otro software financiero diferente al SIIF Nacion para
el registro y ejecucién de la informacion presupuestal y contable.

e El Sistema Integrado de Informacién Financiera SIIF Nacién, es el unico medio oficialmente
establecido para el registro de las operaciones financieras, econémicas, sociales y
ambientales del MinAgricultura, el cual opera en linea y tiempo real. Existen en la entidad
sistemas y/o aplicativos complementarios como modulo de Némina SIGEP e inventarios
de Propiedad Planta y Equipo NOVASOFT, Nomina y Activos fijos, no incluidos en el SIIF,
los cuales se tienen como auxiliares los codigos contables que conforman los Estados
Contables del Ministerio de acuerdo con lo establecido en el Articulo 2.9.1.1.6 del Decreto
1068 de 2015.

e Se tiene a disposicion y se mantiene un adecuado funcionamiento de los equipos de
cdmputo, los canales de comunicacion, las redes internas y los equipos de firma digital que
se requieren para la conexion y uso del SlIF Nacién en apoyo con la mesa de Servicios
Oficina Tics, de acuerdo con los requerimientos establecidos en la Ley 527 de 1999. Esta
ley define y reglamenta el uso de mensajes de datos, comercio electrénico y firmas
digitales. Ademas, la Circular Externa 004 de 2017 de la Administracion del SIIF Nacién
establece los lineamientos para la utilizacion de certificados digitales de funciéon publica en
el aplicativo.

e Se usa de manera adecuada y con responsabilidad la aplicacion, las claves y demas
elementos de seguridad, por parte de las personas autorizadas para hacer registros y
consultas de informacién en el SIIF Nacién. Los usuarios nuevos ademas de la
capacitacion en seguridad y manejo reciben apoyo del grupo de trabajo. Asi mismo la
coordinacion del SIIF Nacion Entidad, lleva de manera controlada mediante relacion, los
vencimientos de cada uno del token de los usuarios y se informa a la empresa certificadora
sobre su vencimiento de manera oportuna.

o Los registros que realiza la entidad como usuaria en el SlIF Nacién, en especial los
asociados con el certificado de disponibilidad y el registro presupuestal estan soportados
con base en documentos legalmente expedidos, igualmente, hacen parte integral de los
actos administrativos y/o contratos.

e Frente alas medidas de seguridad para pago a beneficiario, se registran cuentas bancarias
con la existencia de soportes como la cédula de ciudadania del beneficiario, registro unico
tributario, certificacion bancaria y los formatos aprobados por la entidad, debidamente
diligenciados por el beneficiario formato de informacion tributaria e informacion bancaria
para pagos.

o Se identificaron los perfiles de los usuarios activos en el SIIF Nacion, de acuerdo con la
informacion recibida de la Coordinacion del SIIF Nacién Entidad (Subdireccién Financiera),
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mediante correo electronico de fecha 13 de mayo de 2026 (generacién de informacion
sistema SIIF Nacion), se evidencié que a la fecha se encontraban registrados 49 usuarios
Activos, como se evidencia en el numeral 3.3.2. Literal a). Responsabilidades de la
Coordinacion del SIIF Nacion Entidad del presente informe.

3.2. SEGUIMIENTO AL CUMPLIMIENTO DEL DECRETO 1068 DE 2015

El Decreto 1068 de 2015 es el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Publico, compilando normas sobre gestion financiera, presupuestal, crédito publico y tesoreria. El
seguimiento a su cumplimiento verifica la correcta operacion financiera, el uso de recursos y la
seguridad en el SIIF Nacion.

Por otra parte, con la informacidon suministrada por la Subdireccion Financiera y la Oficina de
Tecnologias de la Informacién y las Comunicaciones del MADR, asi como, las consultas realizadas
al Sistema Integrado de Informaciéon Financiera SIIF Nacioén Il, con perfil en el proceso auditor,
permitio establecer:

3.2.1 Articulo 2.9.1.1.4. Informacion del Sistema:

El Sistema Integrado de Informacion Financiera (SIIF) Nacion es una herramienta modular del
Ministerio de Hacienda y Crédito Publico que estandariza y automatiza la gestion financiera
publica, especialmente la relacionada con la programacion, liquidacién, modificacion y ejecucion
del Programa Anual Mensualizado de Caja PAC, la gestién contable, los recaudos y pagos
realizados por la Cuenta Unica Nacional y demas transacciones de tesoreria, asegurando
informacién confiable.

Con base en a los temas antes mencionados, se llevé a cabo analisis mediante prueba selectiva
a la gestion contable, es asi como el proceso auditor verific en la pagina web del Ministerio, la
publicacion detallada de la informacion financiera del sistema de informacion SIIF Nacion del
MinAgricultura durante la vigencia 2025. Mediante el siguiente Link:
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Informacion-Financiera-y-
Contable.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2F Informacin%20Financier
a%20y%20Contable%2F Estados%20Contables%202025&FolderCTID=0x0120001CB5F512985
0C44989257D9377778B42&View=%7BACCBB24C%2D58EC%2D4492%2DB672%2D5E4429C
0DC10%7D

3.2.2. Articulo 2.9.1.1.5. Obligatoriedad de utilizacion del Sistema:

La utilizacion del SIIF Nacion es de caracter obligatorio para todas las entidades y érganos que
conforman el Presupuesto General de la Nacion (PGN), incluyendo ministerios, departamentos
administrativos y entidades descentralizadas, centralizando su gestion financiera publica. Este
sistema, administrado por el Ministerio de Hacienda, estandariza y asegura el registro de ingresos
y gastos.
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Los aspectos que se evallan son:

Alcance: Aplica a la Administracién Central y descentralizada del PGN, excluyendo empresas
industriales y comerciales del Estado y sociedades de economia mixta (que siguen sus propios
regimenes).

Normativa: Fundamentado en el Decreto 1068 de 2015, que exige el registro en linea de
transacciones.

Obligaciones técnicas: Las entidades deben asegurar la conectividad, contar con un
Coordinador SIIF en la entidad, garantizar el uso de firma digital y adoptar el modelo de seguridad
oficial.

Facturaciéon Electrénica: Desde el 1 de abril de 2021, es obligatorio el uso del médulo de
facturacion electronica en el SIIF para todas las entidades PGN3.

En concordancia con lo anterior, el MADR ha dado cumplimiento a lo establecido en este Articulo,
ya que los registros en el Aplicativo SIIF Nacién 11, se estan efectuando conforme a los instructivos
y circulares que para el efecto ha expedido el Ministerio de Hacienda y Crédito Publico. Es asi;
que el Sistema Integrado de Informacion Financiera es SIIF Nacién Il, es el Sistema financiero
usado por el Ministerio, siendo de caracter obligatorio, en el desarrollo e implementacién de los
sistemas se tienen en cuenta las dimensiones de confidencialidad, integridad y disponibilidad.

3.2.3. Articulo 2.9.1.1.14. Funcionario responsable del SIIF en la entidad:

El Coordinador SIIF Entidad es el funcionario responsable del Sistema Integrado de Informacion
Financiera (SIIF) Nacion, designado por los Secretarios Generales (o quien haga sus veces) del
nivel directivo o asesor. Este rol actua como enlace oficial con la administracion central del sistema.

Durante el proceso Auditor, se evidencié que la Secretaria General del MADR designé como
Coordinadora del SIIF Nacion Entidad el 29 de agosto de 2023 a la Funcionaria codigo 2210 Grado
7 Asesora de la Secretaria General a través del formato establecido por el Ministerio de Hacienda
y Crédito Publico para tal fin, quien sera el enlace oficial entre la Entidad y el Administrador del
Sistema.

De lo anterior se observa la siguiente imagen formato diligenciado del nombramiento del
Coordinador del SIIF Nacion Entidad de MinAgricultura:

3 procuraduria General de la Nacién PGN (Entidad de Control) Es el maximo organismo del Ministerio Publico, encargado de vigilar
la conducta de los servidores publicos, defender el orden juridico y proteger los derechos humanos.
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Nombre Entidad INISTERIO DE AGRICULTURA Y DESARROLLO RURAL Cadigo 17-01-01-000
o Presupuestal
El Secretario General, o quien haga sus veces
I — = Lo ==
YRON ADOLFO VALDIVIESO VALDIVIESO Firma }4 Jé%k . ﬁ
SECRETARIO GENERAL Cédula f 80.040.996
Ciudadahia
Designa mediante este documento al Coordinador SIIF Nacién Entidad, la administracién y operacién del Sistema Integrado de Informacion
Financiera SIIF-Nacién para:
Efercer |a representacion de |a entida dra nte la organizadién SIIF Nacién,
Administrar eficaz, efidente y de manera segura los us uarios, su asignacion de perfifes y restricciones.
Mantener actualizado el archivo de fos docurnentos que soportan cada une de los procedimientos asociados a la administracién de usuarios,
Adelantar |as gestiones pertinentes para que todo usuario del SIIF Nacién sea capacitado en el uso del aplicativo,
Validary verificar periddicamente que toda cuenta de usua riny la funcionalidad asoclada a través del perfil de usuario, corresponda con las funcicnes que
desempefiz e usuario en |a entidad.
Activar, inactivar, habilitar o deshabilitar cuentas de usuario cuando ocurran novedades de personal, como retiro temporal (licencias, vacaciones) retiro
definitivo, cambio de funciones, traslados del funcionario o cuslquier otro evento que lo amerite.
Designar y tramitar ante la Administracidn SIIF Nacion la creacion del usuario que va a desempeiarse con el perfil “Reglstrador de usuarios SHF Nacidn
Entidad” y realizar el trdmite oportuno para designar uno que lo sustituyz en caso de ausencia temporal o definitiva del mismo.
Administrar eficaz y efic la asignacién de certificados digitales a los usuarios que asl lo requieran para su optima utilizacion y evitar posibles
probiemas en la gestién de la entidad por carencia de los mismos.
Conacery aplicar fas politicas, reglamento de vso del SIIE Nacién, normas y procedimientos relacionados con la administracién de usuarios divulgados por
|2 Administracién SIIF Nacion,
Impl {os procedimi internos que incerporen la Administracion de usuarios de su entidad y los procedimientos internos Gue garanticen la
aplicacion de |os lineamientos de seguridad comunicados por el administrador del sistema SIIF Nacion.
Cumplir cabal con las resp ilidad: blecidas en el decreto 1968 de 2015, parte 9 Sistema Integrado de Informacion Financiera SIF Nacién, 1
Como constancia del conocimiento, aceptacién ¥y compromiso de cumplimiento de las responsabilidades ignadas firma:
COORDINADOR SIIF NACION ENTIDAD
INSUELO INES NUNEZ
Nombre ‘—_’_ﬁ
INZON
c ASESORA 2210 GRADO 07 Ceéduia de
e Ciudadanta

Teléfono Institucional 1-254-33-00

(Incluir Indicativo)

Direccién completa comrespondencia

{Incluir Departamento y Ciudad)

Correo Electronico Institucional

otas:

1. Anexc a es)e formato, se debe remitir copia def d de idt ¥ una i rla de fa entidad donde
conste que tanto ef “Coordinader SilF Nacién Entidad” como &f "Secretaro General" o quien haga sus veces, son funcionanos que actualmente laboran en la
enlidad y ef cargo que desempenan.

2. Debido a la responsabifided que impiica, el SIIF Nacidn no tramitard solicitudes de creacidn, modificacion ylo eliminacion de uysuarios que no estén debidamenie
firnadas por ef “Coordinador SIF Nacion Entidad” o su defegado

3. Este formale y sus anexos se debe radicar o il alfaA SHF Nacion. Ministerio de Hacienda y Crédifo Pabico, Carrera 8
No. 6 ¢ 38 Bogota o por madio electrénico en la sede electrénica del Ministerio de iHacie 0 &l cormeo i @minhac gov.co

ORIGINAL: Ministesio de Hacienda y Crédito Plbkco - COPIA, Archivo Entidad

FUENTE: Informacion recibida de la Coordinacion SIIF Nacién Entidad para este seguimiento

Por lo anterior, se evidencia que el MADR esta cumpliendo con lo establecido en el Articy[o
2.9.1.1.14 del Decreto 1068 de 2015 (Decreto Unico Reglamentario del Sector Hacienda y Cr_edlto
Publico), el cual establece que la persona que ejerza las funciones de Coordinador SIIF Entidad,

debe cumplir con las siguientes disposiciones:
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Designacion: Es nombrado por el Secretario General de la entidad (o quien haga sus veces).
Perfil: Debe ser un funcionario del nivel directivo o asesor.

Rol Principal: Actia como el enlace oficial entre la entidad y el Administrador del Sistema SIIF
Nacion.

Igualmente, al verificar la conformacién del Grupo de trabajo SIIF entidad, se evidencié que no se
cuenta con un Delegado Coordinador SIIF Entidad a la fecha de esta auditoria de seguimiento al
cumplimiento de las politicas de operacién y seguridad del SIIF Nacion vigencia 2026.

Con base en la verificacion normativa la designacion de un Delegado Coordinador es opcional en
el SIIF Nacion. El rol obligatorio y principal es el del Coordinador SIIF Entidad, pero la normativa
del Ministerio de Hacienda permite designar un delegado para que asuma las funciones
temporalmente en caso de ausencia.

En consecuencia, y teniendo en cuenta que la designaciéon de un Delegado Coordinador SIIF
Entidad no constituye una obligacion normativa sino una medida de apoyo y contingencia
administrativa, se recomienda evaluar la viabilidad de formalizar dicha designacién, con el
propésito de garantizar la continuidad operativa y el adecuado desarrollo de las funciones del SIIF
Nacion en casos de ausencias temporales o definitivas del Coordinador SIIF Entidad.

3.3. MEDIDAS DE SEGURIDAD EN LA ADMINISTRACION DE USUARIOS DEL SIIF
NACION

La administracién de usuarios en el SIIF Nacién se rige por politicas estrictas de confidencialidad,
integridad y disponibilidad, basadas en el Decreto 1068 de 2015 y gestionadas por el Ministerio de
Hacienda. Las medidas clave incluyen la asignacion de perfiles segun funciones, uso de claves
personales e intransferibles, y control permanente por parte del Coordinador SlIF Entidad.

Medidas Principales de Sequridad en Usuarios*

e Asignacion de Perfiles: El perfil asignado a funcionarios o contratistas debe corresponder
estrictamente a sus funciones u objeto contractual.

e Creacién y Modificacion: El Coordinador SIIF de cada entidad es responsable de solicitar la
creacion/modificacion de usuarios, designando a un funcionario "Entidad - Registrador
Usuarios".

o Gestion de Claves: La clave de acceso es personal e intransferible. La responsabilidad de la
informacion registrada (confidencialidad e integridad) recae directamente en el usuario.

e Capacitacion Obligatoria: Los usuarios deben asistir a las capacitaciones convocadas por la
Administracion del SIIF Nacién para operar el sistema.

e Control de Riesgos: Se implementan politicas para disminuir riesgos que comprometan la
seguridad, incluyendo el seguimiento a la operacion.

4 Marco Normativo SIIF Nacién Versién 2.0 y Decreto 1068 de 2015 Parte 9 Titulo 1, Capitulo 1
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Por lo expresado anteriormente y con el fin de hacer efectivo el proceso para fortalecer la
seguridad de la informacion del SIIF Nacion, las politicas definidas, son requisitos de la
Administracion del Sistema Integrado de Informacion Financiera para el desarrollo de las
actividades relacionadas con el disefio de controles, analisis de riesgos, controles de acceso e
investigaciones y sanciones disciplinarias internas, por acciones contra la informacién critica del
Sistema o por violaciones a su seguridad.

Dadas las anteriores condiciones, las medidas de seguridad en la administracién de usuarios del
SIIF_Nacién se fundamentan principalmente en el Decreto 1068 de 2015 (Decreto Unico
Reglamentario del Sector Hacienda), especificamente en la Parte 9, Titulo 1, Capitulo 1,
destacando los articulos 2.9.1.1.3 y 2.9.1.1.15, que regulan las responsabilidades, perfiles y
seguridad.

3.3.1. Articulo 2.9.1.1.3. Campo de aplicacion.®

De conformidad con el articulo 2.9.1.1.3 del Decreto 1068 de 2015, el Sistema Integrado de
Informacion Financiera — SIIF Nacién aplica a todas las entidades y érganos que hacen parte del
Presupuesto General de la Nacion.

En desarrollo de dicho marco normativo, las medidas de seguridad relacionadas con la
administracion de usuarios del SIIF Nacion se orientan a garantizar la confidencialidad, integridad
y disponibilidad de la informacion financiera publica, involucrando a los diferentes actores que
intervienen en la operacion del sistema, entre ellos los usuarios finales, Coordinadores SIIF
Entidad y administradores del sistema por parte del Ministerio de Hacienda y Crédito Publico.

Usuarios Finales: Funcionarios y contratistas que operan el SIIF Nacion.

Coordinadores SIIF Entidad: Responsables de la implantacion de medidas, administracién de
usuarios y gestion de certificados digitales en cada entidad.

Entidades del Presupuesto General de la Nacién (PGN): Organos de direccién, administracion y
ejecucion que utilizan el sistema.

Administradores SIIF Nacién (MHCP): Ministerio de Hacienda y Crédito Publico

3.3.2. Articulo 2.9.1.1.15. Responsabilidades de la coordinacién del SIIF en la Entidad.

Las responsabilidades del Coordinador SIIF en la entidad usuaria, actuando como enlace con el
Administrador del SIIF Nacién. Sus medidas de seguridad incluyen gestionar altas, modificaciones
y bajas de usuarios ante novedades laborales, mantener el archivo documental de soporte, y
custodiar la seguridad de la informacion.

5 ARTICULO 2.9.1.1.3. Campo de aplicacion. El presente titulo aplica a todas las entidades y érganos que hacen parte del Presupuesto
General de la Nacion.
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Con el fin de dar cumplimiento al objetivo previsto en el articulo anterior, el Coordinador SIIF
Entidad sera responsable de la implantacion de las medidas de seguridad sefialadas por el Comité
Operativo y de Seguridad y de la administracion de los usuarios de la Entidad. Para tal fin debera:

a) Responder por la creacién de usuarios

El Coordinador SIIF de la entidad, quien utiliza el perfil "Registrador Usuarios" para radicar las
solicitudes en la Sede Electronica del Ministerio de Hacienda. Este proceso incluye el
diligenciamiento de formatos, anexar documentos de soporte y gestionar certificados digitales,
siguiendo las politicas de seguridad de la entidad.

Con base en lo anterior se observa la Tabla.1., donde se describe el nUmero de usuarios creados
por la entidad en el Sistema Integrado de Informacion Financiera SIIF Nacion, observando el tipo
de usuario, estado, cuenta habilitada y fecha de expiracion, asi como el estado de cada uno de
ellos, durante el periodo objeto del presente seguimiento.

Tabla.1. Reporte Usuarios activos en el SIIF Nacién a 30 de abril de 2026

I . J Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
14 | N1
s m] - : ' ; :
S Unidad 6 Subunidad 17-01-01 MINAGRICULTURA - GESTION
Nacion

Fecha y Hora Sistema 30/04/2026 11:12

Tipo de Numero Direccién E-Mails Teléfonos  Tipo de Usuario  otade de Cuenta Fechade
Documento Documento Privilegio Habilitada Expiracion
Unidad / Subunidad Ejecutora: 17-01-01 MINAGRICULTURA - GESTION GENERAL
Codigo y nombre usuario:  MHcacunas TAcuna Sanchez Celina 1
Cédula de 60351355 Av.Jimenez 7A - 17 celina.acuna@minagricultura.gov.co 2543300 Directivo Activo sI 2026-08-10 -
Ciudadania
Cédigo y nombre usuario:  MHmaaldana ~Aldana Sierra Miguel Angel 2
Cédula de 79590801 Av.Jimenez 7A - 17 miguel.aldana@minagricultura.gov.c 2543300 Ext Directivo Activo SI 2026-12-31 -
Cédigo y nombre usuario:  MHmaragon ~TARAGON CALDERON MARLON ALEXANDER 3
Cédula de 1013609195 AV JIMENEZ 7A 17 marlon.aragon@minagricultura.gov.c 601 2543300 Directivo Activo sI 2027-02-22 |
Cédigo y nombre usuario:  MHidardila ~ARDILA URREGO LEYDI DALLAN 4
Ceédula de "1014237103 AV JIMENEZ 7 A 17 leydi.ardila@minagricultura.gov.co 601 2543300 Directivo Activo S 2026-12-31 -
Cédigo y nombre usuario:  MHmartundu ~ARTUNDUAGA CALDERON MIREYA 5
Ceédula de '1033700177 Carrera 7 No. 3242 mireya.artunduaga@minagricultura.g 601 2543300 Directivo Activo S 2026-12-31 -
Cédigo y nombre usuario:  MHKbaol ~BAOL CANO KIARA BRIGIETTE 6
Cédula de 71018442268 Carrera 7 No. 32 - 42 kiara.banol@minagricultura.gov.co 2543300 Directivo Activo si 2027-04-10 |
Cédigo y nombre usuario:  MHIbeleno ~ Beleno Quintero Luz Nelly 7
Cédula de 20410595 Av Jimenez 7 A- 17 piso  luz.beleno@minagricultura.gov.co 2543300 Directivo Activo si 2026-12-31 ]
Cédigo y nombre usuario:  MHIbernalc ~TBERNAL CRUZ LUZ HELENA 8
Ceédula de '395401 15 AV JIMENEZ 7 A 17 luz.bernal@minagricultura.gov.co 2543300 EXT. Directivo Activo S 2026-10-20 -
Cédigo y nombre usuario:  MHocamacho ~ Camacho Prieto Olga Lucia 9
Cédula de 740374904 Av Jimenez 7A - 17 olga.camacho@minagricultura.gov.c 2543300 ext Directivo Activo sI 2026-09-11 |
Cédigo y nombre usuario:  MHicardena ~ CARDENAS ACOSTA IRMA ESTELA 10
Cédula de 20585961 AV JIMENEZ 7A 17 irma.cardenas@minagricultura.gov.c 2543300 Directivo Activo si 2026-12-31 ]
Cédigo y nombre usuario:  MHgcobos ~COBOS BONILLA GINNA ANDREA 1
Ceédula de '100129441 6 AV JIMNEZ 7A 17 ginna.cobos@minagricultura.gov.co 2543300 Directivo Activo S 2027-02-25 -
Cédigo y nombre usuario:  MHncotes ~ Cotes Mendez Nelsy 12
Cédula de 51613919 AV. Jimenez 7a - 17 nelsy.cotes@minagricultura.gov.co 3341199 Ext Directivo Activo sI 2026-12-15 |
Cédigo y nombre usuario:  MHagouadro T CUADROS VARGAS ANDRES GERARDO 13
Cédula de 71032402081 Carrera 7 No. 32 42 andres.cuadros@minagricultura.gov 601 2543300 Directivo Activo si 2026-12-31 |
Cédigo y nombre usuario:  MHmccuelia ~ CUELLAR RODRIGUEZ MARTHA CECILIA 14
Ceédula de 51744474 Carrera 7 No. 32 42 Piso martha.cuellar@minagricultura.gov.c 601 2543300 Directivo Activo S 2026-12-31 -
Cédigo y nombre usuario:  MHIcuervo ~CUERVO MORALES LAURA JULIANA 15
Ceédula de 7032379433 CARRERA 7 No. 32 42 laura.cuervo@minagricultura.gov.co 601 2543300 Directivo Activo s 2026-12-31 |
Cédigo y nombre usuario:  MHacuyg ~CUY GOMEZ ARMANDO 16
Cédula de 79444376 AV JIMENEZ 7A 17 armando.cuy@minagricultura.gov.co 2543300 Ext. Directivo Activo sI 2026-12-31
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Codigo y nombre usuario:  MHeafonsec - FONSECA ARCINIEGAS EGDA ANGELICA

Cédula de 52336522 AV JIMENEZ 7 A 17 egda.fonseca@minagricultura.gov.c 2543300 Directivo Activo Si 2026-09-18
Cédigo y nombre usuario:  MHkgarzon ~ GARZON RIANO KAREN TATIANA

Cédula de 1033777444 Carrera 7 32 42 karen.garzon@minagricultura.gov.c 601 2543300 Directivo Activo sl 2027-04-15
Cédigo y nombre usuario:  MHdegomez ~ GOMEZ LAVERDE DEISY ESPERANZA

Cédula de 52794678 AV JIMENEZ 7 A 17 deisy.gomez@minagricultura.gov.co 601 2543300 Directivo Activo s 2027-02-15
Cédigo y nombre usuario: MHjvgutier - Gutierrez Sandoval Juan Vicente

Cédula de 79294910 Av.Jimenez 7 A - 17 juan gutierrez@minagricultura.gov.c 2543300 Ext Directivo Activo s 2027-01-13
Céodigo y nombre usuario:  MHsgutierr ~ GUTIERREZ ZORRO SONIA PAOLA

Cédula de 46380867 AV JIMEZ 7A 17 soniap.gutierrez@minagricultura.gov 2543300 Directivo Activo Si 2026-12-31
Cédigo y nombre usuario:  MHphernand - HERNANDEZ SARMIENTO PAULA DALIANA

Cédula de 1018469524 Carrera 7 No. 32 42 Piso paula.hernandez@minagricultura.go 601 2543300 Directivo Activo Si 2026-12-31
Codigo y nombre usuario:  MHfhuertas - HUERTAS LOPEZ FLOR DEL CARMEN

Cédula de 51817120 Avenida Jimenez 7 A - flor.huertas @minagricultura.gov.co 2543300 Directivo Activo Si 2026-09-11
Cédigo y nombre usuario:  MHfleyva ~ LEYVA QUINTERO FERDINANDO ALBERTO

Cédula de 93136231 Carrera 7 No. 32 42 ferdinando.leyva@minagricultura.go 601 2543300 Directivo Activo sl 2026-12-31
Cédigo y nombre usuario:  MHsmahecha - MAHECHA LIZARAZO SANDRA LILIANA

Cédula de 1010174631 Carrera 7 #32-42 sandra.mahecha@minagricultura.go 601 2543300 Directivo Activo sl 2027-02-01
Cédigo y nombre usuario:  MHImarmole - MARMOLEJO AVILES LILIANA

Cédula de 52283822 Carrera 7 No. 32 42 liliana.marmolejo@minagricultura.gov Directivo Activo sl 2026-12-31
Cédigo y nombre usuario:  MHjamendez - MENDEZ JORGE ANDRES

Cédula de 8002169 AV JIMENEZ 7 A 17 jorge.mendez@minagricultura.gov.c 601 2543300 Directivo Activo Si 2026-12-31
Cédigo y nombre usuario:  MHdnerea - NEREA GOMEZ DANIEL

Cédula de 79381404 AV JIMENEZ 7A 17 daniel.nerea@minagricultura.gov.co 2543300 Directivo Activo Si 2027-04-09
Cédigo y nombre usuario:  MHaocampo - OCAMPO MARTINEZ ANDRES FELIPE

Cédula de 80040930 CARRERA 7 No. 32 42 andres.ocampo@minagricultura.gov. 2543300 Directivo Activo Si 2026-09-18
Cédigo y nombre usuario:  MHopaez - PAEZ SEGURA OLGA ALEJANDRA

Cédula de 35264942 AV JIMENEZ 7 A 17 olga.paez@minagricultura.gov.co 2543300 Ext. Directivo Activo Si 2026-12-31
Cédigo y nombre usuario:  MHsparrae - PARRA ENCISO SEBASTIAN ELIAS

Cédula de 1014296278 Carrera 7 No. 32 42 sebastian.parra@minagricultura.gov 601 2543300 Directivo Activo sl 2026-12-31
Cédigo y nombre usuario:  MHaparrado ~Parrado Angii Dayana

Cédula de 1023870558 Av.Jiménez 7 A - 17 anggi.parrado@minagricultura.gov.c 2543300 Ext Directivo Activo sl 2026-06-23
Cédigo y nombre usuario:  MHaperezp - PEREZ PRADO ANA LUCIA

Cédula de 757291400 AV JIMENEZ 7A 17 ana.perez@minagricultura.gov.co 2543300 Directivo Activo sl 2026-12-31
Cédigo y nombre usuario:  MHmpico ~ PICO VEGA MARIA ACENETH

Cédula de 52220710 AV JIMENEZ 7 A 17 maria.pico@minagricultura.gov.co 72543300 Directivo Activo Si 2026-10-05
Cédigo y nombre usuario:  MHgpopayan ~ POPAYAN RODRIGUEZ GINA MARCELA

Cédula de 52275506 Carrera 7 No. 32 42 gina.popayan@minagricultura.gov.c 76012543300 Directivo Activo S| 2027-04-09
Cédigo y nombre usuario:  MHypuin ~PUIN YURIALEJANDRA

Cédula de '103245061 2 CARRERA 7 No. 32 42 yuri.puin@minagricultura.gov.co '6012543300 Directivo Activo Si 2026-12-31
Codigo y nombre usuario:  MHaaramirs - RAMIREZ SOTO ANGELA ALEXANDRA

Cédula de 52422721 CARRERA 7 323; 42 PISO  angela.ramirez@minagricultura.gov. 601 2543300 Directivo Activo sl 2026-12-31
Codigo y nombre usuario:  MHkriveros - RIVEROS GARAY KAROL YINETH

Cédula de 752443450 CARRERA 7 32 16 karol.riveros@minagricultura.gov.co 601 2543300 Directivo Activo sl 2026-11-19
Codigo y nombre usuario:  MHmarodria - RODRIGUEZ ARIAS MITZY ALEIDA

Cédula de 51954846 Carrera 7 32-42 Ciudadela  mitzy.rodriguez@minagricultura.gov. 601 2543300 Directivo Activo sl 2026-12-31
Cédigo y nombre usuario:  MHrjrodrig ~ RODRIGUEZ BELTRAN RUBIELA JUDITH

Cédula de 52858279 AV JIMENEZ 7A 17 rubiela.rodriguez@minagricultura.go 601 2543300 Directivo Activo si 2026-12-31
Cédigo y nombre usuario:  MHImrodric ~ RODRIGUEZ CIFUENTES LUZ MARY

Cédula de 732723045 CARRERA 7 32 42 PISO luz.rodriguez@minagricultura.gov.co 601 2543300 Directivo Activo si 2026-10-05
Cédigo y nombre usuario:  MHcrojasc - ROJAS CERQUERA CLAUDIA LILIANA

Ceédula de "1 10443895 AV JIMENEZ 7A 17 claudia.rojas@minagricultura.gov.co 2543300 Ext Directivo Activo si 2026-12-31
Cédigo y nombre usuario:  MHcsonett ~ SONETT ALVAREZ CECILIA MARGARITA

Ceédula de '32555495 AV JIMENEZ 7 A 17 cecilia.sonett@minagricultura.gov.co 2543300 Ext Directivo Activo si 2026-07-10
Codigo y nombre usuario:  MHdsotelo - SOTELO BERNAL DORYS YAMILE

Cédula de 52177673 CARRERA 7 32 42 dorys sotelo@minagricultura.gov.co 601 2543300 Directivo Activo sl 2027-04-15
Codigo y nombre usuario E FABIOLA AMANDA

Cédula de 23418004 CARRERA 7 32 42 fabiola.vargas@minagricultura.gov.c  "6012543300 Directivo Activo sl 2026-04-11
Cadigo y nombre usuario:  MHccobos - COBOS BONILLA CESARPAOLO

Cédula de 780222064 AV JIMENEZ7A-17 cesar.cobos@minagricultura.gov.co 543300 Directivo Activo Sl 2026-09-01
Cadigo y nombre usuario:  MHypmoreno - MORENO PARRA YENI PAOLA

Cédula de 71030570675 Carrera 7 No. 32 16 yeni.moreno@minagricultura.gov.co 601 2543300 Directivo Activo Sl 2026-06-30
Cadigo y nombre usuario:  MHlricaurt - RICAURTE NARANJO LUIS FERNANDO

Cédula de 80747984 AV JIMENEZ 7 A 17 luis.ricaurte@minagricultura.gov.co 601 2543300 Directivo Activo Sl 2026-12-31
Cadigo y nombre usuario:  MHjtriana - Triana Jorge Eduardo

Cédula de 719325007 Av. Jimenez 7 a- 17 jorge.triana@minagricultura.gov.co 2543300 EXT Directivo Activo Sl 2026-12-31

FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad, fiel copia del Sistema Integrado de Informacion Financiera SIIF Nacion Il con fecha de corte 30 de abril de 2026

Conforme a la tabla anterior, el proceso auditor evidencio en el Reporte de Usuarios SIIF Nacion
con fecha de corte 30 de abril de 2026, que el MinAgricultura cuenta con cuarenta y nueve (49)
usuarios activos en el aplicativo SIIF Nacion I, cada uno tiene asignado su perfil de acuerdo con
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la funcién del cargo que realiza en la Entidad. Como se establece en la prueba selectiva de perfiles
de usuarios realizada, acordes con cada perfil.

Durante la verificacién efectuada se identificd que la usuaria activa en el aplicativo SIIF Nacion
incluida en el cuadro anterior con el numero 15, a la fecha de seguimiento 30 de abril de 2026, no
evidenciaba adjudicacion de certificado digital (Token Criptografico) para el ingreso y operacién
en el SIIF Nacion, requisito exigido por el Ministerio de Hacienda y Crédito Publico para los
funcionarios y contratistas autorizados para acceder al sistema.

No obstante, dentro del desarrollo del proceso auditor se constaté que la usuaria identificada con
el numero 15 recibié satisfactoriamente el certificado digital (Token Criptografico) para ingresar y
operar en el SIIF Nacion el 21 de mayo de 2026.

En consecuencia, la situacion evidenciada se entiende subsanada durante el ejercicio de
seguimiento, sin que se configure una observacion vigente, mantener oportunidad en la
gestion y asignacion de certificados digitales para garantizar la continuidad operativa y el
adecuado acceso al sistema.

Asignacion de Perfiles:

El Coordinador SIIF de la entidad (designado conforme al Articulo 2.9.1.1.14) es el responsable
de solicitar la creacion o modificacion de usuarios.

Como resultado de dicha asignacion, para el acceso a un Sistema de Informacién ademas de una
cuenta de usuario y contrasefa, se requiere la asignacion de un perfil asociado a dicha cuenta el
cual le permitira al usuario tener una serie de privilegios y limitaciones para acceder a una lista de
transacciones, reportes, consultas y cargas masivas, entre otros.

La asignacion del perfil dentro de la Entidad lo realiza el “Registrador de Usuarios” quien creara el
perfl a cada usuario conforme a las funciones que debe desempefiar, asignandole las
transacciones que requiere, asi como, restringiendo las operaciones que no apliquen a sus
funciones, de este modo, se adecua el perfil definido por el Administrador del Sistema a las
necesidades propias de la entidad para cada usuario. Como parte de la muestra seleccionada se
observa en la tabla.2.

Tabla.2. Relacion de Perfiles de usuarios activos en el SIIF Nacion a 30 de abril de 2026
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L AND J Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN
{ a Unidad 6 Subunidad "17-01-01 MINAGRICULTURA -
Naclun Fecha y Hora Sistema: 30/04/2026 11:12
Tipo de Numero ) i , a . . Estado de Cuenta Fecha de
Documento Documento Direceion Eails Teléfonos  Tipo de Usuario Privilegio Habilitada Expiracion
Unidad/ Subunidad 17-01-01 MINAGRICULTURA - GESTION GENERAL
Codigo y nombre usuario:  MHkgarzon - GARZON RIANO KAREN TATIANA
Cédula de 1033777444 Carrera73242 karen.garzo n@minagricultura.go v.co 601 2543300 Directivo Activo SI 2027-04-15
Ciudadania
[Perﬁl de Usuario |
2 Entidad - Gestion presupuesto gastos
[Ambito de Acceso | Ambito Directivo
"7-01-01 MINAGRICULTURA - GESTION GENERAL 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01- MADR - GESTION GENERAL 17-01-01-000 MADR - GESTION GENERAL
Cddigo y nombre usuario:  MHdegomez - GOMEZ LAVERDEDEISY ESPERANZA
Cédula de 152794678 AV JIMENEZ 7 A 17 deisy.go mez@minagricultura.go v.co 601 2543300 Directivo Activo Sl 2027-02-15
Ciudadania
[ Perfil de Usuario |
5 Entidad - Gestion caja menor
[Ambito de Acceso | Ambito Directivo
"17-01-01 MINAGRICULTURA - GESTION GENERAL 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01- MADR - GESTION GENERAL 17-01-01-000  MADR - GESTION GENERAL
Codigo y nombre usuario:  MHImamole - MARMOLEJO AVILES LILIANA
Cédula de 752283822 Carrera 7 No. 32 42 liliana.marmo lejo @minagricultura.go v.co Directivo Activo Sl 2026-12-31
Ciudadania Ciudadela San Martin

[Perfil de Usuario |

5 Entidad - Gestion contable

‘Ambito de Acceso | Ambito Directivo

17-01-01-  MADR - ALIANZAS PRODUCTIVAS 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01-  MADR - CONSTRUYENDO CAPACIDADES 17-01-01-002  MADR - ALIANZAS PRODUCTIVAS

17-01-01-006  MADR - CONSTRUYENDO CAPACIDADES

FUENTE: informacion recibida de la Coordinacién SIIF Nacion Entidad, fiel copia del Sistema Integrado de informacion Financiera SIIF
Nacion Il con fecha de corte 30 de abril de 2026.

Como resultado de este seguimiento basado en los reportes del aplicativo SIIF Nacion
suministrados por la Coordinacion del SIIF Nacion Entidad y la Subdireccién Financiera — Grupo
de Contabilidad y presupuesto. Se observé el cumplimiento de las responsabilidades de la
Coordinacién del SIIF Entidad; “Registrador”, en cumplimientos con las medidas de seguridad
senaladas por el comité operativo y de la administracién de los usuarios de la Entidad, Asi como
el seguimiento a la restriccion de perfiles asignados a un mismo usuario de tal manera que no se
debe permitir tener ninguna combinacion de acuerdo con lo establecido en la circular externa 044
del 25 de noviembre de 2022°, Compatibilidad de perfiles de usuarios Minhacienda.

6 Establece restricciones de compatibilidad de perfiles de usuario en el SIIF Nacion. Vigente desde el 28 de noviembre de 2022, busca
asegurar la segregacién de funciones para el control interno, prohibiendo combinaciones incompatibles de roles asignados al mismo
usuario.
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Inventario de Certificado Digital Funcion Publica’

Se evaluo el inventario de usuarios con adjudicacién de Certificado Digital Funcién Publica Token,
de acuerdo con la informacion suministrada por la Oficina de Tecnologias de la Informacion y las
Comunicaciones, mediante correo electronico de fecha 12 de mayo de 2026, informacion cruzada
con el reporte del SIIF Nacién con fecha de corte 30 de abril 2026, relacionados en la tabla.3., asi:

Tabla.3. Relacién de funcionarios con asignacion de dispositivos criptograficos (token) con fecha de corte 30 de abril de
2026

1 CELINA ACUNA SANCHEZ 60351355 3107763167 10/5/2024 10/5/2026 | celina.acuna@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
2 |MIGUEL ANGEL ALDANA SIERRA 79590801 3115469859 | 15/5/2024 15/5/2026 | miguel.aldana@minagricultura.gov.co gl"';’:‘fage Central de ACTIVO v
3 |NELSY COTES MENDEZ 51613919 3002192019 |  17/5/2024 17/5/2026 | nelsy.cotes@minagricultura.gov.co Sgﬁg‘:dgiesma de ACTIVO v
4 JORGE EDUARDO TRIANA 19325007 3173811311 17/5/2024 17/5/2026  |jorge.triana@minagricultura.gov.co Oficina de Control Interno ACTIVO 4
5  [LUZ NELLY BELENO QUINTERO 20410595 3213448101 5/6/2024 5/6/2026 |luz.beleno@minagricultura.gov.co (G:L';E‘fage Central de ACTIVO v
6 IRMA ESTELA CARDENAS ACOSTA 20585961 3209425828 5/6/2025 5/6/2026 irma.cardenas@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
7 ANDRES FELIPE OCAMPO MARTINEZ 80040930 3143336482 6/9/2024 6/9/2026 andres.ocampo@minagricultura.gov.co Secreatria General ACTIVO 4
8 OLGA LUCIA CAMACHO PRIETO 40374904 3103228890 26/8/2024 6/8/2026  |olga.c icultura.gov.co Grupo de Tesoreria ACTIVO 4
9 FERDINANDO ALBERTO LEYVA QUINTERO 93136231 9/4/2025 9/4/2027 6/9/2026 ferdinando.leyva@minagricultura.gov.co Secreatria General ACTIVO 4
10 |LUZ MARY RODRIGUEZ CIFUENTES 32723045 | 3204328795 | 19/9/2024 19/9/2026  |luz.rodriguez@minagricultura.gov.co fi:’;\t’c;:pew's"’" AcTvO | v
1" MARTHA CECILIA CUELLAR RODRIGUEZ 51744474 3143321617 28/11/2024 28/11/2026 | martha.cuellar@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
12 |LUZ HELENA BERNAL CRUZ 39540115 3013390716 12/9/2025 9/12/2026 luz.bernal@minagricultura.gov.co Despacho Ministro ACTIVO 4
13 |MIREYA ARTUNDUAGA CALDERON 1033700177 3012723383 14/4/2025 9/12/2026 mireya.artunduaga@minagricultura.gov.co Grupo de Contabilidad ACTIVO v
. - Grupo de Comisiones
14 |YENI PAOLA MORENO PARRA 1030570675 | 3105800829 | 23/1/2025 23/1/2027 | yenimoreno@minagricultura.gov.co Desplazamientos y Vidticos | ACTIVO | v/
15 |PAULA DALIANA HERNANDEZ SARMIENTO 1018469524 3173834375 4/2/2025 4/2/2027 paula.hernandez@minagricultura.gov.co Grupo de Tesoreria ACTIVO 4
16 |RUBIELA JUDITH RODRIGUEZ BELTRAN 52858279 3005547782 3/2/2025 3/2/2027 rubiela.rodriguez@minagricultura.gov.co Grupo de Presupuesto ACTIVO 4
. . . Grupo de Comisiones
17 |JORGE ANDRES MENDEZ 8002169 3165055126 6/3/2025 6/3/2027 jorge.mendez@minagricultura.gov.co Desplazamientos y Viaticos ACTIVO v
18 |DANIEL NEREA GOMEZ 79381404 3002138908 21/3/2025 21/3/2027 daniel.nerea@minagricultura.gov.co ggﬁ:aac;;esora de ACTIVO v
19 |GINAMARCELA POPAYAN RODRIGUEZ 52275506 3118539619 11/4/2025 11/4/2027 gina.popayan@minagricultura.gov.co Subdirecion Financiera ACTIVO v
20 |LEYDI DALLAN ARDILA URREGO 1014237103 3185172710 21/4/2025 21/4/2027 leydi.ardila@minagricultura.gov.co Grupo de Tesoreria ACTIVO 4
21 SEBASTIAN ELIAS PARRAENCISO 1014296278 3165743366 24/4/2025 241412027 sebastian.parra@minagricultura.gov.co Grupo de Tesoreria ACTIVO v
22 [LILIANA MARMOLEJO AVILES 52283822 3144216461 27/5/2025 27/5/2027 liliana.marmolejo@minagricultura.gov.co Direccion de Capacidades ACTIVO 4
23 |ANGELA ALEXANDRA RAMIREZ SOTO 52422721 3218231001 | 28/5/2025 28/5/2027 | angela.ramirez@minagricultura.gov.co Grupo ge Tentrar de aAcTivo |V
24 [MARIAACENETH PICO VEGA 52220710 5/6/2023 4/6/2025 4/06/2027 maria.pico@minagricultura.gov.co Grupo de Presupuesto ACTIVO v
25 |DEISY ESPERANZA GOMEZ LAVERDE 52794678 3102333963 |  24/6/2025 24/6/2027 | deisy.gomez@minagricultura.gov.co is&"i:;fgﬁca ACTIVO v
26 [SANDRA LILIANA MAHECHA LIZARAZO 1010174631 3203994852 6/8/2025 6/8/2027 sandra.mahecha@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
27 |GINNA ANDREA COBOS BONILLA 1001294416 | 3204279760 | 21/10/2025 | 21/10/2027 |ginna.cobos@minagricultura.gov.co S\J’:r’;‘;:e central de ACTIVO v
28 |CLAUDIA LILIANA ROJAS CERQUERA 1110443805 | 3104211227 | 21/10/2025 | 21/10/2027 |claudia.rojas@minagricultura.gov.co Grupo de cantral da acTivo | v
29 |FLORDEL CARMEN HUERTAS LOPEZ 51817120 3203058928 21/11/2025 21/11/2027  |flor.huertas@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
. " " . Grupo de Comisiones
30 |JUAN VICENTE GUTIERREZ SANDOVAL 79294910 3203118335 4/12/2025 4/12/2027  |juan.gutierrez@minagricultura.gov.co Desplazamientos y Viaticos ACTIVO v
31 MITZY ALEIDA RODRIGUEZ ARIAS 51954846 3102506778 8/1/2026 8/1/2028 mitzy.rodriguez@minagricultura.gov.co Grupo de Presupuesto ACTIVO 4
32 [CESAR PAOLO COBOS BONILLA 80222064 3006643512 9/1/2026 9/1/2028 cesar.cobos@minagricultura.gov.co Grupo de Tesoreria ACTIVO v
33 |LUIS FERNANDO RICAURTE NARANJO 80747984 3223118899 | 14/1/2026 14112028 |luis ricaurte@minagricultura.gov.co Grupo de Comisiones aAcTvo | v
Desplazamientos y Viaticos
34 |KAROL YINETH RIVEROS GARAY 52443450 3118516848 | 19/1/2026 19/1/2028 | karol.riveros@minagricultura.gov.co ?J;;\)'(;:e central de ACTIVO v

7 El certificado digital de funcién publica en Colombia es una herramienta de seguridad que vincula la identidad de un funcionario con
su cargo y entidad, permitiendo firmar documentos y realizar tramites electronicos con validez legal. Entidades acreditadas por la

ONAC, como Andes SCD o Camerfirma, emiten estos certificados.
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https://www.google.com/search?q=Andes%2BSCD&oq=Inventario%2Bde%2BCertificado%2BDigital%2BFunci%C3%B3n%2BPublica&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRifBTIHCAIQIRifBTIHCAMQIRifBdIBCTMxODNqMGoxNagCCLACAfEFk7E-X2FpUkA&sourceid=chrome&ie=UTF-8&mstk=AUtExfAqz56cY1-4hzTGbHzZSPYwHpdi0tOzAnUC-r05YJdGbIgacNIgzxXsNKFZjc0oOKGCbI43ACHVbR11Qqe8w5vXceR6-NHdZRzoai2DX7_O0GdK7yFPEp7n6_RD6v4n9h4&csui=3&ved=2ahUKEwimlLaBzrmUAxWldDABHRQ4LJ8QgK4QegoIAggACAAIBhAD
https://www.google.com/search?q=Camerfirma&oq=Inventario%2Bde%2BCertificado%2BDigital%2BFunci%C3%B3n%2BPublica&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIHCAEQIRifBTIHCAIQIRifBTIHCAMQIRifBdIBCTMxODNqMGoxNagCCLACAfEFk7E-X2FpUkA&sourceid=chrome&ie=UTF-8&mstk=AUtExfAqz56cY1-4hzTGbHzZSPYwHpdi0tOzAnUC-r05YJdGbIgacNIgzxXsNKFZjc0oOKGCbI43ACHVbR11Qqe8w5vXceR6-NHdZRzoai2DX7_O0GdK7yFPEp7n6_RD6v4n9h4&csui=3&ved=2ahUKEwimlLaBzrmUAxWldDABHRQ4LJ8QgK4QegoIAggACAAIBhAE
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35 |EGDA ANGELICA FONSECA ARCINIEGAS 52336522 3223682384 | 19/1/2026 19/1/2028 | egda.fonseca@minagricultura.gov.co SJ::{ZSQ central de ACTIVO v

36 |ANALUCIAPEREZ PRADO 57291400 | 3023766418 | 19/1/2026 19/1/2028 |ana.perez@minagricultura.gov.co Grupo de Contabilidad actvo |V

37 |ATOERON ANDER ARAGON 1013600195 | 3202172188 | 22/1/2026 22/1/2028 | marlon.aragon@minagricultura.gov.co Grupo de Tesoreria ACTIVO 4

38 |ANDRES GERARDO CUADROS VARGAS 1032402081 | 3203701777 | 12/2/2026 12/212028 | andres.cuadros@minagricultura.gov.co Grupo de Contabilidad actvo |V

39 |SONIA PAOLA GUTIERREZ ZORRO 46380867 | 3125219316 | 19/2/2026 191212028 | soniap.gutierrez@minagricultura.gov.co Grupo de Tesoreria actvo |V

40 |ANGGI DAYANA PARRADO 1023870558 3232106291 20/3/2026 19/3/2028  |anggi.parrado@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4

41 |KIARA BRIGIETTE BANOL CANO 1018442268 | 3213395565 | 17/3/2026 16/3/2028  |kiara.banol@minagricultura.gov.co ggﬁgﬁgzesma de ACTIVO v
Oficina A d

42 |FABIOLA AMANDA VARGAS VARGAS 23418004 3132222878 | 17/3/2026 16/3/2028  |fabiola.vargas@minagricultura.gov.co pla'f"e":mzewa © ACTIVO v

43 |KAREN TATIANA GARZON RIANO 1033777444 | 3017217644 | 22/4/2026 21/4/2028 | karen.garzon@minagricultura.gov.co Grupo de Presupuesto actvo |V

44 |OLGA ALEJANDRA PAEZ SEGURA 35264942 3102678935 23/4/2026 22/4/2028  |olga.paez@minagricultura.gov.co Grupo de Contabilidad ACTIVO 4
Grupo de Comi

45 |DORYS YAMILE SOTELO BERNAL 52177673 3163337326 |  27/412026 26/4/2028 | dorys.sotelo@minagricultura.gov.co Tupo de Lomisiones ACTIVO v
Desplazamientos y Viaticos

46 | YURI ALEJANDRA PUIN 1032450612 | 3028059860 | 23/4/2026 22/4/2028 | yuri puin@minagricutturaco.onmicrosoftcom | ruPo de Comisiones ACTIVO v
Desplazamientos y Viaticos

47  |CECILIA MARGARITA SONETT ALVAREZ 32855495 3014598828 28/4/2026 27/4/2028 | cecilia.sonett@minagricultura.gov.co Grupo de Presupuesto ACTIVO v

48 |ARMANDO CUY GOMEZ 79444376 3138315364 5/5/2026 4/5/2028 armando.cuy@minagricultura.gov.co Grupo de Contabilidad ACTIVO v

. Grupo Interno trabajo
49 [NICOLAS ESTEBAN VERA GUTIERREZ 1010214379 | 3215073596 | 12/3/2026 | 18/12/2027 |nicolas. rragov.co istracion o sersonal | ACTIVO NO
FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad, fiel copia del Sistema Integrado de Informacion Financiera SIIF Nacion Il con fecha de corte 30 de abril de 2026

Conforme a la tabla anterior, se evidencio que el Ministerio de Agricultura y Desarrollo Rural cuenta
con cuarenta y nueve (49) usuarios con asignacion de Certificado Digital TOKEN. De estos,
cuarenta y ocho (48) se encuentran activos en el Sistema Integrado de Informacion Financiera —
SIIF Nacion para la gestion de transacciones financieras, administrativas y de consulta, todos
vigentes a la fecha de corte del presente informe y validados satisfactoriamente con el reporte de
usuarios activos del sistema con corte al 30 de abril de 2026.Durante la verificacion efectuada se
identificd que el usuario relacionado en el item 49 contaba con adjudicacién de Certificado Digital
TOKEN, pero no registraba vinculacion activa en el Sistema Integrado de Informacion Financiera
— SIIF Nacion.

Grupo Interno trabajo

49 NICOLAS ESTEBAN VERA GUTIERREZ AT
administracion de personal

1010214379 | 3215073596 | 12/3/2026 | 18/12/2027 ACTIVO| NO

nicolas.vera@minagricultura.gov.co

FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad, fiel copia del Sistema Integrado de Informacion Financiera SIIF Nacion Il con fecha de corte 30 de abril de 2026

No obstante, una vez realizada la validacion por el equipo auditor con el Grupo de Administracion
de Personal, se establecié que el certificado digital asignado corresponde a un token administrativo
asociado al aplicativo CETIL (Certificacion Electronica de Tiempos Laborados) y no a un usuario
habilitado para operar en el SIIF Nacion.

En consecuencia, la situacion evidenciada quedd debidamente aclarada durante el ejercicio de
seguimiento, sin configurarse observacién vigente, toda vez que no corresponde a un usuario
operativo del SIIF Nacién.

b) Replicar oportunamente a los usuarios del SIIF Nacién, todas la comunicaciones
emitidas e informadas por el Administrador del Sistema:
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Esta accion es una responsabilidad directa del Coordinador SIIF Entidad, que consiste en
canalizar y difundir por correo electrénico institucional todas las circulares, lineamientos y alertas
de seguridad emitidas por el Administrador General del Sistema.

Asi las cosas y luego del analisis referido, el equipo auditor evidencié que el coordinador del SIIF
Nacion de la Entidad comunica al interior del MADR mediante correos electronicos (Institucional)
todas las comunicaciones e invitaciones de capacitacion recibida del Administrador del Sistema.

La comunicacién entre la coordinadora del SIIF Nacién en la Entidad es permanente, como se
puede observar en las siguientes imagenes, entre otros:

Correo Institucional MinAgricultura circularizacion informacién SIIF Nacion difundidas por la Coordinadora SIIF Nacién
Entidad (1)
De: Sasons

SISTEMA INTEGRADO DE INFORMACION FINANCIERA SUF NACION

PARA: Coorinaoor SHF Encidad

COLOMBIA. e s N Pz

VIDA
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O Eaarand b s i i T
Enwvado el: bmes 26 de =ernde 20069222 m.
Para: Celing Azuna Sancher <caf insgricutiurz.2 Wigus! Anzel Aldana ¢ I i gov.20%; Marion Alexander Arazon Calderon <maronarazon@minagrautura GOV.C0%; Cinthya Paols Araque Saldana cinthya araque@rminsgricultuea 60V.00%, Leydi Dalen Ardils
Unego <eydianita@minagriuttues ov.co%; luzhelylletemormo mzhdem@mmgmm:mw Yerk mwmw bemai@minazricuttura gov.cod; Lz Helena &mi&mﬁzWWMauw Luis Fernando aemathmz
com>; Ediberto Segundo Brite Pérez <edibertabrto@minazneultura. GOV.CC>; Mzna del Par Cabrera Nervaez <mana.cabrere @minagniuttura. GOV.C0>; Claudis Lorena Cajica Rojas <ciaudi l Claucia Petncia Camacho Ayela
<luda, i £ov.c0% Olga Luciz Camacho Prcto gov.co¥; Irma Estefa Cardenas A L GOV.CC>; Ginna Andrea Cabos Bonilk 0%; Nelsy Cotes Mendez
£ < Hemander Cruze ATmando Oy Gomez ,guwgemmumegnm s y Esperanzs Gomez Laverde

Ammemwmm> 1u3n Vicenta Gutierez Sandoval <Juan 1y o g ; 0V.C0%; Diana Carolina Harera Sénchez
<diana. fLooen; MMWHM.O&M‘ g ila Mahecha Castaeds < 0 Jorge Andres Mendez <jorge. X ¥,00% Saen
<lranc g GOY.CO> Danid i agricultie gov. o3, Olga Nsfands Segura <Oga.p; inagriouiturz.gov.co>; Anggl Dayara Parrado <anggi p 1 ALurz.pow. mrl.na\_zlaberemmquwﬂ@mwlmngmmymmhmm
PioVegs 0V.L0%; Pack: And Florea <packa, s gov.co>; Karol Yineth Garay jturz.gov.co>; Ruila Judith Rodrigue: Befird Uamuinmwmm
M‘mi)@v‘lwﬂnpm??ﬂﬂMp‘hﬂmmﬂemwmﬂugﬂ(m Jose Alic Salinas B.stos <jose slinas@minagricutura gov.cov; Diana fneth Sancher <diara i gov.xiv; Diana Sreth Sancher i h icultura gov.co, Ein
Damanis oresgminag GOV.0%; Vicky dela <xichy. nag 04 Leidy s Usaga G ety asigs@minagicrs g Gndy Ml Valens Goraaler condyvalboena@mregroututegovsov; Cese a0 CobosBoedl
<Cesir.co00s@minagrioAura.COV.C0; Ken Doroven Pefia Beces Gevip do icaurte Naranjo g GOV.00; Jorg Eduardo Trisra <joree. r H92 Ocamgo M
<ancres.ocampoSminagnuiture.gov.co
w Rocrizoe: <ena Lom>

Asanto: SIIF Nacign Tios: Mantengs la confidencial dad de I3 informacidn contenica 2n ef SIF Nacidn.

Esfimado{)s compafieroials buenos dias,

En mi condicion de Coordinadora SIIF — Enbdad, me pemio reenviaries este Tip relacionado en el asunto, para que por favor se sirvan tenerlo en cusnta.
Muchas gracias

Saludos,

Asesora - Secretaria General

Consuelo Inés Narez Pinzén
OTENCAL (L,- consuelopunezBminagriciitura gov.o
( v' DA Teleforo Coamutador; (+57) 601 254 3300
Camera 7 8o 32 ~ 42, pso 3 Caudadela San Martin

WWW.MINaGHCultra gov.eo

% pudes verls 0 conter, (a0 08 mrinirk?
Comoorcs wrks ot Gt Fm

Correo Institucional MinAgricultura circularizaciéon informacién SIIF Nacion difundidas por la Coordinadora SIIF Nacion
Entidad (2)

De: Sifracon@sinasion.2nv.co <Siffadin
vzt o lnes 4 de mapo Ge 10 756 m

Paa: Consuey s Nz Praon <coesuso reneziniag st gou>
Asundo: S Necin Tps: Searesporsad on el uso g Fime Digtl,

BN 000>

SISTENA INTEGRADO DE INFORMACION FINANCIERA SIF NACION
2001

BogotaD.C., ddemayode 2008
PAR: Conirasor SIF Entidad
ASUNTO: SIF Nacion Tips: See respansabtz con e uso de t Fima Digtl.

Laima digta es un mecanism para garanza a dentidad de quisn gznere 2 nformacion Lancegidd (que e informaciin geneeada no haya sida aterada) y el no epudia o nagacidn e guien orignd s regiiros|oelos regstas reaizados enel sstema, en s
efectos egales estalecidos e aley 327 e 1599,

Cordielsaludo,

Adrinistacicn e SIF Necion.
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RV. SIIF Nacion Tips: Sea responsable con el uso de la Firma Digital

it Sosunda O1ko Pés  Mors i stvems Naevaer  Olge L Camacte Protes (e Libels Cardenas Mcxtn . G Andies Catoes Sosdlie y 35 umserios mis

Estmado(a)s compafiaro|a)s busnos dia,
En mi condicion da Goordinador SIF — Entidad, ma parmo reanviarkes este To relaconado en el asunto. para qua por favor se sirvan %nera on cuenta
Muchis grackss

Saludos

et

S/ COLOMBIA = Consuelo Inds Nies Pinzn
F /s nwe v

€ VIDA [

SISTEMA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION

Bogota 0.C., 4 gu moyo de 2028

PARA: Coordinador SIF Enticad
Correo Institucional MinAgricultura circularizaciéon informacién SIIF Nacion difundidas por la Coordinadora SIIF Nacion
Entidad (3)

De:S ginadon sy
Envizdo & unes, 4 &= majo e
Parz, Conseeh nes Nz Praon <2
Aeunn S Necicn Tips e responsable on e uso g2 Firma Digtd.

30N 20

SISTENA INTEGRADO DE INFORMACION FINANCIERA SIIF NACION
2001
BogotaD.C., ddemayode 2026
PARA: Conrdinacior SHF Entidad
ASUNTO: SIF Nacion Tos: Sz responszbl con el so e Fima Digtal.

L firm digital e5 un mecanismo para garantzara idenidad de quien genere & nformacin, ainiegridad que a informacidn generaca no haya sido lterada) y e no repadia (no negacion de quien oiging los regstos) delos regsiros realizades en ! sistema, tiene los
efeotos legales establecidos en ey 527 d2 1968,

Cordial saludb,

|
Administracicn det SIF Nacian,
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SN Formato

VIDA Cadigo: F01-PR-CIG-02
Controlinterno a la Informe Detallado de Auditoria Interna de version: 11
gestion Gestion Fecha Emision: 11-12-2023

De: Congueio Ines Nufiez Pizon <consuelo.nunez@minagricultura 20v.c0>

g.c0; Lz Nelly Belsfio Quintern

g8 Dayana Paraco <an 5; Mana Azneth

; Rubrelz Judith Rockiz:

0% Eila

ura gov.o, Anciees Felipe O

CC: G Popayan Rodrigusz <gina poperan@ Minasricfturaco.onmicrosoft.com>
Asunto: RV: SIF Nacion Tips: Sea respoasable con el uso de |s Firma Digital,

Estimadofa)s compafieroals buanos dias,
En mi condicion de Coordinadora SIIF — Enéidad, me permilo resnviaries este Tip relacionado en ef asunfo, para que par favor s sirvan tenesio en cuenia
Muchas gracias

Saludos

COLOMBIA (9;‘;@" l;és Nu

VIDA [

FUENTE: Informacion recibida de la Administracion del Nacion Minhacienda, socializado a los Usuarios del Sistema Integrado de
Informacion Financiera SIIF Nacién, mediante el correo Institucional del MinAgricultura.

Las imagenes anteriores evidencian una muestra de tres (3) correos institucionales socializados
por la Coordinadora SIIF Nacion a los usuarios del Sistema. De estos se concluye que las
comunicaciones emitidas por el Ministerio de Hacienda y Crédito Publico (MinHacienda), tales
como, circulares externas para establecer lineamientos normativos, operativos y de seguridad, y
programa capacitaciones virtuales y presenciales para instruir a los operadores en el uso del
Sistema Integrado de Informacion Financiera, son replicadas al interior de la Entidad.

c) Verificar las restricciones de uso del aplicativo:

El acceso y uso del aplicativo SIIF Nacion esta estrictamente regulado por el Ministerio de
Hacienda y Crédito Publico. Las restricciones se dividen en tres categorias principales: de
autorizacion, de perfiles y técnicas, como se detallan en la tabla.4.

Tabla.4. Restricciones categorias principales
PRINCIPALES CATEGORIAS DE RESTRICCIONES SIIF NACION

Uso exclusivo: Solo personas previamente autorizadas y vinculadas a una entidad del Estado
pueden ingresar.

1. Restricciones de Acceso y Creacion de usuario: Requiere la radicacién de formatos firmados, documentos de identidad y
Aurorizacio nes soporte de contratacion (o nombramiento) en la sede electronica del M inisterio de Hacienda.

Vigencia: Las cuentas de usuario tienen fecha de expiracion; si el sistema arroja error de acceso, el
registrador de usuarios de su entidad debe ampliar la vigencia
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Limitado a funciones: Las acciones que puede realizar (gj. consultar, aprobar, crear obligaciones)

L. ) dependen exclusivamente del perfil asignado por el administrador del sistema en su entidad.
2. Restricciones por Perfil

(Funcionalidad) Incompatibilidades: Existen perfiles excluyentes. Por ejemplo, en médulos como el de viaticos, el
ordenador del gasto, el administrador y el encargado de la gestién administrativa deben ser usuarios
distintos

Certificado Digital obligatorio: Paraingresar y firmar transacciones, es indispensable el uso de
3. Restricciones Técnicas y de un certificado digital (token criptografico o centralizado), el cual debe estar activo y validado.

Seguridad Seguridad de sesion: Las transacciones son rastreables y el sistema exige el cumplimiento de
politicas de proteccion de datos bajo el Decreto Unico 1068 de 2015

FUENTE: Elaboracion Auditor Asignado guia Decreto Unico 1068 de 2015

De acuerdo con el objeto del presente informe, el proceso auditor se enmarcé en los criterios
normativos de la Administracién del SIIF Nacién por medio de la Circular 013 del 25 de marzo de
2021 “Compatibilidad de perfiles de usuario”, establece la Politica de seguridad de la Informacién,
en cuanto al uso de la segregacion de funciones, por ello, con base en los perfiles de usuario y la
funcionalidad asociada para ellos, define restricciones de perfiles para un mismo usuario. Por lo
anterior, a partir de la solicitud que se realiza en el aplicativo para la creacion de usuarios, el
sistema verifica las restricciones de uso, como se muestra en la Tabla.5.

Tabla.5. Muestra clasificacion por roles o perfiles de usuario SIIF Nacion.

) Reporte de Usuarios Usuario Solicitante: MHfhuertas FLOR DEL CARMEN HUERTAS
SJFL‘J& Unidad 6 Subunidad 717-01-01 MINAGRICULTURA - GESTION
Nacian Fecha y Hora Sistema: 30/04/2026 11:12
Tipo de Namero . . . . . Estado de Cuenta Fechade
Docsmento Documento Disces EXSIE [elsfonce Tipode Usuario o egio  Habilitada Expiracion
Unidad / Subunidad Ejecutora: 17-01-01 MINAGRICULTURA - GESTION GENERAL
Cadigo y nombre usuario:  MHcsonett - SONETT ALVAREZ CECILIA MARGARITA
Cédula de 32855495 AV JIMENEZ 7 A 17 cecilia.sonett@minagricultura.gov.co 2543300 Ext 5252 Directivo Activo Sl 2026-07-10
Ciudadania

Perfil de Usuario

4 Entidad - Administrador gestién presupuestal
" Entidad - Gestion Autorizar Viticos
2 Entidad - Gestion modificacion presupuestal
2 Entidad - Gestién presupuesto gastos
1 Entidad - Parametrizador gestion entidad
Ambito de Acceso Ambito Directivo
717-01-01 MINAGRICULTURA - GESTION GENERAL 17-01-01 MINAGRICULTURA - GESTION GENERAL
17-01-01-000 MADR - GESTION GENERAL 17-01-01-000 MADR - GESTION GENERAL
17-13-00 INSTITUTO COLOMBIANO DE DESARROLLO RURAL - INCODER EN

17-13-00-000 INCODER - GESTION GENERAL

17-13-00-013 INCODER - DIRECCION TERRITORIAL BOLIVAR
17-13-00-015 INCODER - DIRECCION TERRITORIAL BOYACA
17-13-00-017  INCODER - DIRECCION TERRITORIAL CALDAS
17-13-00-018 INCODER - DIRECCION TERRITORIAL CAQUETA
17-13-00-019 INCODER - DIRECCION TERRITORIAL CAUCA
17-13-00-020 INCODER - DIRECCION TERRITORIAL CESAR
17-13-00-023  INCODER - DIRECCION TERRITORIAL CORDOBA
17-13-00-025 INCODER - DIRECCION TERRITORIAL CUNDINAMARCA
17-13-00-027  INCODER -DIRECCION TERRITORIAL CHOCO
17-13-00-041  INCODER - DIRECCION TERRITORIAL HUILA
17-13-00-044 INCODER - DIRECCION TERRITORIAL GUAJIRA
17-13-00-047  INCODER - DIRECCION TERRITORIAL MAGDALENA
17-13-00-050 INCODER - DIRECCION TERRITORIAL META
17-13-00-052 INCODER - DIRECCION TERRITORIAL NARINO
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17-13-00-054  INCODER - DIRECCION TERRITORIAL NORTE DE SANTANDER
17-13-00-059  INCODER - DIRECCION TERRITORIAL ANTIOQUIA
17-13-00-063  INCODER- DIRECCION TERRITORIAL QUINDIO
17-13-00-066  INCODER - DIRECCION TERRITORIAL RISARALDA
17-13-00-068  INCODER - DIRECCION TERRITORIAL SANTANDER
17-13-00-070  INCODER- DIRECCION TERRITORIAL SUCRE
17-13-00-073 ' INCODER - DIRECCION TERRITORIAL TOLIMA
17-13-00-076  INCODER - DIRECCION TERRITORIAL VALLE DEL CAUCA
17-13-00-081  INCODER - DIRECCION TERRITORIAL ARAUCA
17-13-00-085  INCODER - DIRECCION TERRITORIAL CASANARE
17-13-00-086  INCODER - DIRECCION TERRITORIAL PUTUMAYO
17-13-00-089  INCODER - DIRECCION TERRITORIAL ATLANTICO
17-13-00-090  INVERSION SOCIAL OLA INVERNAL

17-13-00-091 ' INCODER - DIRECCION TERRITORIAL AMAZONAS
17-13-00-094  INCODER - DIRECCION TERRITORIAL GUAINIA
17-13-00-095  INCODER - DIRECCION TERRITORIAL GUAVIARE
17-13-00-097 ' INCODER - DIRECCION TERRITORIAL VAUPES
17-13-00-099  INCODER - DIRECCION TERRITORIAL VICHADA

FUENTE: Informacién recibida de la Coordinacion SIIF Nacién Entidad, fiel copia del Sistema Integrado de Informacién Financiera SIIF
Nacién Il con fecha de corte 30 de abril de 2026

d) Brindar soporte funcional y técnico a los usuarios de la entidad:

Para brindar soporte funcional y técnico en el SIIF Nacion (Sistema Integrado de Informacion
Financiera), los usuarios y coordinadores cuentan con canales oficiales centralizados operados
por el Ministerio de Hacienda y Crédito Publico (Minhacienda).

A continuacion, se detallan los recursos y lineas de atencion disponibles:
Canales de Soporte Directo (Minhacienda)®

e Linea teleféonica en Bogota: (601) 602 1270 (Opcién 1)

e Linea gratuita nacional: 01 8000 910071 (Opci6n 1)

e Horario de atencién: Lunes a viernes, de 7:00 a.m. a 7:00 p.m. (Jornada continua)

o Chat de soporte en linea: Disponible en el portal oficial de Minhacienda SIIF de lunes a
viernes, de 8:00 a.m. a 5:00 p.m. (Jornada continua)

Gestion de Contrasenas y Accesos Desbloqueo o cambio de contrasefa: Si el usuario
olvidé sus credenciales, debe comunicarse a las lineas telefénicas mencionadas o escribir al
buzdn oficial.

Creacién y modificacion de usuarios: Se gestiona mediante la Sede Electrénica de
Minhacienda, donde se debe radicar el formato de solicitud debidamente firmado y en formato PDF

Es asi como, el equipo auditor verificd que el soporte técnico en el MinAgricultura esta dado por la
Coordinadora del SlIF Entidad, Delegado Coordinacion SIIF entidad, Registradores Grupo de
Contabilidad y Oficina de las Tecnologias de la Informacion y las Comunicaciones, Mesa de

8 Marco normativo SIIF Nacion Versién 2.0 Minhacienda
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Servicios Oficina Tics “Por parte de la entidad en la configuracion de la aplicacion SIIF y en la
asignacion del toquen la cual es solicitada por cada usuario y mesa de ayuda del Ministerio de
Hacienda y Crédito Publico’.

e) Mantener_actualizado al administrador del sistema respecto a las novedades de los
usuarios y del funcionario responsable del sistema:

Mantener actualizado al Administrador del Sistema sobre las novedades de los usuarios y del
funcionario responsable del SIIF Nacién es una obligacion legal y de seguridad. Este proceso debe
gestionarse formalmente a través del Coordinador SIIF o el usuario con el perfil Registrador de
Usuarios de cada entidad.

El procedimiento estandar incluye las siguientes acciones clave®:

o Reportes de Novedades (Altas, Bajas y Modificaciones): Cualquier cambio, retiro o nueva
asignacion de un funcionario debe registrarse en el aplicativo. Esto incluye las solicitudes de
creacion de cuentas y sus perfiles.

¢ Archivo Documental: Se debe conservar un expediente digital o fisico de cada solicitud de
creacion, modificacion o eliminacién de usuario, cumpliendo con las politicas de seguridad del
Ministerio de Hacienda.

¢ Novedades del Funcionario Responsable: Cualquier cambio en el Coordinador SIIF o lider
responsable de la entidad debe ser notificado de inmediato al Administrador del Sistema del
Ministerio de Hacienda.

Es asi como, el equipo auditor verificé las novedades de los usuarios reportadas al Administrador
del Sistema Integrado de Informacion Financiera SIIF Nacion, con el lleno de los formatos que
existen ya sea para inclusion o modificacién de usuarios, gestion del registrador de Contabilidad
responsable del sistema en el MADR, a fin de garantizar la trazabilidad de estos y tener el debido
soporte.

f) Capacitar a los usuarios nuevos, previa su creacién en el aplicativo:

De conformidad con los lineamientos operativos del Sistema Integrado de Informacién Financiera
— SIIF Nacion, la capacitacion de los usuarios constituye una medida orientada a garantizar el
adecuado uso del sistema, asi como la correcta asignacion y ejecucion de perfiles y transacciones
dentro de la plataforma.

En relacion con lo anterior, mediante correo electrénico del 13 de mayo de 2026, la Coordinacion
SIIF Nacién Entidad remitié archivo en formato Excel con la relacion de capacitaciones realizadas
a los usuarios del SIIF Nacion del MADR durante el periodo comprendido entre enero y abril de
2026, conforme se evidencia en la Tabla 6.

9 Marco Normativo SIIF Nacién Version 2.0 y Decreto 1068 de 2015,
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Capacitacion virtual apertura caja
menor

vigencia 2027

Capacitacion virtual reportes y
consultas control interno

Capacitacion virtual Gestion
vidticos

Convocatoria a capacitacion
7 virtual sobre gestion y devolucion

Capacitacion virtual proceso de
8 emision de facturas electronicas
de venta — usuarios nuevos

Nueva convocatoria a
9 capacitacion Gestion Cadena
Basica Financiera

Capacitacion virtual CICLO
CONTABLE, tablas contables y
sus efectos automaticos,
registros manuales, reportes y
conslltas, dirigido a “usuarios

de ingresos para usuarios nuevos

19 de enero 2026

2026

Virtual

08 al 15 de marz
2026

25 de marzo 2026

27 de marzo 2026

26 de marzo 2026

22 de abril 2026

04,05y 06 de
mayo 2026

Virtual

Virtual

Virtual

Virtual o
Presencial

Virtual

Tabla.6. Relacion de Capacitaciones realizadas durante el periodo enero - abril de 2026, relacionadas con el SIIF Nacion Il

La Circular Externa 001 del 05 de enero

dida por el Ministerio de
Hacienda, dicta el cronograma del Programa

Anual Mensualizado de Caja (PAC)y los
lineamientos de ejecucion para los érganos

del Presupuesto General de la Nacion. Su
objetivo es asegurar la disponibilidad de

Angela Lizbeth Rueda Heméandez 46.383.848 Servicios Administrativos
de 2026,
Deisy Esperanza Gomez Laverde 52.794.678 Servicios Administrativos
Olga Lucia Camacho Prieto 40.374.904 Tesoreria
Sonia Paola Gutierrez Zorro 46.380.868 Tesoreria
Marlon Alexander Aragén Calderon 1.013.609.195 Tesoreria

recursos para el dptimo funcionamiento de
las cajas menores.

e

Olga Lucia Camacho Prieto 40.374.904 Tesoreria
Sebastian Elias Parra Enciso 1.014.296.278 Tesoreria
CIRCULAR EXTERNA 002 2026. Sobre la
Paula Daliana Hernandez Sammiento 1.018.469.524 Tesoreria Gestién de la Cadena Basica Financiera
2 Capacnamo'n .pr%e.ncml Qesﬂon 23 de enero 2026 Presencial | Sonia Paola Gutierez Zorro 46.380.868 Tesoreria en .el .marfo delas C.ITCU|EI'ES de.l SIIF Nacion
Cadena Basica Financiera (Ministerio de Hacienda) son jornadas
Leydi Dallan Ardila Urrego 1.014.237.103 Tesoreria orientadas a usuarios nuevos y operadores
N . . . del sistema de ejecucion presupuestal
Mitzy Aleida Rodriguez Arias 51.954.846 Grupo Presupuesto
Marlon Alexander Aragén Calderén 1.013.609.195 Tesoreria
Capacitacion virtual
parametrizaciones proceso de 20 de febrero L
3 emision de facturas electronicas 2026 Virtual No hubo inscripciones NA. NA. CIRCULAR EXTERNA 003 de 2026
de venta
El Ministerio de Hacienda emitié la
Capacitacion virtual registro 03 3130 d (l;;rTular E?detmadoolidte 2022‘“22?\‘9
4 anteproyecto de PGN para la alsdemarzol vyl Daniel Nerea Gormez 79.381.404 OAPP Ineamientos de*Anieproyecto

2027), la cual establece las
instrucciones de capacitacion para los

usuarios del aplicativo SIIF Nacion.

CIRCULAR EXTERNA 006 DE2026

La Circular Externa 007 de 2026 del

Ministerio de Hacienda y Crédito Publico

(Minhacienda) convoca a los usuarios

del SIIF Nacién a las capacitaciones

virtuales sobre Gestién de Viaticos.
El objetivo es instruir a los funcionarios en el

registro de comisiones y el reconocimiento

de pagos de servicios al interior del pais

Johan Camilo Martinez Séchez 1.022.390.733 Secretaria General
Lons Yamiie Soteio semal 02.111.013 GIupo Lomisiones
Yeni Faoia vioreno rarra 1.U3U.5/U.675 GIupo Lomisiones
Laura Juliana Guervo viorales 1.U32.319.433 GIupo Lomisiones
Algjanara ruin yuri 1.U3£.40V.0'1£4 Lrupo Lomisiones
JOrge Anares ivienaez 5.UUZ.10Y Lrupo Lomisiones
LUIS Femanao Kicaurte Naranjo BU. 141 .904 LrUpo Lomisiones
Juan vicene Luuerez Sanaoval 19.494.9 1V LrUpo Lomisiones
IVIZY Alelda Roarguez Aras O 1.Y04.540 LIUpPO Fresupuesio
LUZ Iviary Liiuenies oanguez SL.M£3.U4D LIUpPO Fresupuesio
Ferainanao AIDENO Leyva Wuinero Y3.130.£5'1 LrUpo Fresupuesto
Egaa Angelica Fonseca Arciniegas 0£.330.044 LrUpo Fresupuesto
viaria Acenetn ico vega DL.440.1 1V LIUpPo Fresupuesio
Rupiela Juain ~oariguez seran DL.8005.41Y LIUpPO Fresupuesio
Lelina Acuna Sancnez DU.301.300 LrUpo Lonaoiiaaa
ANd LUCia Ferez rraao O/.491.40U OIUpo Lonaoinaaa

Anggi Dayana Parrado

No hubo inscripciones

No hubo inscripciones

Andres Gerardo Cuadros Vargas

1.023.870.558

NA.

NA.

1.032.402.081

Grupo Contabilidad

NA.

NA.

Grupo Contabilidad

La Circular Externa CR-008 de 2026

CIRCULAR EXTERNA 009 2026.

La Circular Externa 010 de 2026 del
Ministerio de Hacienda y Crédito Publico

Mitzy Aleida Rodriguez Arias

No hubo inscripciones

51.954.846

NA.

Grupo Presupuesto

NA.

(Minhacienda) convoca a los usuarios
del sistema SIIF Nacion a las jornadas de
capacitacion sobre el proceso de
Gestion Cadena Basica Financiera

CIRCULAR EXTERNA 011 de 2026.

FUENTE: Informacion recibida de la Coordinacién SlIF Nacion Entidad, con fecha de corte 30 de abril de 2026
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De acuerdo con lo anterior se concluye que el MinAgricultura ha cumplido satisfactoriamente con
el plan de capacitaciones del SIIF Nacion durante el periodo evaluado de la vigencia 2026,
cumpliendo con los lineamientos del Ministerio de Hacienda. Los usuarios con acceso al SIIF
Nacion Il reciben periddicamente capacitaciones relacionadas con las funciones del aplicativo, lo
que conlleva a la mejora en el conocimiento y su adecuado uso y gestion de los diferentes
modulos, fortaleciendo por parte de la Administracion del Sistema la modalidad virtual y presencial,
facilitando la participacion de los interesados.

Seguimiento de control usuarios nuevos

El seguimiento de control para usuarios nuevos en SIIF Nacion es el proceso administrativo y de
seguridad mediante el cual el Ministerio de Hacienda y Crédito Publico autoriza, activa y monitorea
el acceso a nuevos funcionarios o contratistas dentro del sistema. Su objetivo es garantizar la
segregacion de funciones y la seguridad de la informacion financiera publica.

Durante el proceso auditor, se realizé una muestra seleccionada de los usuarios incluidos en el
Sistema Integrado de Informacién Financiera SIIF Nacién, durante periodo comprendido del 1 de
enero al 30 de abril de 2026, observando que todos usuarios nuevos se encuentran activos en el
sistema, como se relaciona en la siguiente Tabla.7.

Tabla.7. Relacion de usuarios ingresados durante periodo comprendido del 1 de enero al 30 de abril de 2026.

USUARIOS NUEVOS INGRESADOS AL SIIF NACION DURANTE EL PERIODO DE ENERO A ABRIL DE 2026
ESTAD
CEDULADE S 0
ITEM NOMBRE CIUDANIA DEPENDENCIA ACTUAL SIIF
NACION
1 KAREN TATIANA GARZON RIANO 1.033.777.444 Presupuesto ACTIVO
2 ANDRES GERARDO CUADROS VARGAS 1.032.402.081 Contabilidad ACTIVO
3 KIARA BRIGIETTE BANOL CANO 1.018.442.268 Planeacion ACTIVO
4 LAURA JULIANA CUERVO MORALES 1.032.379.433 Comisiones ACTIVO v
5 DORYS YAMILE SOTELO BERNAL 52.177.673 Comisiones ACTIVO
6 YURIALEJANDRA PUIN 1.032.450.612 Comisiones ACTIVO
FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad, con fecha de corte 30 de abril de 2026
A la fecha de este seguimiento 30 de abril de 2026, no se evidencia adjudicaciéon del certificado digital
v (Token Criptografico) para ingresar y operar en el SIIF Nacién. En el numeral 3.3.2. literal a) de este
informe,se relaciona la observacion.

Con base en el andlisis efectuado a la informacion aportada por la Coordinacion SIIF Nacién
Entidad, se evidencié que la creacién y habilitacién de nuevos usuarios cuenta con mecanismos
de seguimiento y control relacionados con la validacion de accesos, asignacion de perfiles y
acompanamiento funcional basico para la operacion del sistema. Asimismo, se observé
seguimiento permanente a las directrices e invitaciones de capacitacion emitidas por el Ministerio
de Hacienda y Crédito Publico.
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Seguimiento de control usuarios retirados

El seguimiento y control de usuarios retirados en SIIF Nacién es un procedimiento de seguridad
clave que exige la eliminacion definitiva en el sistema y la revocacion del token o certificado digital.
Se gestiona a través del Coordinador o Registrador SlIF de cada entidad para evitar riesgos de
acceso no autorizado y cumplir con la normativa del Ministerio de Hacienda y Crédito Publico.

Durante el proceso auditor, se realizé una muestra seleccionada de los usuarios retirados en el
Sistema Integrado de Informacion Financiera SIIF Nacién, durante el periodo comprendido de
enero 1 al 30 de abril de 2026, como se relaciona en laTabla.8.

Tabla.8. Relacion de usuarios retirados durante el periodo comprendido de enero 1 al 30 de abril de 2026.
RELACION DE USUARIOS RETIRADOS DEL SIIF NACION DURANTE EL PERIODO ENERO 1 AL 30 DE ABRIL DE 2026

CEDULA DE FECHADE | ESTADO ACTUAL
ITEM NOMBRE DEPENDENCIA
0 CIUDANIA ¢ RETIRO SIIFNACION
1 LUIS FERNANDO BERNATE DIAZ 1069176993 | SUBDIRECCION FINANCIERA dic-25 Retirado
2 |VICKY TRIANA HIDALGO 1014197684 | GRUPO DE COMISIONES dic-25 Retirado

FUENTE: Informacion recibida de la Coordinacion SIIF Nacion Entidad, con fecha de corte 30 de abril de 2026

Con base en el analisis realizado a la informacién aportada por la Coordinacion del SIIF Nacién
Entidad, se pudo determinar que, cuando un usuario que utiliza el SIIF Nacion se retira del
Ministerio, su acceso al sistema es retirado o inhabilitado. El jefe inmediato o el responsable del
usuario en la entidad notifica la situacion para que se elimine o inactive la cuenta en el SIIF Nacién,
asegurando que se cumpla con las politicas de operacién y seguridad, con el fin de mantener la
integridad de la informacion financiera.

g) Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares
de seguridad del sistema SIIF Nacion:

La adecuada gestion documental asociada a los usuarios del Sistema Integrado de Informacion
Financiera — SIIF Nacién constituye un mecanismo de control orientado a garantizar la trazabilidad,
seguridad y conservacion de la informacion relacionada con la creacion, modificacion e
inactivacion de usuarios y perfiles dentro del sistema.

En desarrollo del seguimiento efectuado, se evidencié que la documentacion asociada a los
usuarios del SIIF Nacion es administrada mediante archivos digitales por parte de la Coordinacion
SIIF Nacién Entidad. Asimismo, se constaté que se mantienen soportes relacionados con la
creacion de usuarios, novedades de retiro, modificaciones y asignacion de certificados digitales
(Token).

Dentro de la documentacion verificada se observaron soportes asociados a solicitudes de creacion
de usuarios, asignacion de perfiles y demas novedades relacionadas con la administracion de
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accesos al sistema, lo que contribuye al control y seguimiento de la operacién del SIIF Nacién al
interior de la Entidad.

3.4. OBLIGACIONES DE LAS ENTIDADES Y LOS USUARIOS DEL SIIF NACION

Las entidades y usuarios del SIIF Nacién (Sistema Integrado de Informacion Financiera) tienen la
obligacion de garantizar un registro oportuno, veraz y seguro de la gestion financiera publica. Estas
responsabilidades estan reguladas por el marco normativo del Ministerio de Hacienda y Crédito
Publico y el Decreto 1068 de 2015.

Con base en los temas y normatividad antes mencionados, el analisis evidencié el cumplimiento
de la segregacion de funciones y su equivalencia en los perfiles, creados de acuerdo al area en
que se desempefan sus funciones u obligaciones, bien sea, presupuesto, contabilidad, central de
cuentas o tesoreria; y respecto a los usuarios de otras dependencias para los cuales se crean los
perfiles de gestion administrativa para el registro de viaticos de servicios al interior del pais y otros
usuarios con otros perfiles de ejecucion de apropiacion de recursos y para el perfil de consulta, se
crean a solicitud de cada uno de los directores o jefes de las dependencias que los requieran.

Estas responsabilidades estan reguladas por el marco normativo del Ministerio de Hacienda y
Crédito Publico y el Decreto 1068 de 2015, asi:

Registro en tiempo real: Registrar la gestion financiera publica en linea y en tiempo real, conforme
a la operacion ejecutada.

Cumplimiento normativo: Cumplir con las directrices del Comité Directivo del SIIF y los
reglamentos del sistema.

Adecuacion tecnolégica: Mantener los equipos de cémputo y la infraestructura tecnoldgica en
adecuado funcionamiento para operar el sistema.

Gestidon de accesos: Responsabilizarse por la creacidon, modificacion y administracion de los
usuarios de su entidad que realizaran consultas o registros a su nombre

3.4.1. Articulo 2.9.1.2.12. Obligaciones de las entidades y de los usuarios del SIIF Nacion.
Las entidades y usuarios del SIIF Nacidon deben garantizar el registro de la gestidén financiera

publica en linea y en tiempo real, de acuerdo con las operaciones realizadas, bajo criterios de
oportunidad, veracidad, confiabilidad, confidencialidad e integridad de la informacion.

a) Registrar la gestion financiera publica en linea y tiempo real acorde con la operacién
realizada.

El registro de la gestion financiera publica en el SIIF Nacion (Sistema Integrado de Informacion
Financiera) es una obligacion legal y de control. Su propdsito es garantizar la oportunidad,
veracidad, confiabilidad, confidencialidad e integridad de la informacion contable y presupuestal
de la Entidad.
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Teniendo en cuenta lo anterior, el proceso Auditor evidencié que los registros de la informacion
financiera del MADR se realizan en tiempo real en el aplicativo SIIF Nacién, de igual manera, todos
los registros realizados se encuentran organizados de forma consecutiva y cronolégica por parte
de la Coordinacion del proceso contable quien es el encargado del control de los comprobantes.
Es asi como, se evidencia el producto final “Estados Financieros correspondiente al primer
trimestre de 2026, publicados en la pagina web del MinAgricultura. link:
https://www.minagricultura.gov.co/planeacion-control-
gestion/Informacin%20Financiera%20y%20Contable/Estados%20Contables%202026

b) Dar cumplimiento al presente titulo y a los reglamentos que expida el Comité Directivo.

Es una obligacién fundamental que establece que tanto los usuarios como las entidades del Estado
deben cumplir estrictamente con el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Publico (Decreto 1068 de 2015) y con las normativas, lineamientos y manuales de operacion
definidos por el Comité Directivo del SIIF Nacién.

Teniendo en cuenta lo anterior, el proceso Auditor, concluye que el Ministerio da cumplimiento a
la normatividad que en materia de seguridad expide el Comité Operativo y de Seguridad del SIIF
Nacion.

c) Acatar las instrucciones que expida la Administraciéon del Sistema para el buen uso de
la aplicacién.

Acatar las instrucciones de la Administracion del Sistema es un deber fundamental para garantizar
la seguridad y eficiencia del SIIF Nacién. El Marco Normativo y el Reglamento de Uso del Ministerio
de Hacienda establecen que se contemplan en el Decreto 1068 de 2015, donde los usuarios deben
cumplir lo siguiente

Usar de forma segura y confidencial el aplicativo, claves y elementos de firma digital.

Ingresar unicamente a través de las direcciones autorizadas por la administracion del sistema.
Cumplir con las especificaciones técnicas y directrices de seguridad de la plataforma.
Registrar la gestion financiera en linea, en tiempo real y de manera oportuna.

Teniendo en cuenta lo anterior, el proceso auditor concluye que el Ministerio da cumplimiento a
las instrucciones de la Administracion del Sistema, actualizado continuamente por medio de la
pagina web https://www.minhacienda.gov.co/siif y las comunicaciones enviadas via correo
electronico, relacionadas con el buen uso de este, también, a través de la Coordinadora SIIF
Nacién Entidad y con los cursos de induccion y reinduccion de la Coordinacion de Talento
Humano, en la parte del sistema de gestion de seguridad de la Informacion.

d) Tener a su disposicién y mantener en adecuado funcionamiento los equipos de
computo, los canales de comunicaciones, las redes internas y los equipos de firma
digital que se requieran para la conexién y utilizacién del SIIF Nacién
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Este numeral hace parte de las obligaciones legales y de seguridad estipuladas para los usuarios
y entidades que operan el Sistema Integrado de Informacién Financiera (SIIF Nacion). Exige
garantizar la infraestructura técnica necesaria para que el sistema opere sin interrupciones y con
total validez juridica.

Asi mismo, se pudo evidenciar que el Ministerio cuenta con la Mesa de Servicios por medio del
cual se pueden realizar las solicitudes de incidentes o requerimientos de servicios a los que
hubiese lugar para el correcto funcionamiento de los equipos de cémputo del MinAgricultura.

De igual modo, este servicio técnico esta destinado a la atencion de las posibles incidencias
relacionadas con el manejo de las tecnologias al interior del Ministerio, ademas de recibir reportes
de fallas técnicas en los sistemas o equipos, presta soporte técnico a la correccion de fallas en
software o hardware, y también administra las peticiones de los usuarios especialmente las
relacionadas con la instalacién de nuevo software o licencias previa revision, analisis y
justificacion.

e) Usar de forma adecuada y con responsabilidad la aplicacién, las claves y demas
elementos de sequridad, por parte de las personas autorizadas para hacer registros y
consultas de informacién en el SIIF Nacién

Este literal citado en el Decreto 1068 de 2015, forma parte de las obligaciones de los usuarios en
el Marco normativo del Minhacienda. exige que cada persona autorizada proteja su Politica de
seguridad de la informacién del SIIF Nacion, lo que incluye no compartir claves, salvaguardar
certificados digitales Guia de entrada al SIIF NACION y realizar transacciones transparentes.

De acuerdo con los soportes suministrados por la Subdireccion financiera, se observa que se
realizan capacitaciones individuales al ingreso de un funcionario o contratista que tenga acceso al
aplicativo SIIF NACION, por parte del grupo de trabajo en las que se tratan temas de seguridad y
manejo del aplicativo. Con el fin de garantizar la confidencialidad, integridad y disponibilidad de
los activos de informacioén, en el marco de buenas practicas de seguridad de la informacion. |

f) Cumplir con las condiciones y especificaciones de orden técnico que establezca la
Administracion del Sistema.

Este literal referente a las responsabilidades de los usuarios y entidades del SIIF Nacion (Sistema
Integrado de Informacion Financiera). Hace referencia en el Decreto 1068 de 2015, que establece
la obligacion legal de acatar las directrices tecnoldgicas y operativas. Esto garantiza la seguridad,
confidencialidad y estandarizacién en el registro de los recursos publicos de la Entidad.
Con base en lo anterior se concluye que el Ministerio cumple con estas especificaciones:

e Infraestructura: Mantiene los equipos, navegadores y redes con los parametros exigidos por el
Ministerio de Hacienda para que el aplicativo funcione sin errores.
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o Seguridad de la informacion: Implementa medidas técnicas de seguridad (uso correcto de
claves y tokens) definidas por el Comité Operativo del Sistema.

g) Cumplir con las directrices generales de seguridad que determine el Comité Operativo
y de Seguridad del Sistema.

Cumplir con las directrices de seguridad del Comité Operativo y de Seguridad del SIIF Nacion
implica proteger la confidencialidad, integridad y disponibilidad de la informacion financiera publica.
Esto exige que entidades y usuarios apliquen politicas obligatorias para la operacién del sistema.

Para garantizar el cumplimiento de esta directriz el Ministerio controla:

o Gestion estricta de accesos: Garantiza la confidencialidad de claves, nunca compartirlas, y
bloquear o reportar usuarios inactivos o retirados al Coordinador SIIF Entidad.

e Controles operativos: Aplica todos los requerimientos técnicos y lineamientos de proteccion de
recursos dictados por el Ministerio de Hacienda.

¢ Archivo documental: Mantiene actualizados los documentos, formatos de control y registros de
capacitacion de cada usuario y funcionario con acceso.

e Monitoreo interno: Establece procedimientos internos para mitigar riesgos y proteger los
recursos financieros y contables.

h) Establecer los procedimientos de control interno, administrativos, financieros y
contables, que garanticen la aplicaciéon de los requerimientos técnicos y de seguridad
previstos para el adecuado funcionamiento del Sistema.

Esta norma establece que las entidades publicas deben formalizar manuales de procesos,
politicas de seguridad y matrices de perfiles. Esto asegura el cumplimiento de las normativas del
Ministerio de Hacienda, protegiendo la informacién presupuestal y financiera mediante controles
estrictos de acceso y segregacion de funciones.

El MinAgricultura, cumple con las especificaciones de orden técnico establecidas por el
administrador del aplicativo para su uso. Aplicando el Marco Conceptual del Régimen de
Contabilidad Publica Resolucién 533 de 2015 y sus posteriores modificaciones, mediante
Segregacion de funciones, Controles administrativos, Control financiero y contable y Seguridad
técnica. Por otro lado los lineamientos establecidos por el Comité de Operativo y de Seguridad del
SIIF Nacién conforme a lo establecido en el Decreto No 1068 de mayo de 2015.

3.5. ACTUALIZACION REGISTRO ORDENADOR DEL GASTO

La actualizacién del registro de ordenador del gasto en SIIF Nacién es el proceso mediante el cual
se vincula y asocia legalmente a la autoridad responsable de ejecutar el presupuesto. Se realiza
mediante el perfil "Parametrizador Gestion Entidad" o "Gestion Presupuesto de Gastos",
dependiendo de los permisos internos de la entidad.
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Dentro del proceso auditor, en la revision y analisis realizado al reporte de Ordenador de Gasto
activos en el SIIF Nacién, en el siguiente cuadro se observa que a la fecha se encuentra activo
con el siguiente perfil que opera como ordenador del gasto del MinAgricultura.Tabla.9.

Tabla.9. Reporte ordenador del Gasto del periodo de enero 1 al 30 de abril de 2026

SliFas

E i Reporte:Ordenadores del Gasta Usuario Solicitate: 92388 MHmarodria
'.' Unidad Ejeculora Soficitante.  17-01-01 MINAGRICULTURA - GESTION GENERAL
- Fecha y Hora Sistema 2026-05-14
Nacion SWEAEE
T e )
21050 SECRETARIOGENERALO! 20101209 PVl 100 documerto—[Nimeo _[NombroTewes —Joadoo [Fechanica Jrechatia
Cédula de Ciudadania  B5472979  GUTIERREZ NOGUERA EDUARDO CARLOS 41236 2010-1209  2011-10-13  Inactve
Cédula de Ciudadania 79520627 Sanchez Lopez Ricardo Affonso 265554 2011-10-13 20121208 Inactvo
Cédula de Ciudadania 799174568 Araujo Mufioz Gonzalo Antonio 274526 2012-12-06 20120225 Inactvo
Cédulade Ciudadania 79783812  GARCIA AZUERO ANDRES FELIFE 8598 20130225 20121002 Inactivo
Cédulade Ciudadania 43626656  CUERVO TRUILLO MARIA CRISTINA TE2610 20131002 20140117 Inactve
Cédula de Ciudadania 79953215 ORTEGON PULIDO CARLOS FELIPE 157718 DUDT DUBIT Inacivo
Cédulade Ciudadania 37650183 VALDIVIESO JIMENEZ LAURA ISABEL 58175 20140917 20150814 Inactivo
Cédulade Ciudadania 51790514 DEL CASTILLO SABOGAL JULIA ASTRID 76550 20150914 2018-10-04  Inactvo
Cédula de Ciudadania 57719692 PEREZ CEBALLOS JAIRO YOBANY 637368 20181004 20200317 Inactve
Cédula de Ciudadania 9858764 SUAREZ BETANCUR HECTOR IVAN 830488 2002225 202208-11  Inactvo
Cédula de Civdadania 52197620  BERMUDEZ DUSSAN JENNIFER ANDREA 23766 2022-1226 20220112 Inactivo
Cédulade Ciudadania 63341968 NUNEZ PINZON CONSUELO INES 334269 0230510 20230804 Inachivo
Cédula de Cidadania 1030396565 ABRIL LEMUS LILIANA WO738 40503 20240506  Inactivo
1
Cédula de Ciudadania 1130635364 MORENO LOZANG NANCY ANDREA 256814 20240725 20240902  Inactvo
5
Cédulade Ciudadania 1032418128 CASTELLANOS HERNANDEZ ALCIRA YULIETH 169401 20250107 202501-12  Inactivo
5
Cédula de Ciudadania 52275506 POPAYAN RODRIGUEZ GINA MARCELA 61017 2260312 20250317 Inactvo
Pagina 1 de 2
Reporte Ordenadores del Gasto \isuianio Srictznes 93388 MHmarodria
Unidad Ejeculora Solicitante:  17-01-01 MINAGRICULTURA - GESTION GENERAL

17-01-01-003

MAD
MEDIO RURAL COLOM
Desciipcin -

17-01-01-004

17-01-01 MINAGRICULTURA - GESTION GENERAL

Descripeion PCI Cuantia maxima
17-01-01-000 MADR - GESTION GENERAL

17.01-01-001 MADR - OPORTUNIDADES RURALES

Dot P
17-01-01-002 MADR - ALIANZAS PRODUCTIVAS

17-01-01-002  MADR - ALIANZAS PRODUCTIVAS

oesapotnper = Jciaa e |

R - TRANSICION PARA LA AGRICULTURA Y EL
BIAND

Cuantia masima

MADR - UNIDAD DE VIVIENDA DE INTERES SOCIAL
RURAL

Fecha y Hora Ststema 2026-05-14
09:31°52
Cédula de Ciudadania 52275506  POPAYAN RODRIGUEZ GINA MARCELA 61017 2025-04-21  202504-24  Inactivo
Cédula da Ciudadania 80040930  DCAMPO MARTINEZ ANDRES FELIPE 167872 X25.0421 20250421  Inacivo
Cédula de Cludadania 80040930 DCAMPO MARTINEZ ANDRES FELIPE 167872 20250424 20250519 Inactivo
Céduta de Ciudadania 80040030  DCAMPO MARTINEZ ANDRES FELIPE 167872 A2505-26  202509-15  Inactivo
Cédula de Ciudadania 80040930  OCAMPO MARTINEZ ANORES FELIPE 167872 2025-10-06 20260203  Inactivo
Cédula de Ciudadania 80040930  OCAMPO MARTINEZ ANDRES FELIPE 167872 2026-02-09 Activo
Descipeiin PO
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FUENTE: Informacién recibida de la Coordinacién SIIF Naciéon Entidad, fiel copia del Sistema Integrado de informacion Financiera SIIF
Nacién de fecha 14 de mayo de 2026.
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En el anterior reporte generado en el aplicativo SIIF Nacion Tabla.9., se observa que a la fecha se
encuentra un (1) ordenador del gasto activo que a su vez se encuentra vigente en la planta de
personal del Ministerio, mediante el Codigo 35 Grado 23 Nivel empleo Directivo de Libre
Nombramiento y Remocion.

Es asi como, el equipo auditor fundamenta que la ordenacion del gasto suele recaer principalmente
en el Representante Legal (Ministro/a) o, de forma delegada, en cargos directivos de la planta de
personal (ej. Secretario General o Directores) a través de resoluciones vigentes. En la Entidad,
esta capacidad de comprometer presupuesto se ejecuta mediante el Sistema Integrado de
Informacion Financiera (SIIF).

Como resultado del seguimiento realizado, se evidenci6 que el Sistema Integrado de
Informacion Financiera — SIIF Nacidn constituye el aplicativo oficial para el registro, ejecucion,
seguimiento y evaluacion de la informacion presupuestal, financiera y contable de las
entidades que conforman el Presupuesto General de la Nacion.

En desarrollo de la verificacion efectuada, se observé que el Ministerio de Agricultura y Desarrollo
Rural realiza el registro y gestion de la informacion financiera a través del SIIF Nacién, conforme
a los lineamientos y procedimientos establecidos por el Ministerio de Hacienda y Crédito Publico,
orientados a garantizar la oportunidad, transparencia, trazabilidad y calidad de la informacion
registrada en el sistema.

Asimismo, se evidencié cumplimiento de las actividades asociadas al cierre de la vigencia 2025 y
apertura de la vigencia 2026 en el Sistema Integrado de Informacién Financiera — SIIF Nacion, de
conformidad con los parametros operativos definidos para tal fin.

El presente concepto se fundamenta en los analisis, verificaciones y conclusiones documentadas
en los respectivos papeles de trabajo, los cuales reposan en la carpeta dispuesta para tal fin en la
nube institucional OneDrive del Ministerio de Agricultura y Desarrollo Rural, asi como en los
archivos compartidos de la Oficina de Control Interno.

3.6. CONTRATO CERTIFICADOS DIGITALES

Para el acceso y registro de la informacién en el aplicativo SIIF Nacion se requiere de un Token
Criptografico, que debe ser adquirido o suministrado por parte de las entidades autorizadas por la
administracion del aplicativo. Para la vigencia 2026 y de acuerdo con la Circular externa No. 002
del 25 de enero de 2021, expedida por la administracion del SIIF Nacion Minhacienda que
establece las directrices, condiciones y lineamientos para el uso obligatorio de la firma digital en
el aplicativo SIIF Nacion. Lo anterior se complementa con la circular externa No.010 del 25 de abril
de 2024 de Minhacienda que establece los lineamientos para el uso de firma digital en el SIIF
Nacion.
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De conformidad con lo anterior, para adquirir o renovar los certificados digitales para el aplicativo
SIIF Nacion, se necesita contratar el servicio de Firma Digital de Funcion Publica (estandar
X.509.V3) con una entidad autorizada. Estos certificados se almacenan generalmente en un
dispositivo Token criptografico o en un servidor seguro Firma digital guia de uso de certificados y
firma digital'® y suelen tener una vigencia de 2 afios.

Teniendo en cuenta lo establecido en la normatividad, se relaciona la informaciéon suministrada
por Oficina de Tecnologias de la Informacién y las Comunicaciones, mediante correo electronico
de fecha 12 de mayo de 2026, referente a contrato para la Adquisicion firmas digitales (Token o
Certificados Digitales Funcion publica).

Para el adecuado cumplimiento de lo anterior, el Minagricultura celebré contrato No.20250756 con
la entidad CAMERFIRMA COLOMBIA S.A.S., con el objeto de adquirir firmas digitales (Token o
Certificados Digitales Funcién publica) de acuerdo con los requerimientos técnicos del
MinAgricultura, ultima factura de fecha 21 de octubre de 2025 por valor de $2,570,400.00.

En virtud de lo expuesto, se recibio factura Electrénica de Venta No. CFC 34322, por adquisicion
de:

Item Descripelén Cantidad Vr. Unitario Vr. Total Valor desc.
FIRMAS DIGITALES (TOKEN O CERTIFICADOS DIGITALES o) NS 5 284 &
1 FUNCION PUBLICA) 32.00 60,000.00 2,284,800.00 0.00
E y FACTU ONICA - 2 ANOS .
3 CERTIFICADO DIGITAL FACTURA ELECTRONICA - 2 ANOS 100 80,000.00 285,600.00 0.00

FIRMA DIGITAL PERSONA JURIDICA

FUENTE: Factura Electronica de Venta No. CFC 34322 de CAMERFIRMA COLOMBIA S.A.S., de fecha 21 de octubre de
2025 por valor de $2,570,400.00.

De igual manera, como resultado del seguimiento a los controles de estas compras el equipo
auditor realiz6 la tabla.10. que verifica el movimiento y saldo de los Certificados Digitales Funcion
Publica “TOKEN”.

Tabla.10. Saldos y movimientos inventario de Certificado Digital Funcién Publica “TOKEN”.
ADQUISICION FIRMAS DIGITALES (Token o Certificados Digitales Funcion publica)

FACTURA Movimientc.) (t:le ir}\f/'entaritcc:ispositivos
ITEMS | ELECTRONICA| FECHA DESCRIPCION criptograficos (to ens) SO AIIDE
No. CANTIDAD | ASIGNADOS | 5208 % %
; FIRMAS DIGITALES (TOKEN O CERTIFICADOS - " .
DIGITALE ON PU
CFC34322 | 2111012026 |DICTALES FUNCION PUBLICA)
) CERTIFICADO DIGITAL FACTURA ELECTRONICA - R . s
2 AOS - FIRMA DIGITAL PERSONA JURIDICA

FUENTE: Informacion recibida de la Oficina de Tecnologias de la Informacién y las Comunicaciones

10 |_a firma digital vincula criptograficamente un certificado digital (tu identidad) a un documento electronico. Garantiza la
autenticidad (quién firma) y la integridad (que el documento no fue alterado). Equivale legalmente a una firma manuscrita y evita la
suplantacion de identidad
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Por lo anterior se observa que, en términos generales, los controles existen, a las existencias de
tokens del SIIF Nacién (Certificados digitales), gestion vital para la asignacion agil a nuevos
funcionarios y contratistas y garantizar la integridad, confidencialidad y disponibilidad de la
informacién financiera del Ministerio.

Asimismo, se pudo constatar, con base en la informacion remitida por la Coordinacion de Contratos
mediante correo electrénico del 25 de mayo de 2026, que el Contrato No. 20250756 suscrito con
CAMERFIRMA COLOMBIA S.A.S., cuyo objeto corresponde a la adquisicion de firmas digitales
(Token o Certificados Digitales Funcion Publica), se encuentra finalizado y en tramite de
liquidacion.

4. EVALUACION DEL RIESGO

Verificada la matriz de riesgos por procesos publicada el 2 de julio de 2025 en la pagina web del
Ministerio. El Proceso Gestion Financiera tiene un (1) riesgo de gestion asociados con el manejo
y registro en SIIF Nacién, el cual ha sido objeto de evaluacion de la Oficina de Control Interno,
como se relaciona el riesgo asociado al proceso financiero.

“Posibilidad de afectacién reputacional por inexactitud en el registro de la informacion contable y
financiera; debido a la inoportunidad en la entrega de informacién contable y financiera por parte
de los responsables y/o error en la verificacion de los registros contables registrados en SIIF”.

5. CONCLUSIONES

Con la evidencia recolectada se determina que el MinAgricultura mantiene un cumplimiento
adecuado de las politicas de operacion y seguridad del SIIF Nacién Il, en concordancia con lo
establecido en la Parte 9, Titulo 1, Capitulo 1 del Decreto 1068 de 2015.

De igual forma, se verificd el seguimiento definido por la Subdireccion Financiera que permite
controlar el registro de solicitudes de las novedades generadas respecto a los usuarios creados
en SIIF Nacién Il y la identificaciéon de las fechas de creacion y/o modificacion de los usuarios, lo
que contribuye a la toma de decisiones de manera oportuna frente a las operaciones realizadas
por los diferentes usuarios en el aplicativo SIIF Nacion.

Finalmente, con los resultados obtenidos se recomienda continuar aplicando los controles
definidos que permitan la trazabilidad del estado de los tramites de solicitud de creacion,
modificacion y/o eliminacion de usuarios en SlIF, con el fin de asegurar la disponibilidad, control y
archivo de sus respectivos soportes.

6. RECOMENDACIONES
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Continuar fortaleciendo las actividades de AUTOCONTROL en la aplicacion y cumplimiento de
las politicas de seguridad del sistema SIIF Nacion, con el fin de garantizar la proteccién
adecuada de la informacion financiera, prevenir eventuales riesgos asociados al uso indebido
de los accesos al sistema, y asegurar el cumplimiento de los principios de transparencia,
eficiencia y responsabilidad en la gestién publica.

Seguir generando acciones de mitigacion mediante estrategias de sensibilizacién vy
capacitacion perioddica dirigidas a los usuarios del sistema, enfocadas en la importancia del
manejo responsable de las credenciales y en el cumplimiento estricto de las politicas y
protocolos de seguridad SIIF Nacién establecidos por la entidad.

Evaluar la viabilidad de formalizar la designacién de un Delegado Coordinador SIIF Entidad
como medida de contingencia administrativa para garantizar la continuidad operativa del

sistema.
Auditor lider Auditor Asignado
i Lilliana Maria d,F;’_'t“det ; .
Irma Igitalmente por =
Calle Carvajal iliana Maria Call @{ﬁ/&ﬁ(
Nombre Lilliana Maria Calle Carvajal (E) Jorge Eduardo Triana
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