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1. INFORMACIÓN GENERAL 

 

Tipo de informe Preliminar ( )    Final ( X ) 
Fecha de 

emisión 
20 03 2026 

Dirección, 
Proceso y/o 
Proyecto 
Auditado 

Oficina de Tecnologías de la Información y las Comunicaciones  
Grupo de Almacén 

Título de la 
actividad 

Informe de Derechos de Autor sobre Software 2025 

Objetivo 

Evaluar el cumplimiento de la normativa sobre el uso del software en el 
Ministerio de Agricultura y Desarrollo Rural – MADR de la vigencia 2025. 
Se verificarán las acciones adelantadas por el MADR para prevenir el uso 
no autorizado de programas que no se encuentran debidamente 
licenciados, partiendo de la información suministrada por la Oficina de 
Tecnologías de la Información y las Comunicaciones y el Grupo de 
Almacén 

Alcance 

La información reportada por el Ministerio de Agricultura y Desarrollo 
Rural corresponde al periodo comprendido entre el 01 de enero y el 31 
de diciembre de 2025 y hace referencia a aspectos relacionados con el 
estado del hardware y software de la entidad, así como los mecanismos 
de control para garantizar su seguridad y legalidad y el destino final de 
cada componente.  

Limitaciones Durante esta evaluación no se presentaron limitaciones 

 

2. CRITERIOS 

• Constitución Política de Colombia de 1991, artículo 61 “El Estado protegerá la propiedad 
intelectual por el tiempo y mediante las formalidades que establezca la ley.”. 

• Ley 23 de 1982 “Sobre derechos de autor”. 

• Ley 44 del 05 de febrero de 1993. “Por la cual se modifica y adiciona la Ley 23 de 1982 y se 
modifica la Ley 29 de 1944. 

• Ley 1915 de 2018 “Por La Cual Se Modifica La Ley 23 De 1982 Y Se Establecen Otras 
Disposiciones En Materia De Derecho De Autor Y Derechos Conexos.” 

• Ley 87 del 29 de noviembre 1993 “Por la cual se establecen normas para el ejercicio del 
control interno en las entidades y organismos del estado y se dictan otras disposiciones”  

• Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de 
prevención, investigación y sanción de actos de corrupción y la efectividad del control de la 
gestión pública”. 
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• Decreto 1826 del 06 de agosto de 1994. “Por el cual se reglamenta parcialmente la Ley 87 

de 1993”. 

• Decreto 1537 del 26 julio de 2001. “Por el cual se reglamenta parcialmente la Ley 87 de 
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control 
interno de las entidades y organismos del Estado”. 

• Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Único Reglamentario del 
Sector de Función Pública” ARTÍCULO 2.2.21.4.8 Instrumentos para la actividad de la 
Auditoría Interna. 

• Decreto 1078 de 2015. “Por medio del cual se expide el Decreto Único Reglamentario del 
Sector de Tecnologías de la Información y las Comunicaciones” 

• Directiva Presidencial No. 002 de 2002 – “Asunto: Respeto al derecho de autor y los 
derechos conexos, en lo referente a utilización de programas de ordenador (software)”.  

• Verificación Cumplimiento Normas de uso de Software  

• Circular 17 de 2011 “Asunto: Modificación circular 12 del 2 de febrero de 2007, sobre 
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia 
de derecho de autor sobre programas de computador (software)”. 

• Circular Externa 027 de 2023 “Modificación Circular 017 del 01 de junio de 2011, sobre 
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia 
de derecho de autor sobre programas de computador (software)“ 

• MN-ALI-05 Manual para la Administración de Bienes y Seguros. 

• Procedimientos del Sistema Integrado de Gestión del MADR. 

3. METODOLOGÍA 

Para el desarrollo del presente seguimiento se realizó la revisión de la información suministrada por 
las dependencias del Ministerio, esto es, OTIC y Grupo de Almacén, previa solicitud a través del 
memorando con radicado 2026-180-002194-3 del 13 de febrero de 2026, así como la verificación 
de los mecanismos implementados por la entidad para el cumplimiento de la normativa relacionada 
con derechos de autor, conforme a los lineamientos establecidos por la Dirección Nacional de 
Derecho de Autor 
 
Asimismo, se analizaron los procedimientos y manuales actualmente establecidos para dar de baja 
el software, y se realizaron pruebas de integridad de la información para emitir el reporte a la DNDA.  
 
RESULTADO DE LAS PRUEBAS PRACTICADAS  

El presente informe se elabora en el marco de las funciones de evaluación y seguimiento 

establecidas en la Ley 87 de 1993, con el propósito de verificar el cumplimiento de las disposiciones 

normativas relacionadas con la protección de los derechos de autor en el Ministerio de Agricultura 

y Desarrollo Rural, en ese sentido, a continuación, se presenta el resultado. 

1. ¿Con cuántos equipos de cómputo cuenta la Entidad?  
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De acuerdo con la respuesta brindada por el Grupo de Almacén con fecha 18 de febrero de 2026 a 

través de radicado No. 2016-314-002341-1, el MADR cuenta con los siguientes elementos de 

cómputo: 

 

Una vez verificado el documento remitido por el Grupo de Almacén, se observa que dentro de la 
Base de datos no incluía el inventario de Servidores informáticos, por tal motivo se solicitó 
nuevamente el envío de la información completa. 
 
Posteriormente, mediante radicado No. 2026-002823-3 del 5 de marzo de 2026, fue allegada la 
información actualizada, en la cual se incorpora el inventario de servidores informáticos. A 
continuación, se presenta la modificación realizada al reporte. 
 

RELACIÓN PLACAS DE INVENTARIO DE EQUIPOS 
TECNOLÓGICOS Y LICENCIAS EN USO DEL MADR  

 
   

CONCEPTO CANTIDAD PLACAS   

EQUIPOS TODO EN UNO 498  

EQUIPOS ESCRITORIO                                             23  

EQUIPOS PORTATILES 374  

WORKSTATION 12  

SERVIDORES 19  

MONITORES 266  

CPU 204  

LICENCIAS EN SERVICIO  87  

EQUIPOS PARA BAJA  77  

LICENCIAS PARA BAJA  61  

Total 1621  

 

Total Computadores de Escritorio 1.003 

Computador de escritorio/mesa 23        

Computador todo en uno (All in One) 498      

CPU 204      

Workstation (CPU) 12        

Monitores 266      

Total Computadores Portátiles 374     

Gran Total Equipos 1.377 
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Así mismo, la Oficina de Tecnologías de la Información y las Comunicaciones (OTIC) suministró 

información mediante el memorando No. 2026-190-002502-3 del 23 de febrero de 2026, con 

alcance en el memorando No. 2026-190-002662-3 del 27 de febrero de 2026. 

Al realizar la verificación correspondiente, se evidenció que la información coincide con la reportada 

por el Grupo de Almacén, por lo que se concluye que existe consistencia entre ambas fuentes en 

relación con el inventario de equipos de cómputo. 

1.1. CONTROL Y SEGUIMIENTO LICENCIAS Y EQUIPOS DE CÓMPUTO PROPIEDAD DEL 

MINISTERIO ADQUIRIDOS EN LA VIGENCIA 2025 

 

La renovación de software y hardware en entidades públicas busca impulsar la transformación 

digital, la eficiencia administrativa y la seguridad de la información, cumpliendo con la normatividad 

de Gobierno Digital. Implica actualizar infraestructura para evitar obsolescencia, garantizar el uso 

de software legal, y mejorar la atención al ciudadano mediante tecnologías modernas. De igual 

manera busca garantizar la legalidad, seguridad de la información y eficiencia operativa.  

 

El Software es el conjunto de componentes lógicos, instrucciones, programas y reglas informáticas 

intangibles que permiten a los dispositivos (computadoras, móviles, servidores) realizar tareas 

específicas y funcionales, interactuando con el hardware. 

 

El Hardware es el conjunto de componentes físicos, tangibles y materiales de un sistema 

informático, como la CPU, memoria, discos duros, monitor y periféricos (teclado, mouse).  

 

Dentro del presente informe de derechos de autor sobre Software se verificó también la adquisición 

de hardware evaluando la alineación de los activos tecnológicos con las necesidades de la entidad. 

Examinando el inventario físico, los procedimientos de compra y los riesgos de seguridad, buscando 

asegurar estándares, centradas en el cumplimiento de la Directiva Presidencial No.002 de 2002 

(legalidad del software) y la gestión de activos. 

 

1.1.1. Renovación de Hardware 

 

En el marco de la verificación realizada sobre el inventario de bienes, se identificó la existencia de 

equipos de cómputo con una antigüedad superior a diez (10) años que continúan en operación, para 

la cual se tomó una muestra de equipos de la cuenta 167002001 Equipos de Computación, del 

aplicativo Software Novasoft Enterprise web, a los que se les evaluó su uso actual y fecha de 

adquisición: 

 

 

https://www.google.com/search?q=hardware&oq=SOFTWARE&gs_lcrp=EgZjaHJvbWUyBggAEEUYOTIMCAEQABhDGIAEGIoFMgwIAhAAGEMYgAQYigUyCggDEAAYsQMYgAQyEggEEAAYQxiDARixAxiABBiKBTISCAUQABhDGIMBGLEDGIAEGIoFMgcIBhAAGIAEMgwIBxAAGEMYgAQYigUyDQgIEC4YxwEY0QMYgAQyDQgJEAAYgwEYsQMYgATSAQo5NzM2M2owajE1qAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwjVsq6Di4mTAxUaSTABHSF2Ij4QgK4QegYIAQgAEAQ
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Muestra de equipos del inventario de bienes cuenta 167002 con fecha de corte junio de 2026. Aplicativo Novasoft 

 

Al respecto, es importante precisar que la antigüedad de los equipos no constituye por sí misma un 
criterio suficiente para determinar su obsolescencia, en la medida en que su desempeño y 
funcionalidad dependen de variables como el mantenimiento, las características técnicas y el tipo 
de uso asignado. 
 
No obstante, se reconoce que la permanencia de equipos con alta antigüedad puede implicar retos 
en términos de soporte técnico, actualización de software y gestión de seguridad de la información, 
especialmente en aquellos casos en los que los fabricantes han cesado el soporte. 
 
En este contexto, lo evidenciado sugiere la necesidad de continuar fortaleciendo las estrategias de 
renovación tecnológica, así como, los controles asociados a la evaluación periódica del estado, 
desempeño y riesgos de los equipos de cómputo, con el fin de garantizar su alineación con los 
requerimientos institucionales y las políticas de seguridad digital. Es importante tener en cuenta los 
riesgos que se definen a continuación, los cuales podrían materializarse al contar con equipos que 
ya han culminado su vida útil. 
 

Riesgos de Ciberseguridad 

 
Los activos tecnológicos que han alcanzado su Fin de Soporte (EOS)1 dejan de recibir 
actualizaciones de seguridad y parches críticos, lo que los convierte en vectores de ataque 
altamente vulnerables. 
 
La explotación de vulnerabilidades en sistemas obsoletos puede resultar en acceso no autorizado, 
fuga de información, denegación de servicio, o alteración de la integridad de los datos 
institucionales. 
 
Riesgos para la Continuidad Operativa 

 
1 Marca el momento en que un fabricante deja de proporcionar actualizaciones, parches de seguridad y asistencia técnica para un 

producto de hardware o software. Continuar usando productos en estado EOS conlleva riesgos de seguridad y estabilidad, ya que ya 
no reciben correcciones de vulnerabilidades 

 

Items cod_pla des_cor fec_adq cuenta fec_asig pla_fis contrato

1 MA15078

COMPUTADOR TODO EN UNO, INTEL CORE I7,PROCESADOR 3.1 

GHZ,MEM 8GB,DD 1 TB,MONITOR LCD PLANO DE 23" 30/12/2014 167002 21/05/2015 MA27814

2 MA15082

COMPUTADOR TODO EN UNO, INTEL CORE I7,PROCESADOR 3.1 

GHZ,MEM 8GB,DD 1 TB,MONITOR LCD PLANO DE 23" 30/12/2014 167002 23/02/2015 MA27822 20140513

3 MA15115

COMPUTADOR TODO EN UNO, INTEL CORE I7,PROCESADOR 3.1 

GHZ,MEM 8GB,DD 1 TB,MONITOR LCD PLANO DE 23" 30/12/2014 167002 26/01/2015 MA27888 20140513

4 MA14548

COMPUTADOR TODO EN UNO,PANTALLA 23”LCD, AIO 800 C17 4770S 

QC3.1GHZ, 8GB,1TB,W8PR. 15/10/2014 167002 16/10/2014 MA27279 CONTRATO 0352/14

5 MA14550

COMPUTADOR TODO EN UNO,PANTALLA 23”LCD, AIO 800 C17 4770S 

QC3.1GHZ, 8GB, 1TB,W8PR. 15/10/2014 167002 16/10/2014 MA27283 CONTRATO 0352/14

FUENTE: Información recibida de la Coordinación Grupo de Almacen en vigencias anterior durante Auditorias realiazadas por la Oficina de Control Interno. Esta informasción corresponde a reporte del 

aplicativo Softw are Novasoft Enterprise w eb, para el Sistema de Gestión de Activos Fijos y de Inventarios del MinAgricultura, cuenta 167002
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Los equipos y sistemas obsoletos presentan una alta tasa de fallos y limitadas posibilidades de 
recuperación o reparación, debido a la falta de repuestos y soporte especializado. 
 
La obsolescencia compromete la disponibilidad de los servicios tecnológicos esenciales, generando 
posibles interrupciones en los procesos institucionales, afectando la atención a usuarios y el 
cumplimiento de la misión institucional. 
 
Las tecnologías obsoletas no permiten integrarse de manera eficiente con nuevas plataformas o 
servicios, lo que limita la capacidad de respuesta ante contingencias y la escalabilidad de los 
sistemas. 
 
Riesgo Financiero y Legal 
 
Mantener activos obsoletos eleva los costos de mantenimiento, incrementa el uso de recursos 
humanos y energéticos, y representa un gasto ineficiente frente a soluciones modernas y 
escalables. 
 
El uso continuado de sistemas sin soporte puede generar incumplimiento normativo, afectando la 
responsabilidad legal de la entidad frente a auditorías, control fiscal y evaluaciones de gobierno 
digital. 
 

1.1.2. Adquisición de Software y Hardware 

De acuerdo con lo anterior, durante la vigencia 2025 se realizaron compras de computadores 
(hardware) y licencias de software por parte del Ministerio de Agricultura, conforme a los registros 
disponibles, evidenciando los siguientes comprobantes de ingreso: 
 

 

Items

Comprobante de 

Ingreso (Activos Fijos) y/o 

Comprobantes de Entrada 

(Consumo) Nos.

No. 

Factura
Fecha Cantidad 

 Valor 

Comprobante 

Contrato y/o Convenio 

No.

 Valor Total 

Contratos  

Proveedor/Entidad 

Ejecutora
Producto

CE.000371 652 100.166.108,00

656-00130 
163            403.946.600,00 

CE.000378 625 79.715.125,00

656-00132 
125 266.025.000,00

3 656-00133  A20346 18/12/2025 110 118.527.349,00

Orden de Compra No. 

153787, consecutivo 

interno Contrato No. 

20250775

           118.527.349,00 
Realtime Consulting & 

Services S.A.S.

licencias de copias de 

seguridad Veeam 

Backup

4 CE.000388 FBOG39984 21/07/2025 625 2.892.108.319,00

Orden de Compra No. 

147246, correspondiente al 

Contrato No. 20250627

        2.892.108.319,00 
Consorcio IAD Dinámico 

Softw areONE
Licencias de softw are

3.860.488.501,00 3.860.488.501,00

FES 13406

FES 13498

FES 13499   

Equipos de cómputo, 

certif icados y sistema 

operativo

TOTAL ADQUISICION BIENES MUEBLES

FUENTE: Información recibida de la Subdirecciòn Administrativa Grupo de Almacen, para el informe de Derechos de autor sobre Softw are 2025

1 28/10/2025

Orden de Compra 

No.149968, consecutivo 

interno Contrato No. 

20250711

           504.112.708,00 Sistetronics S.A.S.

2 19/12/2025

Orden de Compra No. 

149969, consecutivo 

interno Contrato No. 

20250712

           345.740.125,00 Sistetronics S.A.S.

Equipos de cómputo, 

certif icados y sistema 

operativo



 
Formato  

 

Código: F01-PR-CIG-02 

Control interno a la 

gestión  
Informe Detallado de Auditoría Interna de 

Gestión 

Versión: 11 

Fecha Emisión: 11-12-2023 

 

P á g i n a  7 | 34 

 

En relación con la adquisición de software (licencias), no se cuenta con observaciones por parte del 

equipo auditor, sin embargo, en relación con los equipos adquiridos se relaciona en los apartados 

1.1.2.1 y 1.1.2.2 de este informe. 

 

1.1.2.1. Adquisición de Computadores Todo en Uno 

 

Con base en el análisis realizado a las pruebas aportadas por la Subdirección Administrativa Grupo 

de Almacén, se pudo evidenciar la entrada a almacén No.656-11130 de 163 Computadores Todo 

en Uno, Procesador Core I7, Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con teclado y mouse, 

Contrato 20250711 SISTETRONICS S.A.S. Ingresados a la cuenta contable 163504002 

denominada Bienes muebles en Bodega (Equipos de comunicación y computación) de fecha 30 de 

octubre de 2025, con su respectivo código, placa física del MADR valorizados individualmente por 

valor de $2.478.200,00. De igual manera se evidencia el diligenciamiento del formato Código F04-

MN-GPC-01 denominado Relación de bienes adquiridos convenios y contratos con fecha de factura 

octubre 28 de 2025.      

 

Igualmente, al verificar la información recibida, se evidenció el acta de entrega de equipos con fecha 

de recibo del 10 de octubre de 2025. Los equipos se reciben en la sede principal de la entidad y se 

almacenan en la bodega del piso 9. 
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                    FUENTE: Información recibida de la Subdirección Administrativa Grupo de Almacen para el informe de Derechos de autor sobre Software 2025. 

 
Con base en lo anterior, se observa además en la información allegada de la Coordinación del 

Grupo de Almacén el registro en el aplicativo Novasoft Enterprise web, para el Sistema de Gestión 

de Activos Fijos y de Inventarios del MinAgricultura la cuenta 167002001 denominada equipos de 

Computación donde el equipo Auditor evidenció que para estos 163 Computadores Todo en Uno  

la fecha de asignación en el aplicativo Novasoft es el 30 de mayo de 2025, la cual difiere de la fecha 

de la factura de compra FES-13406 (28 de octubre de 2025) y la del acta de recibido a satisfacción 

de los equipos (10 de octubre de 2025). Se toma la siguiente muestra de equipos Todo en Uno 

adquiridos, así: 
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FUENTE: Información recibida de la Subdirección Administrativa Grupo de Almacen – Reporte auxiliar cuenta 167002001 Equipos de Cómputo del aplicativo Novasoft Enterprise 
web, para el Sistema de Gestión de Activos Fijos y de Inventarios.       
  

Se observa que, el registro de asignación de estos equipos en el sistema Novasoft Enterprise Web 

– Sistema de Gestión de Activos Fijos e Inventarios aparece con fecha 30 de mayo de 2025, lo 

cual precede a la fecha de compra y de recepción de los bienes (octubre de 2025). Esta diferencia 

de cinco (5) meses implica una sobreestimación en el gasto por depreciación de los activos de 

computación reportados en los estados financieros del Ministerio. 

 

Este hecho evidencia un error en el registro contable de la fecha de asignación, lo que podría 

indicar la materialización del riesgo relacionado con debilidades en la representación razonable de 

la situación financiera de la entidad, específicamente en lo referente a las cuentas de gastos por 

depreciación. 

 

RESPUESTA AUDITADO: “La fecha de asignación de los equipos se realizó el 30/10/2025 de 
acuerdo con el comprobante de asignación 666-AS137. El cual se suministra para validación. 

CUENTA 

CONTABLE

PLACA 

FISICA
DESCRIPCION

FECHA 

ASIGNACION

FECHA LIMITE DE 

DEPRECIACION

MESES X 

DEPRECIAR 

DESDE FECHA 

ASIGNACION

COSTO
DEPRECIACION 

MENSUAL

DEPRECIACION 

ACUMULADA A 

DICIEMBRE DE 

2025

VALOR NETO 

LIBROS
DEPENDENCIA

167002001       MA33371       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/03/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        GRUPO PRESUPUESTO

167002001       MA33372       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

OFICINA ASESORA DE 

PLANEACION Y PROSPECTIVA

167002001       MA33373       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

GRUPO DE CENTRAL DE 

CUENTAS

167002001       MA33374       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

OFICINA ASESORA DE 

PLANEACION Y PROSPECTIVA

167002001       MA33375       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        SECRETARIA GENERAL

167002001       MA33376       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

OFICINA DE ASUNTOS 

INTERNACIONALES

167002001       MA33377       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

DIRECCION DE 

INNOVACION,DESARR.TECNOL.Y 

 PROTECCION SANITARIA

167002001       MA33378       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        SECRETARIA GENERAL

167002001       MA33379       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        GRUPO DE CONTABILIDAD

167002001       MA33380       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

OFICINA ASESORA DE 

PLANEACION Y PROSPECTIVA

167002001       MA33381       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

DIRECCION DE GESTION DE 

BIENES PUBLICOS RURALES

167002001       MA33382       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

DIRECCION DE 

INNOVACION,DESARR.TECNOL.Y 

 PROTECCION SANITARIA

167002001       MA33383       

COMPUTADOR TODO EN UNO, 

Procesador Core I7, Disco SSD 1 TB, RAM, 

16GB, Pantalla 23,8”, con teclado y mouse
30/05/2025 30/05/2028 26,99999956 2.478.200,00        68838,89 619.550,00           1.858.650,00        

OFICINA DE TECNOLOGIAS DE 

LA INFORMACION Y LAS 

COMUNICACIONE
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Se procederá a revisar el Excel, a fin de validar y corregir el error involuntario que se produjo al 
momento de la transcripción de la información, ya que el archivo se elaboró de forma manual. 
 
No existe error contable en el registro ya que los comprobantes de ingreso y asignación que genera 
el aplicativo Novasoft validan que la fechas corresponden al mes del recibo y reporte al almacén”. 
 
 
ANÁLISIS DE LA RESPUESTA: A la fecha de socialización del informe preliminar, se recibió 

respuesta a las observaciones del documento mediante correo electrónico con fecha 19 de marzo 

de 2026, aduciendo a un error en el archivo remitido y adjuntando el documento contable con la 

fecha correcta, por lo anteriormente expuesto, se reclasifica como observación, dado que se 

desvirtúa lo evidenciado por el equipo auditor. 

1.1.2.2. Adquisición de Computadores Portátiles 

 

El proceso auditor identificó la entrada a almacén No.656-00132 de 125 Computadores PORTATIL 

6000 Avanzado SSD 1TB, RAM 16 GB 15 a 15,6 Pulgadas, Contrato 20250712 SISTETRONICS 

S.A.S. Ingresados a la cuenta contable 163504002 denominada Bienes muebles en Bodega 

(Equipos de comunicación y computación) de fecha 28 de noviembre de 2025, con su respectivo 

código, placa física del MADR valorizados individualmente por valor de $2.128.200,00. De igual 

manera se evidencia el diligenciamiento del formato Código F04-MN-GPC-01 denominado Relación 

de bienes adquiridos convenios y contratos con fecha de factura octubre 28 de 2025. 

 

Igualmente, al verificar la información recibida, se evidenció el acta de entrega de equipos con fecha 

del 28 de noviembre de 2025. Los equipos se reciben en la sede principal de la entidad y se 

almacenan en la bodega del piso 9.  
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           FUENTE: Información recibida de la Subdirección Administrativa Grupo de Almacén para el informe de Derechos de autor sobre  

Software 2025. 
 
Con base en lo anterior, se observa además en la información allegada de la Coordinación del 

Grupo de Almacén el registro en el aplicativo Novasoft Enterprise web, para el Sistema de Gestión 

de Activos Fijos y de Inventarios del MinAgricultura la cuenta 167002001 denominada equipos de 

Computación donde el equipo Auditor evidenció que para estos 125 Computadores Portátiles la 

fecha de asignación en el aplicativo Novasoft es el 28 de febrero de 2025, la cual difiere de la fecha 

de la factura de compra FES-13472 (4 de diciembre de 2025) y la del acta de recibido a satisfacción 

de los equipos (28 de noviembre de 2025). Se toma la siguiente muestra de equipos portátiles 

adquiridos, así: 



 
Formato  

 

Código: F01-PR-CIG-02 

Control interno a la 

gestión  
Informe Detallado de Auditoría Interna de 

Gestión 

Versión: 11 

Fecha Emisión: 11-12-2023 

 

P á g i n a  12 | 34 

 

 
FUENTE: Información recibida de la Subdirección Administrativa Grupo de Almacen – Reporte auxiliar cuenta 167002001 Equipos de Computo del aplicativo Novasoft Enterprise 
web, para el Sistema de Gestión de Activos Fijos y de Inventarios.       

 
Se observa que, los equipos portátiles adquiridos durante la vigencia 2025, a la fecha de este 

informe, permanecen en bodega bajo custodia del Coordinador del Grupo de Gestión de 

Gobernabilidad de la Información y Gestión de Conocimiento y no han sido entregados para su uso. 

 

Sin embargo, el registro de asignación de estos equipos en el sistema Novasoft Enterprise Web – 

Sistema de Gestión de Activos Fijos e Inventarios aparece con fecha 28 de febrero de 2025, lo 

cual precede a la fecha de compra y de recepción de los bienes (noviembre y diciembre de 2025). 

Esta diferencia de registro genera una depreciación acumulada al 31 de diciembre de 2025 de 

$591.166,67 por equipo, totalizando $73.895.875,00 por los 125 equipos, evidenciando un margen 

de diferencia de nueve (9) meses (febrero a noviembre) de sobrestimación en el gasto por 

depreciación de bienes de computación registrados en los estados financieros del Ministerio. 

 

PLACA FISICA DESCRIPCION
FECHA 

ASIGNACION

FECHA LIMITE DE 

DEPRECIACION

MESES X 

DEPRECIAR 

DESDE FECHA 

ASIGNACION

COSTO
DEPRECIACION 

MENSUAL

DEPRECIACION 

ACUMULADA A 

DICIEMBRE DE 2025

VALOR NETO 

LIBROS
DEPENDENCIA

MA33658       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33659       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33660       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33661       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33662       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33663       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33664       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas 28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33665       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33666       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33542       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33543       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33544       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         

OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONE

MA33545       
COMPUTADOR PORTATIL 6000 Avanzado 
SSD 1TB, RAM 16 GB 15 a 15,6 Pulgadas

28/02/2025
28/02/2028 25,99999853 2.128.200,00                  59116,67 591.166,67                              1.537.033,33                  

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE

MA33546       

COMPUTADOR PORTATIL 6000 

Avanzado SSD 1TB, RAM 16 GB 15 a 

15,6 Pulgadas

28/02/2025

28/02/2028 25,99999853 2.128.200,00         59116,67 591.166,67                  1.537.033,33         GRUPO DE ALMACEN
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Este hecho evidencia un error en el registro contable de la fecha de asignación, lo que podría 

indicar la materialización del riesgo relacionado con debilidades en la representación razonable de 

la situación financiera de la entidad, específicamente en lo referente a las cuentas de gastos por 

depreciación. 

 

RESPUESTA AUDITADO: “La fecha de asignación de los equipos se realizó el 28/11/2025 de 
acuerdo con el comprobante de asignación 666-AS143. El cual se suministra para validación. 
 
No existe error contable en el registro ya que los comprobantes de ingreso y asignación que genera 
el aplicativo Novasoft validan que la fechas corresponden al mes del recibo y reporte al almacén”. 
 
 
ANÁLISIS DE LA RESPUESTA: A la fecha de socialización del informe preliminar, se recibió 

respuesta a las observaciones del documento mediante correo electrónico con fecha 19 de marzo 

de 2026, aduciendo a un error en el archivo remitido y adjuntando el documento contable con la 

fecha correcta, por lo anteriormente expuesto, se reclasifica como observación, dado que se 

desvirtúa lo evidenciado por el equipo auditor. 

1.1.3. Control de asignación y disposición de Hardware adquirido 

 

Con el propósito de validar la existencia física y las condiciones de almacenamiento del hardware 

adquirido, se procedió a realizar verificación en sitio. Para ello, se revisaron los equipos que, de 

acuerdo con el inventario remitido por el Grupo de Almacén, se encontraban ubicados en la bodega 

de la OTIC, verificación que se relaciona en los apartados 1.1.3.1 y 1.1.3.2 de este informe. Ahora 

bien, frente a la asignación de equipos el resultado de la evaluación se presenta en los numerales 

1.1.3.3 y 1.1.3.4 de este informe. 

 

1.1.3.1. Verificación disposición de Computadores Todo en Uno 

 

En relación con los computadores Todo en Uno, para efectos de verificación, se seleccionó una 

muestra de veinte (20) equipos que, de acuerdo con el inventario remitido por el Grupo de Almacén, 

se encontraban ubicados en la bodega de la OTIC. 

 

No obstante, durante la verificación en sitio se evidenció que únicamente nueve (9) de los equipos 

de la muestra se encontraban físicamente en dicha ubicación. 

 

Frente a esta situación, el Coordinador del Grupo de Gestión de Gobernabilidad de la Información 

y Gestión de Conocimiento manifestó que los equipos restantes habían sido asignados 
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temporalmente a funcionarios, debido a inconvenientes técnicos presentados en algunos equipos y 

la necesidad de garantizar la continuidad en la prestación del servicio. 

 

La información suministrada fue contrastada con los registros del profesional de la OTIC y el 

aplicativo de inventarios Novasoft, evidenciándose coherencia con lo reportado por el área. 

 

A continuación, se presenta el detalle de la muestra seleccionada: 

 

ITEM PLACA 
FÍSICA DESCRIPCIÓN  DEPENDENCIA 

1 MA33383        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

2 MA33384        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

3 MA33386        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

4 MA33387        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

5 MA33390        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

6 MA33391        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

7 MA33392        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

8 MA33395        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

9 MA33396        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

10 MA33398        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 
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ITEM PLACA 
FÍSICA DESCRIPCIÓN  DEPENDENCIA 

11 MA33402        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

12 MA33445        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

13 MA33467        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

14 MA33479        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

15 MA33491        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

16 MA33500        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

17 MA33510        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

18 MA33516        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

19 MA33524        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

20 MA33530        
COMPUTADOR TODO EN UNO, Procesador Core I7, 
Disco SSD 1 TB, RAM, 16GB, Pantalla 23,8”, con 
teclado y mouse 

OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS 
COMUNICACIONE 

 

De acuerdo con la información suministrada y la muestra seleccionada, se evidenció 

correspondencia entre los registros de inventario y los equipos de cómputo verificados en cuanto a 

su adquisición y asignación. 

 

1.1.3.2. Verificación de Computadores Portátiles 
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Teniendo en cuenta que los equipos portátiles adquiridos durante la vigencia 2025, a la fecha de 

este informe, permanecen en bodega bajo custodia del Coordinador del Grupo de Gestión de 

Gobernabilidad de la Información y Gestión de Conocimiento y no han sido entregados para su uso, 

se solicitó al Coordinador indicar la ubicación de los equipos portátiles adquiridos, con el fin de 

constatar su integridad y adecuado resguardo dentro de las cajas correspondientes. 

Una vez identificado el lugar de almacenamiento, se realizó la verificación de las cajas que 

contienen los equipos portátiles y se toma una muestra, seleccionando 35 equipos, que corresponde 

al 28% de los 125 portátiles adquiridos durante la vigencia 2025, evidenciando lo siguiente: 

ITEM PLACA DEPENDENCIA RESPONSABLE 
1 MA33660        OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS COMUNICACIONE 
GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

2 MA33664        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

3 MA33544        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

POSADA POSADA DIANA MILENA 

4 MA33546        GRUPO DE ALMACEN MORA SANDRA PATRICIA                               
5 MA33551        OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS COMUNICACIONE 
GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

6 MA33557        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

7 MA33560        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

8 MA33564        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

9 MA33566        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

10 MA33570        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

11 MA33573        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

12 MA33576        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

13 MA33579        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

14 MA33583        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

15 MA33586        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 
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ITEM PLACA DEPENDENCIA RESPONSABLE 
16 MA33589        OFICINA DE TECNOLOGIAS DE LA 

INFORMACION Y LAS COMUNICACIONE 
GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

17 MA33592        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

18 MA33595        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

19 MA33599        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

20 MA33602        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

21 MA33605        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

22 MA33609        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

23 MA33612        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

24 MA33617        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

25 MA33620        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

26 MA33623        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

27 MA33626        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

28 MA33630        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

29 MA33633        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

30 MA33636        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

31 MA33639        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

32 MA33642        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

33 MA33647        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

34 MA33650        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 

35 MA33653        OFICINA DE TECNOLOGIAS DE LA 
INFORMACION Y LAS COMUNICACIONE 

GONZALEZ MORALES FRANK DENIZAR -
bodega san martín 
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De acuerdo con la verificación consignada en la tabla anterior, se observa que 2 de los portátiles se 
encontraban fuera de sus cajas, toda vez que han sido asignados temporalmente a funcionarios en 
forma de prueba para verificar su funcionamiento. No obstante, como se indica en el apartado 1.1.4 
de este informe, se evidenció que dichos equipos no se encuentran amparados por una póliza de 
aseguramiento. 
 
RESPUESTA AUDITADO: “Los equipos portátiles no fueron asignados a ningún funcionario, los 
dos equipos se encontraban físicamente en el piso 9 en la oficina del grupo de almacén bajo la 
custodia de la coordinación de almacén, siendo usados para pruebas de compatibilidad con el 
software y parametrización de aspectos técnicos necesarios para la operabilidad del software y la 
implementación de un ambiente de prueba para el proceso de actualización de versión que se 
realizará en el transcurso. 
 
Los dos equipos portátiles se encontraban al momento de la auditoria, físicamente, en las 
instalaciones del ministerio” 
 
ANÁLISIS DE LA RESPUESTA: A la fecha de socialización del informe preliminar, se recibió 
respuesta a las observaciones del documento mediante correo electrónico con fecha 19 de marzo 
de 2026, por lo anterior expuesto, se concluye que se mantiene el comentario, dado que no se 
desvirtúa lo evidenciado, para lo cual se configura como recomendación. 
 

1.1.3.3. Distribución de hardware adquirido 

De conformidad con la información suministrada por la Subdirección Administrativa – Grupo de 

Almacén, mediante memorando No. 2026-314-002823-3 del 5 de marzo de 2026, se evidenció que 

la distribución de los equipos de cómputo en la Entidad se fundamenta en criterios asociados a las 

necesidades operativas de cada dependencia, atendiendo las funciones asignadas a los 

colaboradores y los requerimientos técnicos de las actividades desarrolladas, conforme a la 

respuesta que se transcribe: 

 

“RESPUESTA El criterio aplicado para la distribución de los equipos de cómputo estuvo 

fundamentado exclusivamente en las necesidades operativas de cada dependencia, en 

función de las responsabilidades asignadas a los colaboradores y las exigencias técnicas de 

las tareas que desempeñan. En este sentido, se priorizó la asignación de equipos con 

mayores capacidades de procesamiento a aquellos funcionarios cuyas funciones demandan 

un uso intensivo de herramientas tecnológicas y cargas de trabajo más robustas. 

 

Desde la Oficina de Tecnologías de la Información y las Comunicaciones (OTIC) se realizó 

un ejercicio de articulación directa con cada una de las jefaturas de la entidad, quienes, 

dentro de los límites de disponibilidad establecidos, definieron la cantidad de equipos 
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requeridos y designaron de manera expresa a los colaboradores que, por la naturaleza de 

sus funciones, requerían equipos con mayores especificaciones técnicas al interior de cada 

dependencia. 

 

Es importante precisar que la única dependencia a la cual se le asignó un mayor número de 

equipos fue la Oficina de Planeación y Prospectiva, dado que dichos equipos fueron 

adquiridos con recursos de regalías, razón por la cual fueron entregados directamente a esta 

oficina, en correspondencia con los recursos gestionados y los fines para los cuales fueron 

adquiridos.” 

 

En este sentido, la asignación de equipos con mayores capacidades de procesamiento se ha 

priorizado para aquellos funcionarios cuyas labores demandan un uso intensivo de herramientas 

tecnológicas, decisión que se articula con las jefaturas de cada dependencia y la Oficina de 

Tecnologías de la Información y las Comunicaciones (OTIC), en función de la disponibilidad de 

recursos. 

 

Así mismo, se evidenció que, en algunos casos particulares, como el de la Oficina de Planeación y 

Prospectiva, la asignación de equipos responde a la destinación específica de recursos (por 

ejemplo, regalías), lo cual justifica una mayor concentración de dichos activos en determinadas 

dependencias. 

 
1.1.3.4. Asignación de hardware adquirido 

 

En lo que respecta a la asignación de los elementos de cómputo a los supervisores, se verificó que 

en el Despacho del Viceministro de Asuntos Agropecuarios, un funcionario tiene a su cargo 6 

equipos portátiles. En este mismo sentido, en la Dirección de Innovación, Desarrollo Tecnológico y 

Protección Sanitaria, un funcionario tiene asignados 8 equipos portátiles y 8 computadores Todo en 

Uno. 

 

La tabla a continuación presenta el detalle de estas asignaciones: 

 

ITEM PLACA 
FISICA DESCRIPCION DEPENDENCIA 

1 MA32629        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 
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ITEM PLACA 
FISICA DESCRIPCION DEPENDENCIA 

2 MA32661        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 

3 MA32675        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 

4 MA32709        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 

5 MA32741        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 

6 MA32763        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DESPACHO VICEMINISTRO DE 
ASUNTOS AGROPECUARIOS 

1 MA32664        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 
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ITEM PLACA 
FISICA DESCRIPCION DEPENDENCIA 

2 MA32673        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

3 MA32680        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

4 MA32694        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

5 MA32708        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

6 MA32711        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

7 MA32712        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

8 MA32757        

COMPUTADOR PORTATIL Procesador Intel 
Core i7, Memoria Ram 8 Gb tipo DDR4, 
Disco Duro SSD 512 GB, 12 MB Smart 
Cache, 2.8 GHz, Windows 10, con Mouse 
inalámbrico y guaya  

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 
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ITEM PLACA 
FISICA DESCRIPCION DEPENDENCIA 

9 MA25894        

COMPUTADOR TODO EN UNO ALL IN ONE 
NO TACTIL, PANTALLA 23” LCD, 
PROCESADOR INTEL, D.D.500GB, 
MEM.RAN8GB.                                                                                                                                                         

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

10 MA26050        

COMPUTADOR TODO EN UNO ALL IN ONE 
NO TACTIL, PANTALLA 23” LCD, 
PROCESADOR INTEL, D.D.500GB, MEM. 
RAN8GB.                                                                                                                                                         

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

11 MA26168        

COMPUTADOR TODO EN UNO ALL IN ONE 
NO TACTIL, PANTALLA 23” LCD, 
PROCESADOR INTEL, D.D.500GB, MEM. 
RAN8GB.                                                                                                                                                         

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

12 MA27808        

COMPUTADOR TODO EN UNO, INTEL 
CORE I7, PROCESADOR 3.1 GHZ, MEM 
8GB, DD 1 TB, MONITOR LCD PLANO DE 
23"                                                                                                      

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

13 MA33048        

Computador Todo en Uno+Microsoft 
office 2019 Government OLP 1 License+ 
Suscripción Creative Cloud For Teams All 
Apps SKU: 65297750BC01A12 Marca: 
Adobe Cantidad: 1 unidad Descripción: 
Cct New Vip Gobierno Creative Cloud For 
Teams All Apps All Licencia Nueva Cct 
Multiple Platforms Multi Latin American 
Languages Duración: 12 meses Fecha de 
aniversario VIP: 15-mayo-2021 PDT 

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

14 MA33382        

COMPUTADOR TODO EN UNO, 
Procesador Core I7, Disco SSD 1 TB, RAM, 
16GB, Pantalla 23,8”, con teclado y 
mouse 

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 
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ITEM PLACA 
FISICA DESCRIPCION DEPENDENCIA 

15 MA33400        

COMPUTADOR TODO EN UNO, 
Procesador Core I7, Disco SSD 1 TB, RAM, 
16GB, Pantalla 23,8”, con teclado y 
mouse 

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

16 MA33448        

COMPUTADOR TODO EN UNO, 
Procesador Core I7, Disco SSD 1 TB, RAM, 
16GB, Pantalla 23,8”, con teclado y 
mouse 

DIRECCION DE INNOVACION, 
DESARR.TECNOL. Y 
PROTECCION SANITARIA 

 

Frente a la asignación de equipos de cómputo a través de funcionarios responsables, se precisa 

que esta práctica obedece a criterios de control administrativo, trazabilidad y gestión de inventarios, 

en la medida en que permite centralizar la custodia de los bienes, facilitar los procesos de 

seguimiento, así como, garantizar la adecuada administración para efectos de paz y salvo y cierre 

contractual. 

 

En este sentido, la asignación de varios equipos a un mismo funcionario no implica una indebida 

concentración de responsabilidades, sino que corresponde a un mecanismo de organización interna 

que permite una distribución controlada de los bienes tecnológicos entre los diferentes usuarios, 

incluyendo contratistas, cuando se requiere para el cumplimiento de actividades institucionales. 

 

No obstante, se reconoce la importancia de fortalecer los controles asociados a la asignación y uso 

de estos equipos, con el fin de asegurar su correcta destinación, ubicación y estado, minimizando 

riesgos operativos, de seguridad y de pérdida de activos. 

 

Ahora bien, en relación con la entrega de equipos a contratistas, es importante señalar que, si bien 

estos conservan su autonomía e independencia conforme a la normativa vigente, la Entidad, en el 

marco de sus necesidades operativas, puede suministrar herramientas tecnológicas cuando ello 

resulte necesario para la ejecución de las obligaciones contractuales, sin que esto implique la 

configuración de una relación laboral, siempre que se mantengan las condiciones propias del 

contrato de prestación de servicios. 

 

Por lo anterior, se considera pertinente continuar fortaleciendo los lineamientos y controles internos 

que regulan la asignación, uso y seguimiento de los equipos de cómputo, con el fin de garantizar 

una adecuada gestión de los recursos públicos y mitigar posibles riesgos. 
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1.1.4. Aseguramiento de Bienes 

En el marco de la revisión documental adelantada, se solicitó la póliza de aseguramiento contra 
daños de los equipos portátiles, con el fin de verificar su cobertura y las condiciones necesarias 
para su asignación y uso. 
 
Una vez allegada la póliza No. 1004034, se evidenció que los equipos portátiles objeto de análisis 
no se encuentran amparados, en razón a que su fecha de adquisición es posterior a la expedición 
de dicha póliza. 
 
En ese sentido, se hace necesario adelantar las gestiones correspondientes para la inclusión de 
estos bienes en la póliza vigente o la expedición de una nueva cobertura, con el fin de garantizar su 
adecuada protección frente a eventuales riesgos. 
 
RESPUESTA AUDITADO: “Los equipos fueron reportados por el grupo de almacén para 
aseguramiento, de acuerdo con los memorando suministrados al auditor, no obstante, por parte del 
responsable de las gestiones de aseguramiento se indicó de la necesidad de tramitar una adición 
para la inclusión de dichos bienes, por esa razón, los equipos portátiles no fueron asignados y 
permanecieron en las instalaciones del ministerio, amparados bajos las demás coberturas con las 
que cuenta la entidad, situación expuesta al equipo auditor y que, a la fecha, del presente informe 
ya se subsano”. 
 
ANÁLISIS DE LA RESPUESTA: A la fecha de corte de la presente evaluación, se recibió mediante 
correo electrónico de fecha 19 de marzo de 2026, respuesta del Grupo de Almacén, la información 
contenida en lo evidenciado anteriormente. Esta recomendación queda subsanada y se hará 
seguimiento por parte de la Oficina de Control Interno. 
 

2. ¿El Software instalado en estos equipos se encuentra debidamente licenciado? 

 
De acuerdo con el memorando radicado por la Oficina de Tecnologías de la Información y las 

Comunicaciones No. 2026-190-002662-3 con fecha 27 de febrero del 2026 se manifiesta: “Los 

equipos de cómputo cuentan con Sistemas Operativos, en sus versiones Windows 10 y 

Windows 11, cabe resaltar que, al tratarse de equipos corporativos, cada uno de ellos incluye el 

licenciamiento correspondiente, cumpliendo con los requisitos de uso legal”. 

 

Esta información fue verificada por medio de las facturas de compra de los computadores, para 

lo cual, de manera aleatoria, se revisaron las facturas y relación de las licencias de Office 365 

que se compraron en el 2025, observando que estas se encuentran en la página web de 

Microsoft, constatando que se cuenta con el control de las licencias, como se evidencia en la 

siguiente imagen: 
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3. ¿Qué mecanismos de control se han implementado para evitar que los usuarios instalen 

programas o aplicativos que no cuenten con la licencia respectiva? 

 
De acuerdo con la respuesta de la OTIC en el memorando 2026-190-002662-3 con fecha 27 de 

febrero del 2026, indica que: “Todos los equipos de cómputo en uso se encuentran integrados 

al Directorio Activo, donde se administran los perfiles y roles de acceso. Dentro de estos se 

contemplan los roles de administrador y usuario estándar.  

 

De acuerdo con las políticas de TI, los usuarios con perfil estándar no tienen permisos para 

instalar software ni realizar modificaciones en la configuración o características del equipo. Este 

perfil es restringido y únicamente permite la instalación de programas previa autorización y 

validación por parte del administrador. 

 

Por su parte, el rol de administrador local está asignado exclusivamente al equipo de Nivel 1 del 

servicio de soporte, quienes una vez cuenten con el aval del oficial de seguridad tienen la 

facultad de instalar software y gestionar aplicativos. Este esquema de control garantiza la 

seguridad, integridad y cumplimiento de las políticas de licenciamiento y uso de software 

establecidas por la oficina”. 

 
Así mismo, el MADR cuenta con la “Política Técnica de TIC para el Ministerio de Agricultura y 

Desarrollo Rural” en el numeral 6 capítulo tres Políticas de Equipos de Cómputo, ibidem “En 
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caso de que un funcionario, contratista, pasante y/o tercero, utilice equipos de su propiedad para 

el desarrollo de sus funciones y/o actividades, la responsabilidad del software allí instalado es 

responsabilidad del propietario del equipo. La Oficina de Tecnologías de la Información y las 

Comunicaciones no prestará el servicio de soporte técnico, ni realizará instalaciones de software 

propiedad de la entidad, en equipos diferentes a los del Ministerio.”  

 
Analizada la respuesta anterior, se constató que el Ministerio de Agricultura y Desarrollo Rural 
cuenta con restricciones por políticas creadas en el Directorio Activo que impide que un usuario 
estándar realice instalaciones de programas o aplicativos, solicitando de forma obligatoria las 
credenciales de autenticación de un usuario administrador de dominio. Lo anterior fue verificado 
en un programa que requiere licencia de uso como se observa en la siguiente imagen. 

 
 

Sin embargo, se realizó otra prueba de instalación de los programas “PhotoPad” (editor de fotos) 
y “Suite de NCH” (editor de videos), ambos de software libre, observando que permitió la 
instalación sin requerir del usuario administrador, para constatar, esta acción se realizó con otro 
usuario evidenciando la misma novedad, como se observa en la siguiente imagen: 
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Dado lo anterior, y con el ánimo de verificar los permisos para la instalación de software en 

los computadores del MADR, se realiza una comprobación en el directorio activo del MADR, 

por lo que se solicitó a la OTIC que compartiera los permisos de los usuarios que permitieron 

instalar el software antes mencionado, a fin de verificar que no pertenezcan al grupo de 

Soporte, quienes son los que autorizan esta actividad. Esta información puede ser verificada 

en la siguiente imagen.  

 

                                                          

 
Por lo anterior, se evidencia que las restricciones para la instalación de programas 

únicamente aplican en software que requiere licencia de uso y no para el software libre, que 
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si bien, no representa una falta a lo establecido en la normativa de derechos de autor en 

materia de software, sí requiere una especial revisión en materia de seguridad, dado que los 

programas de software libre pueden materializar riesgos asociados a la instalación de 

software malicioso (malware), comprometiendo la integridad, disponibilidad o 

confidencialidad de la información institucional. 

4. ¿Cuál es el destino final que se le da al software dado de baja en la Entidad? 
 
En respuesta a este numeral, la OTIC, indica: “En cumplimiento de las normativas de gestión de 
activos tecnológicos y de derechos de autor, el Ministerio de Agricultura y Desarrollo Rural aplica el 
procedimiento formal para la baja de inventarios de la entidad. 
 
El destino final del software dado de baja se gestiona de acuerdo con los siguientes lineamientos: 
 

• Se escala al Grupo de Almacén el reintegro de los equipos de cómputo mediante un informe 

en el que se especifica el elemento a reintegrar, su estado, la fotografía de la placa de 

identificación y la certificación por parte de la Oficina TIC de que el software del equipo ha 

sido removido. 

 

• Una vez el Grupo de Almacén valida los elementos reintegrados, procede a recibirlos 

físicamente y a realizar la descarga del inventario del funcionario responsable del elemento”. 

A fin de cotejar el cumplimiento a este numeral, se llevó a cabo verificación a los computadores que 

se van a dar de baja, para lo cual se realizó visita a la bodega el 30 de enero de 2026, en la cual se 

revisó una muestra de doce (12) equipos, correspondiente a nueve (9) computadores de escritorio 

y tres (3) portátiles, de un total de 28 elementos. Durante la verificación se evidenció que los equipos 

no cuentan con sistema operativo instalado. Así mismo, se cuenta con el concepto técnico emitido 

por la Oficina de Tecnologías de la Información y las Comunicaciones – OTIC, documento requerido 

para soportar el proceso de retiro de los elementos tecnológicos. Por otro lado, se revisó una 

muestra de catorce (14) de las sesenta y un (61) licencias físicas propuestas para baja, con el fin 

de cotejar la información con el documento remitido por el Grupo de Almacén. 

El listado de las licencias que se seleccionaron de forma aleatoria se presenta a continuación: 

PLACA 
FÍSICA DESCRIPCIÓN  DEPENDENCIA 

MA33086        

Licencia Microsoft wms01--AAD- 33168EAEASENTMicrosoft 
M365 E5 Unified FUSLSubscription Per User_EA_EAS_Ent, 
corresponde a los 1062 usuarios mensuales por los 12 meses 
del año para un total de las 12744 unidades, Vencimiento Mayo 
31 de 2025 

GRUPO DE ALMACEN 
(COORDINACIÓN) 
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PLACA 
FÍSICA DESCRIPCIÓN  DEPENDENCIA 

MA21734        
LICENCIA MICROSOFT WINDOWS SERVER CAL SINGLE 
SOFTWARE ASSURANCE PACK.OPEN NO.LEVEL DEVICE CAL, 
ULT                                                                                                                                                         

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA22608        LICENCIAS WINDOWS SERVER CAL SINGLE/OFFICE 2010 
PRO/EXCHANGE STANDARD CAL PARA TRES USUARIOS.                                                                                                                                                              

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA26641        LICENCIA OFFICE HOGAR Y EMPRESAS PARA 5 EQUIPOS                                                                                                                                                                                                            GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA27959        LICENCIA LyncSvrPlusCAL ALNG LicSAPk MVL forECAL 
UsrCAL,PARA TRECIENTOS (300) USUARIOS.                                                                                                                                                                    

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA28214        Licencia ECALBrigdeO365 ALNG SA MVL Pltfrm UsrCAL para 850 
usuarios                                                                                                                                                                                        

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA32433        
Microsoft®CoreInfraSvrSteStdCore 
License/SoftwareAssurancePack Government OLP 2Licenses 
NoLevel CoreLic Qualified_CANT 16 

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA32294        
Microsoft®WINENTperDVC Upgrade/SoftwareAssurancePack 
Government OLP 1License NoLevel_CANT. 10 

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA32306        LICENCIAS -Suscripciones herramienta InteliSis Aggil Manager 
(36 meses) 

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA33079        Licenciamiento perpetuo del sistema autoatendant IVR con 70 
sesiones SBC y licencias TEAM, 

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA22859        ExchgSvrEnt ALNG LicSAPk MVL, PARA DOS (2) SERVIDORES.                                                                                                                                                                                                     GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA23690        SOFTWARE ESPECIA.MANEJO DE INFORMACION GEOGRAFICA Y 
ALFANUMERICA PROGRAMA FORMALIZ.PROP.RURAL MADR                                                                                                                                                         

GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA33043        LICENCIA Y SOFTWARE MICROSOFT PROJECT GRUPO DE ALMACEN 
(COORDINACIÓN) 

MA30009        SOFTWARE DE BACKUP AHV - Version Nutanix 20220304.342 GRUPO DE ALMACEN 
(COORDINACIÓN) 

 

De acuerdo con la visita realizada en el edificio San Martín donde reposan las licencias propuestas 

para dar de baja, se corroboró con base en el archivo suministrado por el Grupo de Almacén, que 
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todas están en custodia del funcionario responsable del Grupo de Almacén, cumpliendo así con los 

respectivos procedimientos y políticas con que cuenta el MADR. 

En la revisión de los documentos, se evidenció que uno de ellos no contaba con la firma de la 

Coordinadora de Almacén, sin embargo, al indagar por este hecho, se presentó el documento 

debidamente firmado, observando que se manejan varias carpetas, generando riesgo de 

presentación de información errada o desactualizada, por lo que se recomienda generar controles 

para que toda la documentación que sea reportada a cualquier ente de control interno o externo sea 

la última versión y cuente con todos los requisitos de aprobación. 

RESPUESTA DEL AUDITADO: “El documento que se menciona por el auditor corresponde a un 

borrador que portaba el funcionario del grupo de almacén que atendió la revisión de los soportes de 

licenciamiento, y ese documento contenía imágenes de otros documentos tomadas por el 

funcionario de comprobantes generados del aplicativo, para ese momento, los cuales no tienen 

firma, debido a que ese documento fue elaborado por el funcionario como guía de trabajo ( del 

funcionario) y no un documento soporte u oficial de la dependencia. 

Los comprobantes y documentos se firman una vez se generan y se archiva su copia en el 

repositorio de información del grupo, por ello, el auditor debió solicitar en ese momento se 

suministrara el documento específico y oficial que cuenta con firmas y esta archivado en la carpeta 

correspondiente, lo que sucedió posteriormente, comprobándose por parte del auditor la existencia 

del documento con firmas.  

Esto no implica que existan varios repositorios o carpetas con información diferente o 

desactualizada, infiere que en próximas ocasiones se solicite de manera concreta la información al 

líder o coordinador quien tiene conocimiento del proceso de auditoría y de la información”. 

ANÁLISIS DE LA RESPUESTA: A la fecha de socialización del informe preliminar, se recibió 

respuesta a las observaciones del documento mediante correo electrónico con fecha 19 de marzo 

de 2026, por lo anterior expuesto, se concluye que se mantiene la recomendación, ya que, si bien 

la causa no es contar con varias carpetas si se hace un llamado a las dependencias, para que en 

el momento de las visitas en sitio se cuente con la información completa y debidamente autorizada, 

es de recordar que una de las pruebas de auditoría que se utilizan por los entes de control interno 

y externo son las visitas de auditoría en las cuales se hace solicitud de información en sitio para ser 

verificada durante el transcurso de esta. 

4. HALLAZGOS 

 

A continuación, se presentan los resultados con cumplimiento e incumplimiento de los criterios 

establecidos para la auditoría:  
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4.1.  REQUISITOS CON CUMPLIMIENTO – CONFORMIDADES 

 

Se mantienen los controles para evitar que, en el aplicativo de inventario de activos fijos, se 

presenten computadores con marca N/A, manteniendo un resultado real al momento de generar 

información. 

Con respecto a que los softwares instalados en los equipos se encuentran debidamente licenciados, 

se concluye que el Ministerio cuenta con herramientas y mecanismos de verificación idóneos, que 

aseguran el cumplimiento de las directrices impartidas por la Dirección Nacional de Derechos de 

Autor en materia de la legalidad para la utilización del software 

Una vez generado el informe de Derechos de Autor, se observa que cumple con criterios de 

normatividad vigente, sin embargo, existen algunas actividades que pueden ser oportunidad de 

mejora. 

4.2. REQUISITOS CON INCUMPLIMIENTOS – NO CONFORMIDADES / 
OBSERVACIONES 

 
 
 
 
 

 
¿Qué es? 

 
Se evidenció información errónea dentro de los documentos remitidos por el 
proceso de Almacén 
 

 
¿Cómo debería 

ser? 

  
 
La información entregada a los entes de control internos y externos debe ser 
coherente con lo que se encuentra en los sistemas de información 
 
 

 
¿Por qué? 

La información solicitada debió construirse de manera manual, lo cual 
incrementa el riesgo de errores. 
 

La información remitida por el auditado contaba con errores de digitación, lo que 

generó el reproceso del informe 

Número 1.  

Observación 
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¿Qué podría 

pasar? 

  
 
Informes de auditoría que no reflejen la realidad institucional 

 
Responsables de 

la mejora  

 
Subdirección Administrativa – Grupo de Almacén. 
 
 

 
Recomendación  

 
 
Ejecutar controles que permitan minimizar la existencia de errores en la 
información reportada a los entes de control internos y externos. 
 

 
Respuesta del 

auditado 

 
 

 
 
 
 
 

 
¿Qué es? 

 
Se evidenció la posibilidad de instalar software libre en los equipos 
institucionales sin requerir autorización del usuario administrador o de la 
Oficina de Tecnologías de la Información y las Comunicaciones – OTIC. 
 

 
¿Cómo debería 

ser? 

  
 
La instalación de cualquier software o aplicativo debe realizarse únicamente 
con autorización del usuario administrador y previa validación de la OTIC, de 
conformidad con las políticas institucionales de seguridad de la información y 
gestión de software. 
 
 

Incumplimiento en la ejecución del mecanismo de control que el MADR ha implementado 

para evitar que los usuarios instalen programas o aplicativos 
Número 1. No 

Conformidad 
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¿Por qué? 

 
Incumplimiento parcial en la ejecución del mecanismo de control 
documentado para la instalación de software en el MADR. 
 

 
¿Qué podría 

pasar? 

  
 
Esta situación podría materializar riesgos asociados a la instalación de 
software malicioso (malware), comprometiendo la integridad, disponibilidad o 
confidencialidad de la información institucional. 
 

 
Responsables de 

la mejora  

 
Oficina de las Tecnologías de la Información y las Comunicaciones. 
 
 

 
Recomendación  

 
 
Fortalecer los controles técnicos y administrativos que garanticen que los 
usuarios no instalen software o aplicaciones sin la debida autorización de la 
Oficina de Tecnologías de la Información y las Comunicaciones – OTIC, en 
cumplimiento de las políticas institucionales en materia de uso de software y 
seguridad de la información, con el fin de reducir el riesgo de instalación de 
malware que pueda comprometer la integridad o confidencialidad de la 
información institucional. 
 

 
Respuesta del 

auditado 

 
 

 

5. CONCLUSIONES 

 

• El Grupo de Almacén mantiene los controles para evitar que, en el aplicativo de inventario 

de activos fijos, se presenten computadores con marca N/A, manteniendo un resultado real 

al momento de generar información. 

 

• La OTIC como responsable de la política de seguridad de la información, realiza las 

gestiones tendientes al control del hardware, software y licencias de la entidad, sin embargo 

cuenta con oportunidades de mejoramiento en los controles que aseguren evitar la 
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instalación de software libre en los equipos de cómputo de la Entidad, por tanto, se hace 

necesario fortalecer los sistema tecnológicos de la entidad a fin de lograr mayor eficiencia 

en su control, así como analizar la incorporación del posible riesgo identificado en el ítem 

anterior de este informe 

6. RECOMENDACIONES 

 

• Fortalecer los controles técnicos y administrativos que garanticen que los usuarios no 

instalen software o aplicaciones sin la debida autorización de la Oficina de Tecnologías de 

la Información y las Comunicaciones – OTIC, en cumplimiento de las políticas institucionales 

en materia de uso de software y seguridad de la información, con el fin de reducir el riesgo 

de instalación de malware que pueda comprometer la integridad o confidencialidad de la 

información institucional. 

 

• Ejecutar controles que permitan minimizar la existencia de errores en la información 

reportada por los auditados tanto en las solicitudes realizadas, como en las visitas en sitio, 

garantizando que la información recolectada esté unificada, sea veraz y confiable. 

 

 Delegado Auditor Asignado Auditor Asignado 

Firma 

 

 
Ado-hoc 

 

 

 
 

Nombre Efraín Palacios Montaña Efraín Palacios Montaña Jorge Eduardo Triana 

 

 


