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ACTA No. 02

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

Ciudad y Fecha: Bogota, 28 de noviembre de 2019

 Asistentes:

Nombre

Cargo/Entidad

Ana Lopez Hernandez

Secretaria General

Gladys Pinzon Daza

Prospectiva

Jefe Oficina Asesora de Planeacién y

Henry David Ortiz

Subdirector Administrativo

Andrés Silva Mora

Forestales

Jefe Direccién de Cadenas Agricolas y

Ana Huertas Lopez

Jefe Oficina de Control Interno

Lorena Prieto

Representante Viceministerio de
Asuntos Agropecuarios

Heraclio Begjarano Cruz

Coordinador Grupe SIG

Pedro Forerg Palomino

Direccién de Innovacion, Desarrollo
Tecnoldgico v Proteccion Sanitaria

Viviana Beltran Bustos

Direccion de [nnovacidn, Desarrollo
Tecnolégico y Proteccion Sanitaria

Daniel Leén Cepeda

Secretaria General

Ingry Pastrana Soto

Oficina Asesora de Planeacion y
Prospectiva

Paola Hidalgo Benitez

Direccion de Cadenas Pecuarias,
Pesqueras y Acuicolas

Gonzalo Moncada Cubillos

Direccion de Cadenas Agricolas y
Forestales

Nubia Garcia Bautista

Direccién de Gestion de Bienes
Pablicos Burales

Efrain Palacios Montafa

Oficina de Control Interno

Juan Numpaque Fonseca

Oficina de Control Interno

Intraduccion:

En la ciudad de Bogota D.C. a los veintiocho (28) dias del mes de noviembre del afio
dos mil diecinueve(2019), siendo las nueve de la mahana (09:00 a.m.), se reunio el
Comité Institucional de Coordinaciéon de Control Interno del Ministerio de Agricultura
y Desarrollo Rural, en el Sala Protocolo del piso 3°., previa convocatoria efectuada
por la Secretaria Técnica del Comité, en cumplimiento de lo dispusesto en la
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Resolucion 00325 de 2019 del MADR por el cual se crea, integra y se reglamenta el
Comité institucional de Coordinacién de Control intermno.
Desarrolio de la Reunidn:

0. Verificacion del Quorum
La doctora Ana Marlenne Huertas en calidad de Secretaria Técnica del Comité

procedié a verificar la conformacion del quérum el cual cumplié lo descrito en la
Resolucion. A continuacion el listado de asistentes:

Nombre Cargo
Ana Lopez Hermnandez Secretaria General
. Jefe Oficina Asesora de Planeacmn y
Gladys Pinzon Daza Prospeciiva
Henry David Oriiz Subdirector Admlmstratwo

Representante Viceministerio de
Asuntos Agropecuarios
Ana Huertas Lopez Jefe Oficina de Control Interno

Lorena Prieto

El Viceministro de Asuntos Agropecuarios deleg'a en doctora Lorena Prieto Cruz su
participacion en el comité. {Anexo 1).
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1. Presentacién del Orden del dia

Se somete a consideracidn del Comité el siguiente orden del dia, el cual fue aprobado
por unanimidad.

1. Presentacion y aprobacién de orden del dia
2. Lectura del acta anterior
3. Sistema de Control Intermo - Ministerio
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4. Aprobacion Politica de Gestion del Riesgo
5. Requerimientos y Planes de Mejoramiento CGR
6. Programa Anual de Auditoria 2019
7. Aprobacion Programa Anual de Auditoria 2020

2. Lectura del acta anterior

La Secretaria Técnica del Comité realiza lectura del acta 01 de 29 de enero de 2019.
. (Anexo 2).

3. Sistema de Control Interno — Ministerio

La Secretaria Técnica del Comité presenta los siguientes resultados obtenidos en la
vigencia 2019: )

* Se han suscrito 10 Planes de Mejoramiento con la Contraloria General de
la Reptiblica, relacionados con los siguientes causas:

* Definicion y establecimiento de POA en los convenios

» Supervisién de Convenios

+ No Fenecimiento de cuenta fiscal

* Gestion de Riesgos — Se actualizaron los mapas de riesgo de todas las
dependencias del Ministerio de acuerdo con la “Guia para la administracién
del riesgo y el disefio de controles en entidades plblicas” publicada por la
Funcion Puablica en octubre de 2018,

* Control interno Contable — Se realiz6 la evaluacion para la vigencia 2018,
obteniendo un cumplimiento total de los aspecios evaluados menos en tres
que cumplen parcialmente (verificacion de ejecucion de plan de capacitacion,
programas de capacitacion orientados al mejoramiento de competencias y
habilidades y si las politicas responden a la naturaleza y actividad del
Ministerio)

* Estado de Control Interno:

* Indice de Desempefio Institucional de 72,8 % (datos publicados por
DAFP-FURAG en junio de 2019)

« Comité Institucional de Gestién y Desempefio realizado el 22 de
mayo de 2019,

» Ejecucion de actividades de implementacién de MIPG en donde el
menor porcentaje de implementacién es “Evaluacion de Resultados”
¢on un parcentaje de 55,1% y “Gestién del conocimiento y fa
innovacién” con 58,1%

4. Aprobacion Politica de Gestion del Riesgo
El doctor Heraclic Bejarano — Jefe del Grupo SIG describe la estruciura de Ia

propuesta de Politica de Administracion de Gestién del Riesgo para el Ministerio gg,,
Agricultura y Desarrollo Rural. Se anexa el documento de politica (Anexo 3).
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Una vez realizada la presentacion, se valida con el comité la aprobacién de la Politica.
El Comité Aprueba la Politica de Administracién de Gesiion del Riesgo
presentada.

5. Requerimientos y Planes de Mejoramiento CGR

La doctora Ana Marlenne Huertas Lopez en calidad de Jefe de Control Interno
presenta un resumen de la gestion del Ministerio con los requerimientos, auditorias y
visitas de la Contraloria General de la Repiblica 2019. La gestion se considera
satisfactoria, se han atendido en total se han respondido 127, sin dejar de responder
ninguno.

La Jefe de Control Intemo de acuerda con el seguimiento que ejecuta la Oficina de
Control Interno en cumplimiento de su rol de Relacién con Entes Externos de Control
y Evaluacién y Seguimiento realiza barrido del estado de los Planes de Mejoramiento
gue suscriben las diferentes dependencias del Ministerio, presentando el estado de
los mismos, fungiendo como herramienta preventiva que promueve el cumplimiento
efectivo de los planes.

Aunado con lo anterior la Contraloria General de la Replblica publicd la Resolucion
Reglamentaria Orgénica 0017 del 23 de abril de 2019 y circular 05 expedida el 11 de
marzo de 2019, donde indica que se evaluard los mecanismos y acciones
establecidas por la entidad para corregir las deficiencias detectadas (hallazgos) en
los planes de mejoramiento, teniendo en cuenta la informacién contenida en SIRECI.
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Se presenta el estado de los planes de mejoramiento que son mas relevantes para el
Ministerio:

DIRECCION DE INNOVACION,

DESARROLLO TECNOLOGICO Y 37 2 39
PROTECCION SANITARIA

OFICINA ASESORA DE - ;
PLANEACION Y PROSPECTIVA |

DIRECCION DE GESTION DE
BIENES PUBLICOS RURALE
DIRECCION DE :
FINANCIAMIENTO Y RIESGOS 2 10 12
AGROPECUARIOS
GRUPQ DE CONTRATACION 15 15
DIRECCION DE CADENAS
PECUARIAS, PESQUERAS Y 3 3
ACUICOLAS

DIRECCION DE CAPACIDADES
PRODUCTIVAS Y GENERACION. 42 42
DE INGRESOS

DIRECCION DE CADENAS
AGRICOLAS Y FORESTALES
OFICINA TICS

OFICINA ASESORA JURIDICA
SECRETARIA GENERAL
SUBDIRECCION FINANCIERA
GRUPO DE PRESUPUESTO
SUBDIRECCION
ADMINISTRATIVA

DIRECCION DE ORDENAMIENTO
SCCIAL DE LA PROPIEDAD
RURAL Y USQ PRODUCTIVO DEL
SUELO

DIRECCION DE LA MUJER
RURAL
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Se resume por parte de la Jefe de la Oficina de Control Interno que durante el
semestre se realizaron acercamientos personalizados con las areas para dar
terminacion efectiva a los planes suscritos; también a través de memorandos se
solicito a las dreas que cuentan con planes de mejoramiento suscritos en anos
anteriores a 2017, Hevar a este comité el estado actual, actividades realizadas
propuesta de ejecucin, con el fin de fomar acciones, para ser aprobadas

En su orden toma la palabra el profesional de la Direccion de Innovacioén, guien
expone:

Pedro Forero: Entre otros, uno de los casos mas importantes es el relacionado con
el convenio con CORPOICA, evaluacion proceso AlS-ICR-LEC de 2010.

Secretaria Técnica del Comits: Propone que se revise por parte del comité uno a uno
los planes de mejoramiento, para fo cual solicita al profesional de Direccion de
Innovacién gue exponga un caso a la vez. De igual forma pregunta si se tiene por
parie de la Oficina Asesora Juridica algiin concepto o lineamiento que permita tomar
acciones de solucion.

Profesional de la Direccidn de Innovacion: Indica gue la direccion no tiene claro que
hacer para subsanar el hallazgo dado el tiempo transcurride (aproximadamente nueve
anos). El plan definido era informar a CORPOICA que utilizara los recursos segun la
ley 1731 y que de acuerdo con lo dicho por la entidad, no tienen los recursos y que
no pueden utilizarlos. La Direccidn solicité la devolucion de los recursos y tampoco se
logrd respuesta positiva.

Jefe Oficina Asesora de Planeacién y Prospectiva: Pregunta a cuanto asciende el
monto de estos recursos.

Profesional de la Direccién de Innovacion: Indica que asciende a 1.234 millones de
pesos aproximadamente.

Secretaria General: Propone que debido a la complejidad y la cantidad de informacion
de cada tema se revisen en mesas de trabajo urgentes donde participen las
Direcciones con la Oficina Juridica y el acompafamiento de las Oficina de Control
Intemo y Secretaria General.

Secrgtaria Técnica del Comité: Aclara que las actividades de los planes se pueden
modificar sin perder el objetivo que es eliminar la causa del hallazgo. También que el

comité es el encargado de tomar decisiones pero la Direccion es la responsable de
subsanar el hallazgo.
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Secretaria General: Reafirma la realizacion de las mesas de trabajo de caricter
urgente y presentar los resultados en el préoximo comité que estima se realice en
febrero de 2020 o citar un extraordinario.

Jefe Oficina Asesora de Planeacion y Prospectiva: Para ese proximo comité traer en
forma resumida las propuestas y los avances obtenidos.

Secretaria General: Indica que el objetivo de las mesas de trabajo es revisar los
planes de mejoramiento mas atrasados de las Direcciones de Innovacion, Bienes
Publicos y Financiamiento. Asi mismo solicita que la Oficina de Control Intemno cite en
el 2019 las mesas de trabajo. Que estas cuenten con la presencia de los Directores
de forma indelegable. Las mesas deben ser citadas por medio de memorando firmado
por Oficina de Control Interno y Secretaria General. Pregunta cuando podria
realizarse la auditoria por parte de la CGR.

Secretaria Técnica del Comité: La auditoria por parte de la CGR se estima que inicie
el otro ano (2020), en el marco de las auditorias que ejecuta normalmente. También
se indica que no se contd con la presencia en el comité de un representante de
Direccion de Bienes Publicos Rurales y de Direccion de Financiamiento y Riesgos
Agropecuarios.

6. Programa Anual de Auditoria 2019

Se pone a consideracion y aprobacién del comité por parte de la Jefe de Control
Interno las medificaciones al Programa Anual de Auditoria 2019, asi:

Reprogramacion:

S0 de 2004,
rato 1063 de 2015 - AN, 22127

} 47 de: 1990
EVALUAGCION Y
SEGUIMIENTO

Adicion:

EVALUACION Y
SEGUINENTO
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Deztein 1227 0 2005, Decrels  :

De acuerdo con la presentacién, se aprueba por parte del Comité las
maodificaciones presentadas.

7. Aprobacion Programa Anual de Auditoria 2020

Se pone a consideracién y aprobacion del comité por parte de la Jefe de Control
Intero el Programa Anual de Auditoria 2020, el cual es aprobado por el comité.
{Anexo 4).

Conclusidn de [a Reunion:

1. Se da por concluida la reunién, en cada numeral se presenta la conclusion
de cada tema tratado.

Firmas:

%\\aﬁql@'wjr <=L Zﬂeﬁyk\\aeﬁt .

Presidencia de Comité Secretaria Técnica del Comité
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Delegacion - Segundo Comité Institucional de Coordinacion de Control Interno 2019

Despacho Del Viceministro De Asuntos Agropecuarios
<Viceministerio.Agrop@minagricultura.gov.co>
Jue 28/11/2019 9:40

Para: Juan Harbey Numpaque Fonseca <juan.numpaque@minagricultura.gov.co>
CC Lorena Priete Cruz <lorena.prieto@minagricultura.gov.co>

Buenos dias,

De manera atenta nos permitimos informar que la Dra. Lorena Prieto Crugz, participara por este
Despacho en el Comité Institucional de Coordinacién de Control Interna 2019, programado
para el dia de hoy en [a Sala de Protocolo.

Cordialmente,
VICEMINISTERIO DE ASUNTOS AGROPECUARIOS

viceministerio.agrop@minagriculfura.gov.co
Avenida Jiménez No 7A - 17

Conmutador (571) 2543300 Ext. 5413

Oficina de Atencién al Usuario Carrera 8 N° 12 B —~ 31 Piso 5
Linea de Atencion al Gratuita 018000 51 00 50

Linea Bogota 601 7122

Bogota D.C — Colombia

~-—-—Cita original-—-----—-

De: Juan Harbey Numpaque Fonseca <juan.numpaque@ minagricultura.gov.co>

Enviado el: jueves, 28 de noviembre de 2012 9:10 a. m.

Para: Juan Harbey Numpaqgue Fonseca; Ana Maria Lopez Hernandez; Fernando Henao Velasco; Grety Balcazar;
vmbeltranb@gmail.com; Secretaria General; Lorena Prieto Cruz; Despacho Viceministro de Desarrollo Rural;
Andres Silva Mora; Gladys Pinzon Daza; Efrain Palacios Montana; Henry David Ortiz Saavedra; Pedro Ivan Lara
Forero; Marcela Uruena Gomez; Maria Fernanda Cepeda Gomez; Javier Perez Burgos; Despacho Del Viceministro
De Asuntos Agropecuarios; Ana Marfenne Huertas Lopez; Pedro Antonio Forero Paloming; Luz Yanith Serna
Rodriguez; Despacho Ministro; Giovanny Perez Ceballos; Cesar Augusto Corredor Velandia; Paula Andrea Zuleta
Gil; Camila Botero Echeverri; Lady Xiomara Cubides Correa; Heraclio Bejarano Cruz; Luis Humberto Guzman
Vergara

Asunto: invitacidn Segundo Comité Institucional de Coordinacidn de Control Interne 2019

Cudando: jueves, 28 de noviembre de 2019 9:00 a. m.-11:00 a. m. {UTC-05:00) Bogotd, Lima, Quito.

Ubicacidn: Sala Protocolo - piso 3

Buenas tardes

Dando alcance a la invitacion de comité, remitimos el Orden del dia. Igualmente anexamos el
documento de Politica de Gestién del Riesgo y Programa Anual de Auditoria 2020,

1.Presentacién y aprobacién de orden del dia
2 Lectura del acta anterior
3.Sistema de Control Intemo - Ministerio

hitps:/foutlook.office.com/mail/search/id/ AAQKAD JIMGECY mZkLWIONmItNDc2ZNIOEM2JhLTQ3Y TRYmMVIYzewMAAQAB LK OxANLICHmMhNOr2N9ppY . ..



20/12/2019 Correo: Juan Harbey Numpaque Fonseca - Outlook

4.Aprobacion Politica de Gestidn del Riesgo
5.Planes de Mejoramiento CGR

6.Programa Anual de Auditoria 2019
7.Aprobacion Programa Anual de Auditoria 2020

Cordialmente

Oficina de Control interno

https:f!ouﬂook.ofﬁca.mm)‘m'ail!ssarchﬁd!AAQkADJiMGEOYn‘IZkLWIONrnIlNDcZNIDSMZJhLTQSYTFiYmVIYmMMQABquOxAhUCHthUr2N9ppY... 212
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COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNQ 2019

Ciudad y Fecha: Bogota D.C. Enero 29 de 2019

Asistentes:
Nombre | Entidad
Ana Maria Lopez Hemandez Representante de la Alta Direccicn

Javier Péraz Burgos

Viceministro de Desarrollo Rura!

Marcela Uruefia Gémez

Viceministro de Asunios Agropecuarias

Gladys Pinzon Daza

Jefe Oficina Asesora Planeacion y Prospsctiva

Ana Marenne Huertas Lopaz Secrataria Técnica
Efrain Palacios Montafia Profesional Especializado OCI Invitado
Grety Balcazar Torres .| Profesionai Especializado OC) Invitada
Objetivo:
Aprobacién del Programa Anual de Audltorlas de la Oficina de Control Intemo para Ja
vigencia 2019. -
Desarrollo de la Reunion:
En la ciudad de Bogota D.C. a los veintinucve (29) dias del mes de enero del afio dos mil
diecinueve (2019), siendo las ocho y veintinueve de ta mafiana {08:29 a.m.), se dio inicio a la
Sesion Virtual del Gomhté [nstitucional de Coordinacién de Control Interno del Ministerio de
Agricuitura y Desarrolio Rural de acuerdo con la Resolucién 322 de 2017:
La Secrataria Técnica pusc a oohsideracién y aprobacién de los miembros del Comiié la
siguiente agenda:
1. Verfficacion dei Qudrum
2. Aprobacién de la Agenda
3. Apertura del Comité
4. Aprabacion Programa Anual de Auditorias OCI vigencia 2019
5. Varios
1. Verificacion del Quérum: A continuacion, la Secretaria Técnica verificé el quérum
deliberatorio y decisorio, el cual se encontré conforme.
2. Aprobacion de la Agenda: Los miembros del Comité aprobaron por unanimidad la
Agenda. w_,
i
14"‘5

L
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3. Apertura del Comité: Se continud con la sesidn del Comité y la Sacretaria Técnica les
puso, nuevamente, a disposicién de fos miembros del Comité e Programa Anual de
Auditorias vigencia 2018.

4. Aprobacién Programa Anual de Auditorias OCI vigencia 2018: La Secietaria Técnica
una vez poné a aprobacidn el Programa Anual de Auditorias OCI1 vigencia 2018,
presentandose las siguientes observaciones: .

- El Doctor Javier Pérez Burgos, Viceministro de Desarrolio Rural manifestd: “ Frenle
al PROGRAMA ANUAL DE AUDITORIAS OCI VIGENCIA 2019, se aprueba con fas
siguientes recomendaciones:

- Definir unas fachas tentativas calendario para la realizacion de las auditorfas

: De acuerdo a la realizacion de dos visitas para la revision dei plan de accidn, seria
importartte que se realizara un informe de cada una de esias visitas. En el programa
presentado, sélo se hace un informe al final de la vigencid'.

" La Secretaria Téenica dio respuesta a las recemendaciones del Sefior Viceminisiro
en los siquientes tdrmines: :

- Definir unas fechas tentativas calendario para la realizacion de las auditorias
R Efectivamente las fechas de auditoria estdn definidas en el cronograma de cada
auditor.

- De acuerdo a [a realizacién de dos visitas para la revision del plan de accidn, serfa
imporiante que se realizara un informe de cada una de estas visitas. En el programa
presentado, $6lo s8 hace un informe al tinal de la vigencia

R/ Se aclara que &l Plan de Accion institucional se realiza un informe anual de
seguimiento y el informe de seguimiento al pian de accién de visitas de evaluacion y
seguirmierto se realizan semesiralmente con ocasion de las visitas que realizan los
profesionales de la OCI a los diferentes procescs, generando dos informes durante
Ia vigencia.

- La Doctora Ana Marla Lopez Heméndez en calidad de Representante de la Alta
Direccion pregunta:

- ;La periodicidad de cada una de estas auditorias estd sefialada en cada una de
las fuentes normativas que las consagra?

Procedit, la Secretaria Técnica a dar respuesta en los siguientes téminos: “Claro
que si, iodos los informes estén programados de acuerdo con la normatividad
vigenie.”

Una vez resuetias las inquistudes, el Programa Anual de Auditorias OCI Vigencia 2019, se
aprueba por Unanimidad.

5. Varios: Los miembrog del Comifé no presentaron proposiciones. | §j
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Conclusion{es) de la Reunién:
1. Se aprobd el Programa Anual de Audhtorlas OCI Vigencia 2019.

Agotado el orden del dia y aprobado el Programa de Auditoria Vigencia 2019, siendo las
10:10 am se da por terminado el comité en la ciudad de Bogoia D.C.,

Finnas:
\ 1]
N ; =3. aﬁ““‘-’ i—luw—:* el
Ana Marfa Lépez Hermandez : Ana Marlenne Huertas Lopez

Hepresentante de la Alta Direccion Secretaria Técnica del CICCI

FECHAEDICION |.©
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POLITICA DE ADMINISTRACION DEL

RIESGO

ELABORG

APROBO

HERACL!O BEJARANO CRUZ

Coordinader Grupo Adminlstracién dal SIG

FECHA: 28-04-2019

ANA MARIA LOPEZ HERNANDEZ
Secretara Gengral
FECHA: 28-11-2019
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Involucrar la gestion del riesgo como parte integral en todos fos proceses de la Entidad y establecer las
acciones que conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan interferir en el
cumplimiento- de sus funciones y objetivos institucionales, con el propésito de llevar los riesgos
identificados a niveles aceptables.

1. Establecer el contexto extemo e interne de los procesos de la entidad como marco de referencia para
la identificacion de riesgos.

2. Ideniificar y valorar los riesgos estratégicos, de imagen, operativos, financieros, legales de
cumplimiento, de tecnologia, de seguridad de la informacidn y de comupcion de la entidad.

3. Establecer actividades de control de manera conjunta con los lideres de los procesos, de acuerdo al
direccionamiento estratégico de la Entidad,

4. Elaborar, implementar, monitorear y revigar el mapa de riesgos institucional.

5. Promover la comunicacion y consuita con las partes involucradas de la entidad durante todas las
etapas del procesc para la gestion del riesgo.

6. Reducir la vulnerabilidad y fortalecer la prevencion y mitigacion de los efectos de los riesgos.

La Politica de Adm_iniétracién del Riesgo aplica a tedos los procesos del Sisterna Integrado de Gestion del
Ministerio de Agricuftura y Desarrolio Rural.

+ RIESGO: Posibilidad de ocurrencia de toda aquella situacién que pueda tener impacto sobre los
objetivos institucionales o del proceso. Se expresa en téminos de probabilidad e impacto.

e GESTION DE RIESGOS: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo.

e VALORACION DEL RIESGO: Andlisis frente a la probabilidad de ocurrencia del riesgo y el nivel de
impacto, con e! objetivo de estimar la zona de riesgo inicial.

= NIVEL DE RIESGO: Magnitud de un riesge o de una combinacién de riesgos, expresada en términos
de la combinacion del impacto y su probabilidad. '

» CONTROL: Medida que reduce el impacto o probabilidad del riesgo.

« RIESGO RESIDUAL: Riesgo remanente después del tfratamiento del riesgo.

El Ministerio de Agricultura y Desarrcllo Rural establece las siguientes direcirices a aplicar en la
identificacidn, evaluacidn y tratamiento de los riesgos asociados a la gestion de sus procesos definidos en
¢l Sistema Integrado de Gestion - SIG:

a) Lametodologia a utilizar.

O Se toma como metodologia para la evaluacion y valoracién de los riesgos, los criterios establecidos
en las gulas “para la administracién del riesgo v el disefic de controles en entidades pabiicas™ del

PAgina 3 de 21



DOCUMENTO ESTRATEGICO|  VERSN

DE-DEI-05
Politica de Administracién del Riesgo FECHA EDICION

28-11-2019

Departamento Administrativo de la Funcién Publica - DAFP y ‘para la gestién del riesgo de
corrupcion®, emitida por la Secretaria de Transparencia de la Presidencia de la Republica.

O La informacion de andlisis de los riesgos para cada uno de los procesos es registrada en el tormato
“mapa de riesgos” (FO1-PR-SIG-05) y se realiza su validacion de acuerdo a lo establecido en el
procedimiento “Gestién del Riesgo (PR-SIG-05)".

b) Directrices sobre los factores de riesgos estratégicos ulilizados para realizar el analisls y
establecimiento del contexto

E) establecer el contexto es [a parte mas importante para identificar un riesgo debido a que enmarca de
forma més clara las posibles debilidades o amenazas a que pueden estar expuestos los procesos de la
entidad y de esta forma es més fécil analizar y llegar a concluir los riesgos que pueden interferir en el
cumplimiento de los objetivos de [os mismos. Para el analisis del contexto tenga en cuenta lo siguiente:

0O Para los riesgos instilucionales y de seguridad de la informacién identifique en cada proceso las
" posibles debilidades o amenazas sobre que pueden generar los riesgos, revisando los siguientes
factores: T

CONTEXTO FACTOR POSIBLES EVENTOS (DEBILIDADES O AMENAZAS}
APLICABLES A LOS RIESGOS INSTITUCIONALES Y
SEGURIDAD DE LA INFORMACION

Congeiamiento o reduccion del presupuesto sectorial
Fluctuacion en las tasas de cambio

i = Politicas internacionales que fijan compromisos y otras
: orientaciones.
Fluctuacion

Econémicos
financieros

Fendémenos naturales y/o catastrofes naturales, pueden

afectar el normal desarrollo e implementacion de la

politica sectorial.

. = Fenémenos naturales y/o catastrofes naturales, pueden

' dafiar los archivos o afectar la salud de las personas

que laboran en las instalaciones del Ministerio.
&
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CONTEXTO

FACTOR

¢ Legales
reglamentarios

4

POSIBLES EVENTOS (DEBILIDADES O AMENAZAS)
APLICABLES A LOS RIESGOS INSTITUCIONALES Y
SEGURIDAD DE LA INFORMACION

Législécnén obsoleta.
Faita de normatividad o normatividad confusa

onocimiento y aplicabilidad del Sistema de Integrado
de Gestion
Desconocimiento de la normatividad aplicable
Falta de planeacion y directrices

Fall
Fallas tecnolégicas en los equipos
Baja cultura en aspectos de seguridad de
informacion,

Planeacidn deficiente en cambios de infraestructura

la

i

Canales de comunicacién no utilizados o con fallas que
impiden realizar la comunicacién.

ot

deficiente

. ofros procesos

Falia de claridad en la interaccidn con oiros procesos en
lo relacionado con productos o insumos a entregar o
recikir.

| Procedim
: asociados

B Rt e it o £ ot ot ow L e ey e et o e S bt i ew A A] feiiratee v

adelantar o gue este no sea claro.
Deficiencia en la

Comunicacidn
entre
procesos

Poca efectividad en la transmisién de la informacion
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CONTEXTO FACTOR POSIBLES EVENTOS (DEBILIDADES O AMENAZAS)

APLICABLES A LOS RIESGOS INSTITUCIONALES Y
SEGURIDAD DE LA INFORMACION

b it Al

Tabla 1. Factores aplicables para la evaluacion del contexio en la identificacion de los riesgos y causas

Los anteriores factores son de orientacion para poder identificar de manera mas precisa el riesgo y sus
causas, asi mismo tener en cuenta que en un riesgo puede verse reflejados une o varios factores (no se
requieren que todos los faciores se vean reflejados en un riesgo).

O Para los riesgos de corrupcién se verifica dentro de los procesos la presencia de algunas de las
debilidades fjue se relacionan a continuagion:

Conceniracion de autoridad o exceso de poder.

Direccionamiento  cstratégico (Alta | EXtralimitacion de funciones.
Direccion) Ausencia de canales de comunicacién.

Amiguismo y clientelismo.
Inclusion de gastos no autorizados.

Inversiones de dineros pablicos en entidades de dudosa
solidez financiera, a cambio de béneficios indebidos para
servidores publicos encargados de su administracién.
Financiero (esta relacionado con | Inexistencia de registros auxiliares que permitan identificar y
areas de planeacion y presupuesio). | controlar los rubros de inversion.

Inexistencia de archivos contables.

Afectar rubros gue no corresponden con el objeto del gasto
en beneficio propio o a cambio de una retribucion
eCconGmica.

Estudios previos o de factibilidad deficientas.

Estudios previos o de factibilidad manipulados por personal
interesade en el futuro proceso de contratacion.
(Estableciendo necesidades Inexistenies o aspectos gue
benefician a una firma en particular).

Pliegos de condiciones hechos a la.medida de una firma en

De contratacibn {como proceso o0

bien los procedimientos ligados a | Particular. : i _

este). Disposiciones establecidas en los pliegos de condiciones
que ditigen los procesos hacia un grupo en particular. (Ej.
media geométrica). :

Visitas obligatorias establecidas en ¢l pliego de condiciones
que restringen la participacion.

Adendas que cambian condiciones generales del proceso
para favorecer a grupos determinados.
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Urgenma manifiesta inexistente.

Otorgar labores de supervision a personal sin conocimiento
para ello. '
Concentrar las labores de supervisién en poca personal.
Contratar con compafifas de papel que no cuentan
COh experiencia.

Ausencia o debilidad de medidas y/o politicag de conflictos
de interés. :

Congeniracion de informacién de determinadas actividades
0 Procesos en una persona. '

Ausencia de sistemas de informagitn, que pueden facilitar
el acceso a informacidén y su posible manipulacién o
adulteracion.

Ocultar la informacidn considerada publica para los
usuarios.

Ausencia ¢ debilidad de canales de camunicacién

Incumplimiento de fa Ley 1712 de 2014.
Ausencia o debilidad de canales de comunicacian.

Dilatar el proceso para lograr el vencimiento de términos ¢
la prescripeion del mismo.

De informacidn y documentacion

De investigacion y sancion Desconocimiento de la ley, mediante interpretaciones
subjelivas de las normas vigentes para evitar o postergar su
aplicacion.

Exceder las facultades lagales en los fallos.

Cobros asociados al tramite.

Influencia de tramitadores

Trafico de influencias: (amiguismo, persona influyente).
Faita de procedimientos claros para el tramite.

De reconocimiento de un derecho | Imposibilitar el otorgamiento de una licencia o permiso.
(expedicion  de  licencias  y/o | Ofrecer beneficios econdmicos para aligerar la expedicion o
permisos). para amariar l[a misma.

Trafico de influencias: (amiguismo, persona influyente).
Tabla 2. Relacitn de actividades y posibles debilidades que pueden originar riesgos de corrupcion

De tramites y/o servicios infernos y
externos

¢} Lineamientos a aplicar para elaborar o modificar las matrices de riesgos en el formato “mapa
de rlesgos” (F01-PR-SIG-05).

La elaboracion o modificacion de ias matrices de riesgos, se realiza en tres fases: identificacion del riesgo,
valoracién del riesgo, identificacion de coniroles y valoracion del riesgo residual. A continuacion, se define
los criterios a tener en cuenta en cada una de estas fases:
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- Fase identificacion del riesgo

Basados en la revisién realizada en cada uno de los factores y las posibles amenazas o debilidades que le
son aplicables al proceso, se procede a identificar los riesgos, teniendo en cuenta lo siguiente:

a

a

Para la redaccién de los riesgos se puede tomar como guia 'as técnicas definidas por el
Departamento Administrativo de fa Funcion Plblica - DAFP en la “Guia para la administracion del
tiesgo y el disefio de controles en entidades piiblicas” en el numeral “2.2.1. Técnicas para la redaccion
de riesgos®. Se puede descargar en la pagina del DAFP, en el siguiente link:
https:/Awww.funciohpublica.gov.co/documents/418548/34150781/Gu%C3%ADat+para+la+adm inistraci

%C3%B3n+del+riesqo+y+el+dise%C3%B1a+de+controles+en+entidades+n%C3%BAblicas+
+Riesqos+de+gesti%C3%B3n%2C+corrupci%C3%Ban+y+seguridad+digitalt-+Versi%C3%B3n+4+-
+Octubre+de+2018.pdi/68d324dd-55¢5-11e0-9f37-2e5516b48a87 71=1542208781163

Para la identificacion de los riesgos de “seguridad de la informacidn” las debilidades y amenazas se
analizan sobre los activos de informacién identificados para los procesos en el formato “inventario de
activos de informacién FO1-PR-GST-10". En caso de no esiar en esta relacion se reiaciona en la
matriz de riesgo y posteriormente se actualiza este inventario, de acuerde & lo establecide en el
procedimiento “clasificacién y etiguetado de la informacion PR-GST-10". '

Para los riesgos de corrupcion es posible que no estén presentes en todos Ios procesos, es
obligatorio identificarlos en aquelios procesos donde se den manejo de recursos o decisiones sobre la
contratacién y seguimientos de los contratos formalizados.

Los riesgos identificados en los procesos y registrados en el formate “mapa de riesgos” (FO1-PR-SIG-
05) para los procesos actuales, 8an respuesta a los requerimientos estabiecidos en el numeral 6 de la
norma IS0 9001:2015 e ISO 27001:2013.

- Fase valoracion del rlesgo

Los riesgos identificados en la fase anterior se deben valorar en funcién de la probabilidad y el impacto,
para ello se tiene en cuenta lo siguiente:

a

Para la valoracion de la probabilidad se selecciona el valor teniendo come referencia los siguientes
criterios:

Se espera que el
evento ogurra en la
mayoeria de las

circunstancias.

5 |Casiseguro Mas de 1 vez al afio.

Es viable que el evento
4 | Probable ocurra an la mayoria de | Al menos 1 vez en €l Ultimo afio.
las gircunstancias.

El evenic podra ocurrir

3 |Posible en algin momento.

Al menos 1 vez en los Ultimos 2 afios.

El evente puede ocurrir

en algin momento. Al menos 1 vez en los Ultimos 5 afios.

2 Improbable
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vento puede ocurrir

selo en Circunstancias
excepcionales {paco
comunes ¢ ancrmales).

Rara vez Ne se ha presentado en los Wtimos 5 afos.

Tabla 3. Criterios de evaluacion de la probabilidad

Al momento que se aplique la valoracion cuantitativa inherente para los riesgos de corrupcién, la
probabilidad se califica seleccionando opcién 1 {rara vez) al 5 (Casi Seguro).

Para valorar el impacto se asignan valores asi: 1- Insignificante;2- Menor;3- Moderado;4- Mayor;5-
Catastrofico. Cada uno de los estos valores son asignados de acuerdo con los siguientes criterios:

Q Para la valoracion del impacto en los riesgos institucionales se selecciona el valor de acuerdo con los
criterios (cualitativo ¢ cuantitativo) definidos a continuacian:

- Impacto que afecte la ejecucion { - Interrupcion de las operaciones de la
presupuestal en un valor 250%. | entidad por mds de cinco (5) dias.

- Pérdida de cobertura en Ila | - Intervencion por parte de un ente de
prestacion de los servicios de la entidad | confrol u otro ente regulador.
250%.
- Pérdida de informacién critica para la
- Pago de indemnizaciones a terceros | entidad que no se puede recuperar.
por acciones legales que pueden
afectar el presupuesto total de la | - Incumplimiento en las metas vy
entidad en un wvalor 250%. | objetivos institucionales afectando de
forma grave la ejecucidn presupuestal.

5- CATASTROFICO

- Pago de sanciones econdmicas por
incumplimiento en la normatividad | - Imagen institucional afectada en el
aplicable ante un ente regulador, ias | orden nacional o regional por actos o
cuales afectan en un valor 250% del | hechos de corrupcién comprobados.

presupuesto general de la entidad.

- Impacto que afecte la sjecucion | - Interrupcion de las operaciones de
presupuestal en un valor 220%. | la entidad por mas de dos (2) dias.
- Pérdida de informacion critica que
- Pérdida de cobertura en la | puede ser recuperada de forma parcial
prestacion de los servicios de la entidad | o incompleta.
220%. - Sancién por parte del ente de
control u oftro ente regulador.
- Pago de indemnizaciones a terceros | - Incumplimiento en las metas vy
por acciones legales que pueden | obietivos institucionales afectando el
afectar el presupuesto total de la | cumplimiento en Jlas metas de
entidad en un valor 220%. | gobierno,

- Imagen institucional afectada en el
- Pago de sanciones econdmicas por | orden nacional o regional  por

4- MAYOR
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incumplimientc en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 220% del
presupueste general de la entidad.

incumplimientos en la prestaciéon del
servicio a los usuarios o ciudadanos.

3- MODERADO

- Impacio que afecte la ejecucién
presupuestal en won valor 25%.

- Pérdida de coberiura en [a
prestacion de los servicios de la entidad
=10%. ’

- Pago de indemnizaciones a terceros
por acciones legales gque pueden
afectar el pre- supuesto total de la
entidad an un valor  25%.

- Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 256% deli
presupuesto general de fa entidad.

- Interrupcién de las operaciones de
la entidad por un (1) dia.

- Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
enfidad.

- Inoportunidad en la informacién,
ocasionando retrasos en la atencién a
los LUsSuarios.

- Reproceso de actividades vy
aumento de carga  operativa

- Imagen institucional afectada en el
orden nacional o regional por retrasos
en la prestacion del servicio a los
usuarios ] ciudadanos.

- Investigaciones penales, fiscales o
disciplinarias. :

2- MENOR

25%.

-  Impacte que afecte la ejecucion
presupuestal en un valor 21%.

- Pérdida de cobertura en la
prestacién de los servicios de la entidad

- Pago de indemnizaciones a terceros
por acciones legales que pueden
afectar el pre- supuesto total de la
enidad en un valor 21%.

- Pago de sanciones econdmicas por
incumplimienio en la normaiividad
aplicable ante un ente regulador, ias
cualés afectan en  un  valor

21% del presupuesto general de [a

- Interrupcién de las operaciones de
la entided por algunas horas.

- Reclamaciones o quejas de los
usuarios, que implican investigaciones
intemas disciplinarias.

- Imagen institucional afectada
localmente por reirasos en la
prestacion del servicio a los usuarios o
ciudadanos.
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“entidad.

- Impacto que afecte la ejecucion | - No hay interrupcién de las
presupuestal en un valor =20,5%. | operaciones de la entidad.
- Pérdida de cobertura en fa| - No se generan sanciones
prestacion de los servicios de la entidad | econdmicas o administrativas.
21%.

- No se afecta la imagen institucional
- Pago de indemnizaciones a terceros | de forma significativa.

por acciones legales que pueden
afectar el presupuesto total de la
entidad en un valor 205%.

- Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cugles afectan en un valor

1- INSIGNIFICANTE

z0,5% del presupuesto general de fa
entidad.

Tabla 4. Criterios de evaluacion impacto para rlesgos instituclonales

O Para el impacto de los riesgos de “seguridad de la informacidn” se puede recurrir a seleccionar el
impacto de acuerdo con os criterios cualitativos o cuantitativos, gue se muestran a continuacion:

Afectacion 2X% de la poblacion. | Sin afectacion
Afectacion 2X% del presupuesto anual
1- INSIGNIFICANTE | de la entidad. | Sin afectacidn de la disponibilidad.

No hay afectacién medioambientai. Sin afectacién de la
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“confidencialidad.

Afectacién 2X% de fa poblacion.
Afectacion 2X% del presupuesto anual

Afectacion leve de la integridad.

2. MENOR de la entidad. | Afectacion leve de la disponibilidad.
Afectacién leve del medio ambiente | Afectacion leve . de la
requiere de =X dias de recuperacion. confidencialidad.

Afectacién 2X% de la poblacion. | Afectacion moderada de Ila
Alectacion 2X% del presupuesto anual | integridad de la informacion debido
de la entidad. | al inferés particular de los
empleados y terceros.
Afectacion leve de! medio ambiente
Afectacién moderada de |a
: requiere de =X semanas de | disponibiidad de la informacion
3- MODERADO recuperacion. debido al interés particular de los
empleados y terceros.
Afeciacion moderada de Ia
confidencialidad de la informacién
debido zl interés particular de los
empleados y terceros.
Afectacion 2X% de la poblacion. | Afectacién grave de la integridad de
Afectacion 2X% del presupuesto anual | la informacién debido al interés
de la entidad. | particular de- 'os empleados y
terceros.
Afectacion  importante  del medio
ambiente que requiere de 2X meses | Afeclacion grave de la
4 MAYOR de recuperacion. disponibilidad de la informacion

debido al interés particular de los
empleados y - lerceros.

Afectacion grave de la
confidencialidad de la informacion
debido al interés particular de los
empleados y terceres.
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Afectacion 2X% de la poblacién. Afectacion muy grave de la
integridad de la informacién dehido
Afectacion =X% del presupuesto anual | al interés particular de los
de la entidad. empleados y terceros.

Afectacion muy grave del medio | Afectacion muy grave de la
ambiente gue requiere de 2X afios de | disponibilidad de la informacion
recuperacion. debido al interés particular de los
empleados y terceros.

5-CATASTROFICO

Afectacion muy grave de la
confidencialidad de la informacién
debido al interés particular de los
empleados y tarceros.

Tabla 5. Criterios para evaluar el impacte en los riesgos de seguridad de Ia informacion

O Para los riesgos de corrupcién el impacto se puede calificar como moderado (3), mayor (4) o
catasiréfico (5), haciendo uso del siguiente cuestionario de ayuda:

i
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢ Afectar el cumnplimienio de meias v objetivos de ia dependencia?
3 ¢ Afectar el cumplimiento de misién de la entidad?
4 ; Atectar el cumplimiento de la misidn del sector al gue pertenece la
entidad?
5 ; Generar pérdida de confianza de la entigad, afectando su reputacion?
B ¢ Generar pérdida de recursos econdmicos?
7 jAfectar la generacion de los productos ¢ la prestacion de servicios?
8 ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
dei bien, servicios o recursos piblicas?
9 ¢ Generar pérdida de informacion de la entidad?
10 ; Generar intervencion de los 6rganos de control, de la Fiscalia u ofro ente?
11 ; Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarics?
13 ¢ Dar tugar a procesos fiscales?
14 ¢, Dar lugar a procesos penales?
15 ;Generar pérdida de credibilidad del sector?
16 ;Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ;Alectar la imagen regional?
18 ¢ Afectar la imagen nacionai?

19 ; Generar dafo ambiental?
%—. = M 710
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MODERADQ; Genera medianas consecuencias sobre la entidad
MAYQOR: Genera altas consecuencias sobre la entidad.

CATASTROFICO: Genera consecuencias desastrosas para |a entidad
Tabla 6. Cusestionario aplicable para establecer el impacto de los riesgos de corrupeién

O Las valoraciones realizadas de la probabilidad y el impacto para los riesgos identificados, se les

determina la zona en que fqueda valorada la exposicion de la entidad con respecto al riesgo, las
cuales pueden ser: Extremo, afto, moderado y bajo. Las zonas son identificadas para cada riesgo de
acuerdo con la siguiente fabla:

IMPACTO

PROBABILIDAD

5- Casi seguro
4- Probable
3- Posible

2- improbable
1- Rara vez
onas

Tabla 7. Matriz da evaluacion y calificacion de riesgos

- Fase identificacién de controles

Para cada causa establecida en la identificacion del riesgo se le establece un control. Si el control es
el mismo para varias causas se repite en cada fila la informacién del mismo control.

Cuando se hace referancia a un documento o politica como control debe especificarse la actividad
que contiene el documento y gue es tenido en cuenta como control. En caso de ser todo el
documento debe especificarse que el control hace referencia es a la aplicacién de todo definido en
este.

A cada control establecido se le debe definir: periodicidad, propésito del control, forma de realizacion
del control, forma de proceder cuando hay desviaciones en la ejecucion del control, evidencia de
ejecucion del control. Esta informacién es definida por el responsable del proceso.

Los controles para el tratamiento de los riesgos “Seguridad de la informacién” son seleccionados por
fa Oficina de Tecnologlas de la Informacion vy fas Comunicaciones, de acuerdo a los paradmetros
definidos en la Norma Técnica NTC 1SO 27001, especialmente aquellos controles recomendados en
el Anexo A de la misma, asi mismo los responsables de los procesos deben implementarlos.
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Q Cuando se disefien nuevos controles, los responsables de los procesos dehen comunicarlo al
Procesc Administracion del Sistema Integrado de Gestidn, a efectos de actualizacion de los mapas de
riesgos. '

- Fase valoracion dal riesgo residual

O A cada control se le realiza una valoracion la cual se efectia sobre los siguientes aspectos: disefic,

ejecucion y solidez. Esta valoracion es realizada por los profesionales del Grupo Administracion del

SIG, una vez los responsables de los procesos hayan identificado los controles. Para realizar esta
valoragién se efectla de acuerdo con los siguientes criterios:

- Para evaluar el disefio del control: se da respuesta a cada una de las preguntas mostradas en
la siguiente tabla y de acuerdo con la respuesta dada le asigna un valor, luego se hace la suma
de los valores asighados.

1.1 Asignacién de! | ;Existe un responsable asignado a la | Asignado 15
responsable ejecucion del control? -
No Asignado 0
1.2 _Segregacién y | ¢El  responsable tiene la agutoridad ¥ | Adecuado 15
autoridad del [ adecuada segregacién de funciones en la
responsable. ejecucién del control? Inadecuado 0
JLa oportunidad en que se ejecuta el Ovort
5 Periodicidad control ayuda a prevenir la mitigacidn del poriuna 15
) riesgo ¢ a detectar la materializacién del | i 0
riesgo de manera oportuna? noportuna
(las actividades que se desarrollan en €l | pravenir 15
control realmente buscan por si sola
. prevenir o detectar las causas que pueden | Detectar 10
3. Propsito dar origen al nesgo, ejemple Verificar,
Validar Cotejar, [NO  es un 0
Comparar, Revisar, etc.? control
¢La fuente de informacién que se uiiliza en .
4, Cémo se realiza | el Confiable 15
la. actividad de | desamollo del control es informacién
control. confiable No confiable 0
que permita mitigar el riesgo?.
Se investigan y
. . resuelven 15
. ;las  observaciones, desviaciones o
6 A
:5a.s Sbi%rvr;ac?gn;sog diferencias identificadas como resultados :Ipoor’tunamenste
desviaciones de la ejecucion del control son investigadas investiaan e
y resueltas de manera oportuna? g y 0
resusiven
oportunamente
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¢ Se deja evidencia o rastro de la ejecucion Completa
del control, que permita a cualquier tercero
con

la evidencia, llegar a la misma conclusién?. | No existe 0
Evaluacion de los resultados del diserio del controt:

6. Evidencia de la
ejecucién del
| control.

Incompleta 5

Fuerte: Para calificacion entre 96 y 100
Moderado: Calificacién entre 86 y 95
Deébil: Calificacidn entre Oy 85

Tabla 8. Criterios para gvaluar el disefic de los controles

-. Para e_vgluar la ejecucién del conirol: Basada en la evaluacion daca al disefio, se selecciona la
opcidr de acuerdo ceh los siguientes criterios:

Fuerte (S|empre se ejecuta)

"Fuerte" calificacién entre 96 y 100 Moderado (algunas veces)

' | Débil (no se ejecuta)

_ Fuerte (siempre se gjecuta)

"Moderado" calificacion entre 86 y 95 Moderado (algunas veces)
- Débil {no se ejecuta)

_ Fuerte {(siempre se ejecuta)

"Débil" calificacion entre Oy 85 . | Moderado (algunas veces)

Débil {no se ejecuta) -
Tabla 9. Criterios para evaluar la ejecucion de los controles

- Para evaluar la solidez del control: De acuerdo a las evaluaciones dadas para el disefio y la
sjecucion, se evalla la solidez, de acuerdo a los siguientes criterios:

o o Fuerte (siempre se ejecuta) ] Fuete _ © 100

yF.Iugg‘,.e c-a"f'ca?'cm entre 96 "Moderado (algunas veces) - | Moderado 50
_ Débil (no se ejecuta) Debil - - "0

"Moderado” calificacion entre | Fuerte (siempre se ejecuta) Maoderado 50
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&

Mddo (algunas veces) Moderado 50

Débil (no se ejecuta) Dabil 0

- o Fuerte {(siempre se ejecuta) Debil 0
;geb"" calificacion entre 0'y Moderado {aigunas veces) Débil 0
Débil {(no se ¢ejecuta) Débil 0

Tabla 10. Criterios para evaluar la solidez de los controles

Una vez evaluado cada control de manera individual se calcula el promedio aritmético simple del
conjunto de contreles definidos para cada riesgo v se determina el valor final de ia solidez de acuerdo
a

Fuerte: El promedio de la solidez individual de cada conirol al sumarlos y ponderarlos es igual a 100.
Moderado: Ei promedio de la solidez individual de cada control al sumarlos y ponderarlos esta enire
50y 99.

Débil: El promedio de la solidez individual de cada control al sumarlos y ponderarlos es menor a 50.

O El célculo del riesgo residual se efectia de acuerdo a la calificacion dada a la solidez del conjunto de
los controles definidos para el respectivo riesgo, de acuerdo al siguiente criterio:

R

Fuerte directamente directamente

2 2
Fuerte directamente indirectamente 2 1
Fuerte directamente ho disminuye 2 0
Fuerte “no disminuye directamente 0 2
Moderaco directamente directamente 1 1
Moderado directamente Indirectamente 1 0
Moderado directamente no disminuye 1 0
Moderado no disminuye directamente 0 1

Tabla 11. Criterics para evaluar e! riesgo residual
Una vez calculado el riesgo residual, se actualiza en el formato “mapa de riesgos” (FG1-PR-SIG-05),
determinando la zona residual en ia que queda la nueva valoracion del riesgo en funcién de la
probabilidad e impacto.

d} Niveles de aceptaclén de riesgos para la entidad y su forma de manejo
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Las directrices establecidas con relacion a la aceptacion de los riesgos identificados y valorados son:

a

O

e)

El Ministerio de Agricultura y Desarrollo Rural establece como riesgos con nivel aceptable aquellos
cuyas zonas residuales queden en “bajo” o "Maderado”.

Para los riesgos residuales una vez evaluados, se les puede dar cualquiera de las siguientes opciones
de tratamiento de riesgos: aceptar, reducir, evitar, compartir. Se toma también para los riesgos de
corrupcion la aplicacion de “accién de contingencia™. La seleccion de la opcion de manejo se realiza
de acuerdo a los siguientes criterios:

= Baio ns |c|ona a3 ap
Aceptar « M old crado « Seguridad de la | definieron y se reevalla cuando
informacion se materializa.
) ~ | = Corrupcion _
' o = Alto = |nstitucionales : .
Reducir «  Exiremo «  Seguridad de la Plan de tratamiento de riesgos
informacion
= Corrupcion
. . » Institucionales ; ;
Evitar Cualguier zona | | Seguridad de la Plan de iratamiento de riesgos
informagcion
= Cualguier zona
(cuando *  Carrupcién
; conhtempla como | =  Institucionales . .
Compartir control pélizas o | » Seguridad de la Plan de tratamiento de riesgos
delegacion de la _informacion
funcién}
Se debe establecer el plan de
contingencia, en ¢aso de
i = Cualquier zona |« Corrupcion materializarse el riesgo vy
ggr(l:':?:"ln encia o registrarlo en el plan de
9 tratamiento de riesgos.
= Extremo = |nstitucionales Plan de tratamiento de riesgos

Tabla 12. Criterios para selaccionar opciones de manejo del riesgo

Los responsables de los procesos deben establecer el plan de tratamiento de riesgos para aquellos
controles a los cuales =6 les selecciono la opcidn de manejo del riesgo gue obliga a realizar el plan en
mendcion.

Periodicidad para el monitoreo, la revigidn y seguimiento de los riesgos
Los responsables de los procesos son guienes deben mantener identificados los riesgos y
actualizados los mapas de riesgos. Los mapas de riesgos establecidos, se revisaran al menos una

vez al afio y se ajustarén si es necesario para adaptarlos a los ¢cambios, situaciones o circunstancias
por las que pueda atravesar la Entidad con el apoyo del Grupo Administracion del SIG.
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f)

Los responsables de los procesos deben verificar que se apliquen los controles definidos v se
efectiien las acciones establecidas en el plan de tratamiento de riesgas. Para el plan de tratamiento
de riesgos debe realizar el monitoreo del cumplimienio del plan de accidn y efectuar ei registro en el
anexo del formato “mapa de riesgos® (FO1-PR-SIG-05), el cual sera diligenciado y mantenido en
forma virtual por la respectiva dependencia.

La Oficina de Tecnologias de la Informacion y las Comunicaciones, es responsable de orientar a las
dependencias del Ministerio en la identificacion de los riesgos “tecnolégicos” y de “seguridad de la
informacidn” e identificarlos en coordinacion con el Grupo Administracion del SIG. Los mapas de
riesgos establecidos, se revisaran al menos una vez al afic y se ajustardn si es necesario para
adaptarios & los cambios, situaciones o circunstancias por las que pueda atravesar fa Entidad.

La Oficina de Control Interno es responsable de realizar el seguimiento vy evaluacién a los riesgos
identificados en los mapas de riesgos, de acuerdo con la planeacidn establecida para las auditorias a
realizar durante la vigencia.

La Politica de Administracién del Riesgo se revisara cada vez que sea requerido por parte del
Representante de la Alta Direccién teniendo en cuenta los comentarios y lineamientos del Comité
Institucional de Control Interno.

Otros aspectos que contribuyen a la efectividad de la gestion del rlesgo

La entidad ha establecido las siguientes directrices en relacion con aspectos adminisirativos que pueden
incidir en la gestion de los riesgos:

- Niveles de responsabilidad en relacién con la gestlén los riesgos:

Los responsabies de los pracesos, deben identificar los riesgos que puedan afectar el desarrolla de
las actividades de los procesos o el logro de los objetivos propuestos. Cuando en una actividad no se
considere la identificacion de riesgos, estos no se registran en la matriz de riesgos, pero el
responsable del proceso debe mantener la revision de forma permanente para identificar si se
identifica algun riesgo y formalizarla.

Los responsables de los procesos misionales deben identificar los riesgos que puedan afectar cada
uno de los instrumentes de politica formulados y determinar los controles que permitan disminuir su
impacto y/o la probabkilidad de ocurrencia.

Los regponsables de los procesos deben adelantar las acciones correctivas, preventivas o mejora
ante las situacionss detectadas por la Oficina de Control Interno, cuando asi se requiera, aplicando el
procedimiento “Acciones Preventivas, Correctivas y de Mejora PR-SIG-06"

Para los riesgos “tecnalégicos” y de “seguridad de ia informacion” los planes de tratamiento para
implementacion de los controles establecidos, son responsabilidad de los responsables de los
procesos. En los casos que se requiera pueden solicitar la orientacion a la Oficina de Tecnologias de
la Informacién y las Comunicaciones.

Los responsables de los procesos deben determinar la pertinencia de sus controles definidos para los
riesgos identificados. Esta pertinencia la deben definir feniendo en cuenta la eficacia, eficiencia y
efectividad del control para evitar que se materialice el riesgo. En caso de considerarlo que no es
pertinente se debe ajustar o medificar el mapa de riesgos.
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O Los responsables de los procesos deben garantizar los recurses (fisicos, financieros y talento
humano) que sean requeridos para mantener los controles que se establezcan, para evitar que se
materialicen los riesgos.

0 Los responsables de los procesos deben mantener las evidencias de la aplicacion de los controles
definidos para los riesgos identificados.

0O Para los riesgos “seguridad de la informacién” los responsables de los procesos deben adelantar las
actividades necesarias para que los controles identificados sean implementados en el proceso, de
acuerdo a las orientaciones dadas por la Oficina de Tecnologias de la Informacién y las
Comunicaciones.

O Cuando se matetialice un riesgo el responsable del proceso debe implementar las acciones
correciivas respectivas y formalizarlas ante el Grupo Adminisiracién del SIG, aplicando el
procedimiento "Acciones Preventivas, Correctivas y de Mejora PR-SIG-06".

O Las acciones preventivas que se identifiquen con relacion a los riesgos deben estar orientadas en o
posible & que el riesgo residual se reduzca y se ubigque en una zona de menor impacio. La
formalizacion de dichas acciones se realizard ante el Grupo Administracion del SIG, aplicando el
procedimiento “Acciones Preventivas, Correctivas v de Mejora PR-SIG-06",

@ FEl Grupo Administracion del SIG publicard en la pagina WEB de la entidad los riesgos institucionales y
los de corrupcién, por separado, en forma consolidada, para conocimiente de la ciudadania.

Q El Grupo Administracién del SIG publicara en la Intranet CAMPONET, los mapas de riesgos
glaborados y aprobados para cada uno de los procesos, para consulta de los funcionarios y
contratistas de la entidad.

Fecha Version | Descripcion

16-06-2009 2 Se incluyeron los numerales 3.1, 3.4, 3.7, y 3.9. Se modifico
el numeral 3.6 cambiando la formulacidn de acciones
preventivas por planes de contingencia.

Se incluyd el numeral 3.11 y el Historial de Cambios.

30-11-2009 3

10-08-2010 4 Se incluyé el numeral 3.2 y se eliminé el 3.6.

Se incluyé el numeral 3.5, 3.9, 3.16, se modificd los
27-05-2014 5 numerales 3.6, 3.12, 3.15

Se modificé el numeral 3, para ajustarlo a los lineamientos
08-04-2015 6 contemplados en la guia para la administracion del riesgo,
del DAFP (version septiembre de 2011).

Pagina 20 de 21



DOCUMENTO ESTRATEGICO| V50N

DE-DEI-05

Politica de Administracién del Riesgo FEGHA EDICION
- 28-11-2019

24-05-2016

Se revisé el documento en su contenido general, se
incorporé dentro de los lineamientos de la politica, lo
referente a los riesgos de “Seguridad de la informacion” y se
actualizé los lineamientos relacionados con los riesgos de
corrupcion, de acuerdo a lo establecido en la “Guia para la
Gestidn del Riesgo de Corrupcién” (version 2015).

04-04-2016

Se adicioné en el numeral 3.a. lo referente a la
responsabilidad de los planes de tratamiento de riesgos por
parte de los duefios de los procesos para los riesgos
“tecnologicos” y de “seguridad de la informacion® y se
cambié el “Comité de Coordinacion del SIG” por “Comité
Institucional de Desarrollo Administrativo”.

29-06-2018

Se ajusto la estructura general de acuerdo a la guia “para la
9 administracion del riesgo”, del Departamento Administrativo
de la Funcion-DAFP (versién 3, diciembre de 2014).

28-11-2019

Se ajusto la estructura general del documento de acuerdo a
la guia “Guia para la administracion del riesgo y el disefio de
10 controles en entidades publicas”, del Departamento
Administrativo de la Funcién-DAFP (versidn 4, ociubre de
2018), iSO 9001:2015 e ISO 27001:2013

Proyecto: Heraclio Belarano Cruz
Coordinador Grupo Adminisiraclén ded SIG
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