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1 INTRODUCCION

Las politicas de seguridad y privacidad de la informacion del Ministerio Agricultura y
Desarrollo Rural (MinAgricultura en adelante) tienen como fin determinar los requisitos
para preservar la confidencialidad, integridad y disponibilidad de la informacion, mediante
la aplicacion de procedimientos y controles debidamente alineados a las necesidades y
objetivos estratégicos del MinAgricultura.

En lo esencial, las politicas aqui descritas brindan las herramientas necesarias para que
los funcionarios, contratistas y terceros involucrados dentro del Subsistema de Gestion de
Seguridad de la Informacion (SGSI en adelante) del MinAgricultura puedan adoptar los
controles exigidos para asegurar la informacion, gestionar adecuadamente los riesgos de
seguridad y procurar la mejora continua del SGSI.

La adecuada articulacion entre el SGSI y las politicas de seguridad de la informacion
comprende la integracion de procesos, sistemas de informacion y controles orientados
hacia un objetivo comun: lograr una adecuada y eficiente gestion de los riesgos que
genere un nivel de confianza 6ptimo a las partes interesadas. Entre otros fines, las
politicas estaran orientadas a: generar controles para proteger los activos de informacion;
generar conciencia en los usuarios frente al uso responsable de las tecnologias de la
informacion y comunicaciones y realizar una gestién de riesgos adecuada que permita
minimizar su impacto.

Las politicas deberan ser conocidas y cumplidas plenamente por todos los funcionarios,
contratistas y terceras partes del Ministerio de Agricultura y Desarrollo Rural que tienen
acceso a los activos de la informacion y a los sistemas de procesamiento de informacion.
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2 DEFINICIONES

Activo: en relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Amenaza: causa potencial de un incidente no deseado, que pueda provocar
dafios a un sistema o a la organizacion.

Amenaza informética: la aparicion de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacion,
el territorio y la organizacion politica del Estado (Ministerio de Defensa de
Colombia).

Andlisis de riesgos: proceso para comprender la naturaleza del riesgo y
determinar su nivel de riesgo.

Anonimizacion del dato: eliminar o sustituir algunos nombres de personas
(fisicas o juridicas). Direcciones y demas informacién de contacto. Numeros
identificativos. Apodos o cargo.

Autenticacién: provisién de una garantia de que una caracteristica afirmada por
una entidad es correcta.

Autenticidad: Propiedad de que una entidad es lo que afirma ser. (ISO 27000.es,
2012).

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o0 incidentes de naturaleza
cibernética.

Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacion electrénica, la informatica y la cibernética. (CONPES
3701).

Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control también es utilizado
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como sinénimo de salvaguarda o contramedida, es una medida que modifica el
riesgo.

e Custodio de activo de informacion: identifica a un individuo, un cargo, proceso o
grupo de trabajo designado por la entidad, que tiene la responsabilidad de
administrar y hacer efectivo los controles que el propietario del activo haya
definido, con base en los controles de seguridad disponibles en la entidad.

e Datos abiertos: son datos primarios o sin procesar. Los cuales son puestos a
disposicién de cualquier ciudadano. Con el fin de que terceros puedan reutilizarlos
y crear servicios derivados de los mismos.

e Datos biométricos: pardmetros fisicos Unicos de cada persona que comprueban
su identidad y se evidencian cuando la persona o una parte de ella interacciona
con el sistema (ej. huella digital o voz).

e Datos personales sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

e Dato privado: es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

e Dato publico: es el dato calificado como tal segun los mandatos de la ley o de la
Constitucién Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las personas.

e Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a
su titular sino a cierto sector o grupo de personas 0 a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios.

e Disco duro: disco de metal cubierto con una superficie de grabaciéon ferro
magnético. Haciendo una analogia con los discos musicales, los lados planos de la
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placa son la superficie de grabacion, el brazo acustico es el brazo de acceso y la
pua (aguja) es la cabeza lectora/grabadora. Los discos magnéticos pueden ser
grabados, borrados y re-grabados como una cinta de audio.

Disponibilidad: propiedad de la informacion de estar accesible y utilizable cuando
lo requiera una entidad autorizada.

DVD: Disco Versatil (video) Digital. En la actualidad constituye el natural sucesor
del CD para la reproduccion de sonido e imagen de calidad.

Evento de seguridad de la informacién: ocurrencia identificada de estado en un
sistema de informacion, servicio o red que indica una posible brecha de seguridad,
falla de un control o una condicion no identificada que puede ser relevante para la
seguridad de la informacion.

Gestion de claves: son controles que realizan mediante la gestion de claves
criptograficas.

Gestién de incidentes de seguridad de la informacién: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.

Gestiéon de riesgos: actividades coordinadas para dirigir controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion y el tratamiento
de riesgos.

Habeas data: derecho a acceder a la informacién personal que se encuentre en
archivos o bases de datos; implica la posibilidad de ser informado acerca de los
datos registrados sobre si mismo y la facultad de corregirlos.

Impacto: el coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros -p.ej., pérdida de
reputacion, implicaciones legales, etc.

Incidente de seguridad de la informacion: evento Unico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar
la seguridad de la informacion.

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la
informacion.
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Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacidon y necesiten por tanto ser protegidos
de potenciales riesgos. (ISO 27000.es, 2012)

No repudio: servicio de seguridad que previene que un emisor niegue haber
remitido un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su
recepcion (cuando realmente lo ha recibido). (1ISO-7498-2).

Parte interesada (Stakeholder): persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decisién o actividad.

Plan de continuidad del negocio: plan orientado a permitir la continuidad de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
gue las ponga en peligro.

Plan de tratamiento de riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los
controles necesarios para proteger la misma.

Proceso: conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas. (ISO 27000. es, 2012)

Propietario de activo de informacidn: identifica a un individuo, un cargo, proceso
0 grupo de trabajo designado por la entidad, que tiene la responsabilidad de definir
los controles, el desarrollo, el mantenimiento, el uso y la seguridad de los activos
de informacion asignados.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consideraciones. (ISO Guia 73:2002).

Responsable del tratamiento: persona natural o juridica; Publica o privada; que
por si misma 0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Segregacion de tareas: reparto de tareas sensibles entre distintos empleados
para reducir el riesgo de un mal uso de los sistemas e informaciones deliberado o
por negligencia.
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o Seguridad de la informacidn: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

e Subsistema de Gestién de Seguridad de la Informacion (SGSI): conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacion y alcanzar dichos objetivos, basando en un
enfoque de gestion y de mejora a un individuo o entidad.

e Titular de la informacion: es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos y sujeto del derecho de habeas data
y demas derechos y garantias a que se refiere la presente ley.

o Teletrabajo: actividad laboral que se desarrolla afuera de las instalaciones de la
entidad, las cuales empleantecnologias de la informacibny de
la comunicacion para su desarrollo.

e Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociada de modo
inequivoco a un individuo o entidad.

¢ Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una
0 mas amenazas. (ISO 27000.es, 2012).

3 NORMATIVIDAD

El Subsistema de Gestién de Seguridad de la Informacion del Ministerio de Agricultura y
Desarrollo Rural esta alineado con el cumplimiento de la normatividad legal vigente, tal
como se describe a continuacion.

LEGISLACION TEMA REFERENCIA
Ley 527/99 Por medio de la cual se define | EI mensaje de datos es “La informacion
y se reglamenta el acceso y el | generada, enviada, recibida,

uso de los mensajes de datos | almacenada o comunicada por medios
electronicos, Opticos o similares, como
pudieran ser, entre otros, el
Intercambio  Electrénico de Datos,
Internet, el correo electrénico, el
telegrama, el télex o el telefax”.

Ley 594/00 Por medio de la cual se dicta | La presente ley “tiene por objeto
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la Ley General de Archivo y
se dictan otras disposiciones

establecer las reglas y principios
generales que regulan la funcion
archivistica del Estado”. Y “comprende
a la administracion publica en sus

diferentes niveles, las entidades
privadas que cumplen funciones
publicas y los demas organismos

regulados por la presente ley”.

La Ley 850/03
establece en
su articulo 9°

Principio de Transparencia

“A fin de garantizar el ejercicio de los
derechos, deberes, instrumentos vy
procedimientos consagrados en esta
ley, la gestion del Estado y de las
veedurias deberan asegurar el libre
acceso de todas las personas a la
informacion y documentacion relativa a
las actividades de interés colectivo de
conformidad con lo dispuesto en esta
ley y en las normas vigentes sobre la
materia”.

Ley 1266/08

Por la cual se dictan
disposiciones generales del
hébeas data y se regula el
manejo de la informacion
contenida en bases de datos

Se regula el manejo de la informacion
para “todos los datos de informacion
personal registrados en un banco de
datos, sean estos administrados por
entidades de naturaleza publica o
privada”.

regular el Teletrabajo y se
dictan otras disposiciones

personales, en especial la
financiera, crediticia,
comercial, de servicios y la
proveniente  de  terceros
paises.
Ley 1221 de | Por la cual se establecen |La presente ley tiene por objeto
2008 normas para promover y | promover y regular el Teletrabajo como

un instrumento de generacién de
empleo y autoempleo mediante la

un  nuevo bien juridico

utilizacion de tecnologias de la
informacion y las telecomunicaciones
(TIC).

Ley 1273/09 | Por medio de la cual se crea | “De  los atentados contra la

confidencialidad, la integridad y la
disponibilidad de los datos y de los
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tutelado denominado “de la
proteccion de la informacién y
de los datos” y se preservan
integralmente los sistemas
gue utilicen las tecnologias de

sistemas informaticos”.

la informacién y las
comunicaciones.
Resolucion Por la cual se definen las | Resolucion del Ministerio de Trabajo

2886 de 2012

entidades que haran parte de
la Red Nacional de Fomento
al Teletrabajo y se dictan
otras disposiciones.

define “las entidades que haran parte
de la Red Nacional de Fomento al
Teletrabajo, las actividades que
compete desarrollar y su
funcionamiento”.

Ley 1581/12

Por medio de la cual se dictan
disposiciones generales para
la Proteccion de Datos
Personales

Se hace referencia, principalmente, al
articulo 15 de la Constitucion Nacional
en el cual se establece que “todas las
personas tienen derecho a su intimidad
personal y familiar y a su buen nombre,
y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen
derecho a conocer, actualizar vy
rectificar las informaciones que se
hayan recogido sobre ellas en bancos
de datos y en archivos de entidades
publicas y privadas. En la recoleccion,
tratamiento y circulaciébn de datos se
respetaran la libertad y demas
garantias consagradas en la
Constitucion...”.

La ley tiene por objeto “desarrollar el
derecho constitucional que tienen todas
las personas a conocer, actualizar y
rectificar las informaciones que se
hayan recogido sobre ellas en bases de
datos o archivos, y los demas
derechos, libertades y garantias
constitucionales a que se refiere el
articulo 15 de la Constitucién Politica;
asi como el derecho a la informacién
consagrado en el articulo 20 de la
misma”.

10
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Decreto 884
de 2012

Por medio del cual se
reglamenta la Ley 1221 de
2008 y se dictan otras
disposiciones.

El propésito de la Ley 1221 de 2008 es
promover y regular el teletrabajo como
un instrumento de generacion de
empleo y autoempleo mediante la
utilizacion de tecnologias de la
informacién y las telecomunicaciones.

Decreto 886
de 2014

Por el cual se reglamenta el
articulo 25 de la Ley 1581 de
2012, en lo relativo al Registro
Nacional de bases de datos.

Seran objeto de inscripcion en el
Registro Nacional de Bases de Datos,
“las bases de datos que contengan
datos personales cuyo Tratamiento
automatizado o manual se realice por
personas naturales o juridicas, de
naturaleza publica o privada, en el
territorio colombiano o fuera de él, en
este Udltimo caso, siempre que al
Responsable del Tratamiento o al
Encargado del Tratamiento le sea
aplicable la legislacion colombiana en
virud de normas y tratados
internacionales. Lo anterior sin
perjuicio de las excepciones previstas
en el articulo 2° de la Ley 1581 de
2012".

Decreto
Nacional 2573
de 2014

Estrategia de Gobierno Digital
de la Republica de Colombia

El Decreto establece los lineamientos
generales de la Estrategia de Gobierno
Digital de la Republica de Colombia, se
reglamenta parcialmente la Ley 1341
de 2009 y se dictan otras disposiciones

LEY 1712 DE
2014

Ley de Transparencia y del
Derecho de Acceso a la
Informacioén Publica

Hace referencia, principalmente, al
articulo 74 de la Constitucion Nacional
en el cual se establece que “Todas las
personas tienen derecho a acceder a
los documentos publicos salvo los
casos que establezca la ley”.

El objeto de la ley es ‘“regular el
derecho de acceso a la informacion
publica, los procedimientos para el
ejercicio y garantia del derecho y las

11
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excepciones a la publicidad de
informacion”.
Decreto 103 | Por el cual se reglamenta | El decreto tiene por objeto regular el
de 2015 parcialmente la Ley 1712 de | derecho de acceso a la informacion
2014 y se dictan otras | publica, los procedimientos para el
disposiciones ejercicio y garantia del derecho y las

excepciones a la publicidad de
informacién, y constituye el marco
general de la proteccién del ejercicio
del derecho de acceso a la informacion
publica en Colombia.

4 POLITICAS TECNICAS DE SEGURIDAD DE LA INFORMACION

4.1 POLITICA DE CONTROL DE ACCESO A LA INFORMACION

OBJETIVO

Definir los lineamientos generales para controlar el acceso a la informacion, los activos y
sistemas informaticos de MinAgricultura.

ALCANCE

La politica aplica a todos los funcionarios, contratistas y terceros que tengan acceso a la
informacion, activos y sistemas informéticos del Ministerio de Agricultura y Desarrollo Rural.

DETALLE

MinAgricultura, como se ha mencionado, tiene como fin preservar la confidencialidad,
integridad y disponibilidad de los activos de informacion que son accedidos o se encuentran
a cargo de los funcionarios o contratistas en razén de su cargo y/o responsabilidades. Por
tal motivo, ha establecido controles que permitan regular el acceso a las redes, datos e
informacion, asi como la implementacion de perimetros de seguridad para la protecciéon de
las instalaciones, especialmente, aquellas clasificadas como areas seguras, como los
centros de procesamiento de informacién, areas de almacenamiento de informacion fisica,
cuartos de suministro de energia eléctrica, aire acondicionado, entre otras.

MinAgricultura llevard a cabo un control de acceso a la informacion que tendra en cuenta
tanto los aspectos légicos como fisicos que permitan garantizar la trazabilidad de las
acciones realizadas, identificando, entre otros datos relevantes, quién realiza el acceso, las

12
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operaciones ejecutadas, fecha, hora, lugar, cantidad de intentos de acceso, accesos
denegados, etc.

Una vez se apruebe el acceso a la informacion, los funcionarios y contratistas no deben
realizar modificaciones sobre la informacion sin la debida autorizacion, guardar
confidencialidad de la informacidon a la cual tiene acceso, no vulnerar los controles de
seguridad establecidos por MinAgricultura, informar al Oficial de Seguridad de la
Informacion sobre las debilidades o eventos de seguridad.

RESPONSABILIDADES

e La informacién de naturaleza publica de MinAgricultura debe de estar disponible al
ciudadano siempre y cuando no esté sometida a reserva legal o existan restricciones
para su acceso.

e El acceso a la informacion y sistemas de informacién seréa controlado conforme a los
roles y responsabilidades de los funcionarios y contratistas de MinAgricultura. La
autorizacion serd otorgada por los responsables de los activos de informacién. Los
registros de acceso y actividades desarrolladas podran ser auditadas para propésitos
de control e investigacion a los que haya lugar dentro de la naturaleza de
MinAgricultura, y asi mismo para minimizar el riesgo de la pérdida de integridad o
confidencialidad de la informacion.

e Como responsables de la informacion, los funcionarios, contratistas y terceros del
Ministerio de Agricultura y Desarrollo Rural deberdn administrar y hacer cumplir los
lineamientos establecidos, con el fin de evitar accesos no autorizados, pérdidas o
utilizacién indebida de los activos de informacion.

¢ Los funcionarios, contratistas y terceros del Ministerio de Agricultura y Desarrollo Rural
tienen como responsabilidad velar por la integridad, confidencialidad y disponibilidad de
la informacién, los activos y los sistemas informaticos para los cuales han sido
designados y autorizados, asegurandose que estos solo sean utilizados para el
desarrollo de las labores encomendadas dentro de MinAgricultura.

e Los accesos tanto fisicos como légicos, asignados a los funcionarios, contratistas y
terceros deberan ser desactivados o modificados una vez terminados los vinculos

contractuales con MinAgricultura.

e Todos los usuarios tendran un identificador Unico (ID del usuario) para su uso personal
que les permita validar los accesos y verificar su buen uso.
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¢ MinAgricultura establecera controles para restringir accesos a areas seguras, entre
otros, deberd registrar los sistemas, datos de identificacion de la persona que accede a
la informacion, el motivo de ingreso, el tiempo empleado para el desarrollo de la
actividad, y asimismo, cuidara que un responsable del activo de informacion acompafe
a la persona durante su instancia en el area.

e El responsable o encargado del activo de informacion seran el responsable de realizar
revisiones periodicas de los derechos de acceso de los usuarios a intervalos regulares.

4.2 POLITICA DE SERVICIOS DE COMPUTACION EN LA NUBE

OBJETIVO

Mantener la seguridad de la informacion y de los servicios de procesamiento de
informacion en plataformas de computacion en la nube que son utilizados por la Entidad,
garantizando su continuidad, cumpliendo los niveles de servicio requeridos por los
procesos del Ministerio y reduciendo los riesgos legales y técnicos a niveles aceptables.

ALCANCE

Esta politica se aplica a los servicios de computacion en nube que sean utilizados o
contratados por la Entidad, asi como a los procesos que hagan uso de dichos servicios.

DETALLE

En los procesos de contrataciéon y uso de servicios de computacién en la nube se deben
identificar, valorar y gestionar los riesgos de seguridad asociados al tratamiento de
informacién institucional, acceso a informacién personal, proteccion de secretos
comerciales, riesgos legales, riesgos técnicos, riesgos de continuidad y riesgos asociados
a la transmision transfronteriza de la informacion institucional o personal. El analisis y
gestion de los riesgos se debe realizar de acuerdo con el procedimiento PR-SIG-05
Gestion de riesgo del Sistema Integrado de gestion del Ministerio. Los resultados del
analisis y gestion de riesgos se deben documentar de acuerdo con el procedimiento de
gestion de riesgo de MinAgricultura. No se deben utilizar servicios de computacion en la
nube cuyo analisis de riesgos indique niveles no tolerables para la proteccién de
informacién institucional o personal. Los resultados del andlisis y gestién riesgos deben
ser determinantes para aceptar o rechazar para la utilizacién de servicios de computacion
en la nube de pago o gratuitos.

En los contratos celebrados con proveedores de servicios de computacién en la nube se
debe incluir la necesidad de cumplir las politicas de seguridad de la informacion de la
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Entidad, el cumplimiento de los acuerdos de niveles de servicio, responsabilidades legales
y derechos de propiedad intelectual sobre la informacion, leyes y regulaciones sobre la
proteccion de la informacion de la Entidad e informacién de carécter personal.

En los casos que se requiera el almacenamiento de informacion en la nube clasificada
como reservada, publica clasificada e informacién de caracter personal esta debe
permanecer cifrada para evitar su divulgacion o acceso no autorizados. El cifrado se debe
realizar de acuerdo con las politicas de seguridad de la informacion definidas por el
sistema de gestidon de seguridad de la informacion de MinAgricultura.

RESPONSABILIDADES

e Los responsables de procesos de MinAgricultura son responsables de coordinar la
ejecucion de las actividades de analisis y gestion de riesgos para el uso de
servicios de computacion en la nube

e La OTIC es responsable de asistir a los diferentes procesos de la Entidad en la
identificacion, gestion y tratamiento de los riesgos asociados al uso de servicios de
computacion en la nube.

e Todos los usuarios de servicios TIC de MinAgricultura deben tramitar sus
solicitudes de uso de servicios de computacién o almacenamiento en la nube a
través de la mesa de servicios de la OTIC.

4.3 POLITICAS SOBRE USO DE CONTROLES CRIPTOGRAFICOS.

OBJETIVO

Proteger la confidencialidad, autenticidad o integridad de la informacion del Ministerio de
Agricultura y Desarrollo Rural a través de medios criptograficos.

ALCANCE

La presente politica serd aplicada para garantizar la confidencialidad, integridad y
autenticidad en el tratamiento de la informacion de MinAgricultura, de acuerdo con los
niveles de clasificacion determinados y los sistemas electronicos o de almacenamiento
utilizados.

DETALLE
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La Oficina de las TIC, con el apoyo del Oficial de Seguridad de la Informacion, seran los
encargados de definir los mecanismos de cifrado de informacién mas apropiados frente a
las necesidades de MinAgricultura, con base en el analisis de riesgos y considerando los
criterios de confidencialidad, integridad, autenticidad y no repudio en las comunicaciones
o en el tratamiento de la informacion. El uso de herramientas de cifrado sera autorizado
conforme a los roles o responsabilidades de los funcionarios y contratistas de
MinAgricultura.

Para establecer el sistema de cifrado, los responsables tendran en cuenta la
normatividad colombiana vigente frente a la proteccion de los datos, estandares
aplicables y la tecnologia existente. Asi mismo, seran los encargados de realizar la
respectiva creacion, activacion, distribucién y revocacion de las llaves criptogréficas a los
usuarios autorizados y velaran porque la llave se encuentre activa en el periodo de
tiempo previsto.

RESPONSABILIDADES

e La solicitud de acceso o actualizacion al sistema o llaves de cifrado se debe efectuar
de manera formal la Mesa de Servicios, en la medida en que las actividades laborales
asi lo demanden. Aquellas personas autorizadas deberan velar por la conservaciéon
de la disponibilidad, integridad y confidencialidad de las llaves, asi como de la
informacion a la cual se le haya aplicado algun proceso de cifrado. De igual modo, la
informacion cifrada o descifrada deberd ser tratada conforme a su nivel de
clasificacion y su eliminacion debera realizarse a través de borrado seguro.

e Los responsables del sistema de cifrado y de las llaves criptograficas seran los
encargados de establecer los controles para asegurar el sistema y las llaves, asi
como gestionar el acceso s6lo a los funcionarios, contratistas y terceros autorizados.

e MinAgricultura debera establecer mecanismos de control y gestién para la creacion,
activacion, distribucion, recuperacion y revocacion de las llaves criptogréficas.

e Las actividades relacionadas con la administracion y eliminacion de las llaves
criptograficas deberan ser registradas por la persona encargada. Las llaves seran
deshabilitadas cuando estas tengan riesgo de divulgaciéon o cuando los funcionarios,
contratistas y terceros autorizados culminen la relacion laboral o contractual con
MinAgricultura.

e Los funcionarios, contratistas y terceros tendran la responsabilidad de reportar,
mediante los canales autorizados, las fallas reales o potenciales y los posibles
riesgos del sistema de cifrado.
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4.4 POLITICA DE TRANSFERENCIA O INTERCAMBIO DE INFORMACION

OBJETIVO

Definir las pautas generales para la proteccién de la informacion durante el intercambio de
la informacion entre los funcionarios, contratistas y terceros de MinAgricultura, y de la
entidad con partes externas, preservando las caracteristicas de disponibilidad, integridad
y confidencialidad.

ALCANCE

La presente politica debe de ser adoptada por todos los funcionarios, contratistas y
terceros de MinAgricultura que en cumplimiento de sus funciones realicen intercambio de
informacion.

DETALLE

La transmision de la informacién perteneciente a MinAgricultura se debera controlar segin
los niveles de clasificacién de la informacién establecidos y las politicas de seguridad de
MinAgricultura. En caso de que se requiera intercambiar informacion sensible o
confidencial, se deberan adoptar controles de cifrado de informacién de acuerdo con lo
establecido en la politica descrita en el presente documento.

Los intercambios de informacion con otras entidades o partes interesadas externas
deberan ser soportados por medio de contratos o acuerdos formalizados, determinando
en ellos los medios y controles en el tratamiento de la informacion. Asi mismo, se firmaran
acuerdos de confidencialidad que garanticen la proteccion de la informaciéon durante y
posterior al tiempo de ejecucion de las labores encomendadas.

El uso de la informacién transmitida o intercambiada debera realizarse conforme a las
caracteristicas del contrato o acuerdo suscrito con el tercero.

La transmisién de la informacion se desarrollara teniendo en cuenta la normatividad
colombiana vigente, especialmente la relativa a la Ley de Habeas Data (Ley 1266 de
2008), la Ley de Proteccion de Datos Personales (Ley 1581 de 2012 y decretos
reglamentarios) y Ley de Transparencia (Ley 1712 de 2014) que se pueden observar mas
detalladamente en el numeral 3 del presente documento.

RESPONSABILIDADES

e La informacion debera protegerse de divulgacion no autorizada conforme a los
Procedimientos de Clasificacion y Etiquetado de la Informacion definidos en el
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SGSI de MinAgricultura, asi como a los mecanismos y controles establecidos para
el tratamiento de la informacién. La informacion sélo podrd ser usada para las
actividades autorizadas dentro de los acuerdos suscritos entre MinAgricultura y las
partes interesadas.

o El intercambio de informacion se efectuard segun los acuerdos establecidos, que
describiran: las responsabilidades y procedimientos para la transferencia segura
de la informacion, el responsable y proceso a seguir en caso de presentarse un
incidente de seguridad, los niveles de clasificacion de la informacion a ser
intercambiada.

o Para la transferencia de informacién se tendran presentes los riesgos asociados y
los canales a utilizar que permitan brindar los niveles de seguridad apropiados. En
cualquier medio que se lleve a cabo la transferencia de informacién (fisica o
electrénica), esta se realizara a través de canales que preserven los niveles de
confidencialidad e integridad de la informacién, conforme a su nivel de
clasificacion.

e Se deben firmar acuerdos de confidencialidad con las partes interesadas que
accedan e intercambien informacion perteneciente al Ministerio de Agricultura y
Desarrollo Rural, en donde reposen las responsabilidades y se garantice la reserva
de la informacién y el alcance frente al tratamiento de la misma.

4.5 POLITICA DE USO DE DISPOSITIVOS MOVILES

OBJETIVO

Garantizar la seguridad de la informacion en los dispositivos moviles cuando se
administre, transmita o almacene informacion de MinAgricultura, y cuando estos se
utilicen dentro de MinAgricultura.

ALCANCE

La presente politica aplica a todos los dispositivos y equipos méviles de los funcionarios,
contratistas y terceros de MinAgricultura que les autorice acceso a la red, a la informacion
0 a cualquier servicio de tecnologias de la informacién y las comunicaciones de
MinAgricultura.

DETALLE
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MinAgricultura implementara las directrices necesarias para la autorizacion de acceso a
los recursos y activos de informacion a través de los dispositivos de tecnologia méviles
(computadores portétiles, smartphone, tabletas, o cualquier equipo de dispositivos
electronicos con capacidad de acceso a las redes), conforme a los riesgos asociados. Asi
mismo, establecer4d mecanismos de control de seguridad de la informacion de estricto
cumplimiento por parte de los funcionarios, contratistas y terceros para el acceso a la
informacion, tecnologias de la informacién y comunicaciones o servicios y recursos de
MinAgricultura desde dichos dispositivos.

CONDICIONES OBLIGATORIAS

e Los dispositivos moviles tendran acceso a la informacion autorizada a través de
redes diferentes a las redes de produccion de los sistemas de informacion de
MinAgricultura.

e Se deberan proteger fisica y légicamente los dispositivos madviles propiedad de
MinAgricultura para evitar el hurto, acceso o la divulgacion no autorizada de la
informacion

e De acuerdo con los niveles de clasificacion de la informacién almacenada en el
dispositivo mévil, se determinara la necesidad de su cifrado, asi como la ejecucion
de copias de respaldo.

e La Oficina de TICS, con la informacién suministrada del Area de Talento Humano
o Grupo de Contratacion, brindara o denegard el acceso a los funcionarios,
contratistas y terceros a la informacion o sistemas de informacién que son
accedidos a través de dispositivos moviles.

e En caso de extravio o hurto de un dispositivo moévil asignado por MinAgricultura, el
funcionario, contratista o tercero serd el responsable de informar de manera
inmediata a MinAgricultura a través de la mesa de servicio, con el proposito de
establecer las medidas de seguridad adecuadas para la proteccion de la
informacion contenida o acceso a los sistemas de informacién desde el
dispositivo.

e Los funcionarios, contratistas y terceros de MinAgricultura que han sido dotados
con dispositivos méviles de la entidad, no podran instalar software sin previa
autorizaciéon y coordinacién por la Oficina de las TICS, asi mismo, no se debera
realizar conexiones externas a redes publicas que no cuenten con protecciones de
seguridad equivalentes a las definidas por el SGSI de MinAgricultura.
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e Los dispositivos moéviles de propiedad de MinAgricultura preferiblemente deberan
tener la capacidad de determinar perfiles de usuario y negocio, para separar el uso
personal del institucional para la proteccion de los datos de la entidad.

e La Oficina de las TIC debera tener la potestad de realizar la desactivacién, borrado
y retiro de los accesos a los sistemas de MinAgricultura, cuando el dispositivo
movil haya sido extraviado o robado al funcionario o contratista responsable.

RESPONSABILIDADES

e La Oficina de TIC adaptard los mecanismos de seguridad adecuados para
proteger la informacion contenida y transmitida desde los dispositivos moviles de
los funcionarios, contratistas y terceros de MinAgricultura.

e El Oficial de Seguridad de la Informacion junto con el Area de Talento Humano
realizara campafias de sensibilizacion periddicas a los funcionarios, contratistas y
terceros de MinAgricultura encaminadas al uso responsable de dispositivos
moviles.

4.6 POLITICA PARA RELACIONES CON PROVEEDORES
OBJETIVO

Preservar los niveles de seguridad y privacidad de los activos de informacion del
Ministerio de Agricultura y Desarrollo Rural que sean accedidos o administrados por
proveedores, a través de la implementacion de controles que minimicen los riesgos
asociados.

ALCANCE

La presente politica aplica a todos los funcionarios, contratistas y proveedores que
accedan y operen activos de informacion de MinAgricultura.

DETALLE

Cuando se requiera otorgar acceso a los activos de informacion a los proveedores de
MinAgricultura, el responsable del activo, con apoyo del Oficial de seguridad, debera
realizar un andlisis de riesgos con el fin de determinar los controles de seguridad que
preserven la confidencialidad, disponibilidad e integridad, asi como la finalidad del uso de
los datos y el respectivo consentimiento en los casos que aplique conforme a los
procedimientos legales y administrativos.
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Antes de conceder los permisos de acceso se determinardn por parte del responsable del
activo: las necesidades del acceso, el acceso requerido (fisico o l6gico), el nivel de
clasificacion de la informacion a acceder, la finalidad de uso, los controles minimos a
tener en cuenta frente al tratamiento de la informacion y el manejo de incidentes de
seguridad de la informacion. Asi mismo se validaran los antecedentes del proveedor
conforme a los procedimientos establecidos por MinAgricultura, con el objeto de
garantizar el adecuado manejo de la informacion. En ningln caso se otorgara acceso a la
informacién, sistemas de informacion o areas seguras de MinAgricultura a proveedores,
hasta no haber realizado la adecuada gestion de los riesgos, formalizado la relacion
contractual y firmado el acuerdo de confidencialidad.

Dentro de los acuerdos, contratos o convenios formalmente firmados entre las partes se
deberan definir claramente los requerimientos de seguridad y privacidad tales como:
informacion a tratar; niveles de clasificacion; finalidad; autorizados para el tratamiento;
controles a tener en cuenta antes, durante y después del tratamiento de los datos por
parte del proveedor, con el respectivo consentimiento por parte de los titulares en los
casos que aplique; asi como las responsabilidades de las partes conforme a los
lineamientos de MinAgricultura y a la legislacién vigente.

Siempre que se otorgue acceso a la informaciébn de MinAgricultura a terceros, se
estableceran acuerdos de confidencialidad que tengan como principio el cumplimiento de
las politicas de seguridad de la informacion de MinAgricultura y clausulas requeridas para
proteger la informacion a acceder.

RESPONSABILIDADES

e Todos los funcionarios, contratistas y proveedores que tengan acceso a la
informacién deberan cumplir con las politicas de seguridad y privacidad de la
informacion, asi mismo, en caso de que identifiguen una amenaza que pueda
llegar a vulnerar la informacion, deberan reportarla a la mesa de servicio a través
de los conductos establecidos.

e El responsable del activo de informacion no permitira el acceso a la informacién
hasta no tener firmados y formalizados, por medio de un contrato o acuerdo con
los proveedores, los fines de uso, condiciones de tratamiento, asi como la debida
implementacion de los controles requeridos para preservar las caracteristicas de
confidencialidad, integridad y disponibilidad de la informacién.

e Antes de brindar acceso a los activos de informacién, los proveedores deben

aceptar formalmente el cumplimiento de las politicas de seguridad y privacidad de
la informacion del Ministerio de Agricultura y Desarrollo Rural.
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4.7 POLITICA DE TELETRABAJO

OBJETIVO

Definir las pautas generales para asegurar la informacion de MinAgricultura frente a
riesgos asociados al teletrabajo.

ALCANCE

La politica aqui descrita aplica a todos los funcionarios, contratistas y terceros del
Ministerio de Agricultura y Desarrollo Rural que se encuentren autorizados para realizar
actividades de teletrabajo.

DETALLE

El Ministerio de Agricultura y Desarrollo Rural autorizard actividades de teletrabajo
conforme a las condiciones del trabajo, los roles y perfiles de los funcionarios, contratistas
y terceros de la entidad. Las actividades de teletrabajo sélo se podran llevar a cabo
siempre y cuando se establezcan controles de seguridad alineados con las politicas de
seguridad y privacidad de la informacion de MinAgricultura y frente al respectivo analisis
del riesgo.

MinAgricultura dispondra de los recursos tecnoldgicos y organizacionales para la
adopcion de un modelo de teletrabajo, que permita cumplir con los intereses y
necesidades de la entidad, considerando los riesgos y su respectiva gestion.

MinAgricultura preverd mecanismos de seguridad fisica y logica a los equipos y
documentos requeridos para el desarrollo de las actividades de teletrabajo, con el fin de
conservar las caracteristicas de integridad, disponibilidad y confidencialidad de la
informacion.

Para el desarrollo de las actividades de teletrabajo se debera realizar un analisis de
riesgos, a partir del cual se adopten los mecanismos de control para la proteccion de la
informacion y los sistemas de informacién de MinAgricultura accedidos durante las
actividades.

Antes de llevar a cabo cualquier actividad de teletrabajo, se definiran entre MinAgricultura
y el funcionario, contratista o tercero, el alcance de las actividades a desarrollar y se
determinaran como minimo: la informacién a acceder, el horario de las actividades y los
sistemas y servicios requeridos conforme la necesidad de MinAgricultura y la legislacién
colombiana vigente.
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Se realizara el monitoreo y evaluacién de los logros en relacion con las metas propuestas
por parte de MinAgricultura, determinando la productividad y rendimiento de los
funcionarios y contratistas en el cumplimiento de las metas, nivel de satisfaccién laboral,
entre otros factores previstos.

En caso de pérdida o hurto de un equipo en el cual se lleven actividades de teletrabajo,
sera responsabilidad del funcionario, contratista o tercero informar de forma inmediata a
través de la mesa de servicios de MinAgricultura el evento, con el fin de establecer las
medidas de seguridad adecuadas para la proteccion de la informacion contenida.

RESPONSABILIDADES

e El Area Juridica con el apoyo del Area de Talento Humano y Oficina de TICS,
determinara las condiciones de los contratos o acuerdos con los funcionarios,
contratistas y terceros, determinando las condiciones, responsabilidades conforme
las necesidades del MinAgricultura y la normatividad colombiana vigente.

e La Oficina de TIC, con la informacién remitida por el Area de Talento Humano o
Grupo de Contratacion, brindard o denegard el acceso a la informacion o sistemas
de informacion que puedan ser accedidos a través de los equipos usados para las
actividades de teletrabajo.

e La Oficina de TIC sera la responsable de implementar los controles de seguridad
necesarios para llevar a cabo las actividades de teletrabajo.

e Los funcionarios, contratistas y terceros que se encuentren autorizados para el
desarrollo de actividades de teletrabajo, deberan cumplir con las responsabilidades
y condiciones acordadas, asi mismo reportar cualquier situacién que pueda afectar
el desarrollo de las actividades o ponga en peligro la informacion de
MinAgricultura.

e El Oficial de Seguridad de la Informacién junto con el Area de Talento Humano,
realizard campafas de sensibilizacion para las buenas practicas de las actividades
de teletrabajo.

e La Oficina de TIC, en coordinacion con el Oficial de Seguridad, determinara los
canales de comunicacién y métodos de autenticacion apropiados para controlar el
acceso de usuarios remotos a la informacién y sistemas de informacién de
MinAgricultura.
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e La Oficina de TIC, en coordinacién con el Oficial de Seguridad, generaran
protocolos que den respuesta a situaciones de alerta como una averia del
ordenador causada por un virus, una configuracion incorrecta o un fallo de
hardware. Estableciendo controles de seguridad tales como copias de respaldo o
equipos o dispositivos de reserva en caso de dafio o pérdida de los equipos.

4.8 POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA

OBJETIVO

Establecer los lineamientos generales para reducir los riesgos de acceso no autorizado,
pérdida o dafio de informacién en escritorios y estaciones de trabajo durante o por fuera
de las horas laborales.

ALCANCE

La politica aqui descrita concierne a todos los funcionarios, contratistas y terceros de
MinAgricultura que tengan acceso a la informacion tanto en formato fisico como digital.

DETALLE

Para lograr un adecuado aseguramiento de la informacién los funcionarios, contratistas y
terceros del Ministerio de Agricultura y Desarrollo Rural deberan adoptar buenas practicas
para el manejo y administracion de la informacion fisica y electronica que se encuentra a
su cargo, conforme a su clasificacién, con el fin de evitar que personas no autorizadas
accedan a dicha informacion. Para ello, los funcionarios, contratistas y terceros deberan
tener presente:

e Almacenar de forma segura documentos y elementos de almacenamiento externos
(CD, DVD, USB, etc.) conforme los niveles de clasificacion de la informacion, para
evitar accesos no autorizados, pérdida o dafio de la informacién en la jornada
laboral o fuera de ella.

e Durante los lapsos de tiempo en los que se deja desatendidas las estaciones de
trabajo, se tendra cuidado con bloquear la sesion del equipo para evitar que terceros
no autorizados accedan a la informacién contenida en el computador. Asi mismo, se
generaran los controles adecuados con la informacién que reposa sobre el lugar de
trabajo.

e Al imprimir informacién reservada o publica clasificada, los documentos deberan ser
retirados de forma inmediata para evitar divulgacion no autorizada de la informacion.
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e Los archivos que contengan informacién sensible o confidencial deberan ser
almacenados en rutas que impidan el facil acceso por terceros, evitando, por
ejemplo, guardarlos en el area de escritorio de la pantalla del computador.

RESPONSABILIDADES

e La Oficina de TICS, con el apoyo del Oficial de Seguridad, serd la encargada de
establecer controles de blogueo sobre las sesiones de los usuarios para que el
equipo se bloquee en un lapso de tiempo determinado.

e Los funcionarios, contratistas y terceros que tenga dentro de sus funciones la
atencién al publico, deberan almacenar los documentos y dispositivos de
almacenamiento bajo llave y ubicar el equipo de coOmputo de tal forma que se evite
el acceso o revision de la informacion por parte de los visitantes no autorizados.

4.9 POLITICA DE RESPALDO DE INFORMACION

OBJETIVO

Definir los lineamientos generales para la generacién, administracion, retencion y custodia
de las copias de respaldo, con el fin de preservar la disponibilidad e integridad de la
informacion.

ALCANCE

Esta politica debera ser cumplida por los funcionarios, contratistas y terceros que tengan
a su cargo realizar, administrar y custodiar las copias de respaldo definidas por
MinAgricultura, con el propésito de reducir el impacto frente a la pérdida de informacién o
a incidentes que comprometan la continuidad del negocio.

DETALLE

La informacién requerida para el cumplimiento de las actividades misionales y los
objetivos estratégicos del Ministerio de Agricultura y Desarrollo Rural, debera ser
respaldada conforme a los lineamientos legales, técnicos, requisitos de las tablas de
retencion documental, la gestién de riesgos, asi como a los niveles de clasificaciéon de la
informacion. Los tiempos de preservacion de las copias de respaldo seran definidos
teniendo en cuenta los requerimientos anteriormente expuestos, asi como también la
tecnologia requerida para la restauracion de la informacién contenida.
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Para la realizacion de las copias de respaldo, el responsable de la informacion debera
solicitar a través de la mesa de servicios, determinando las necesidades, la informacion
sujeta al respaldo, periodos, niveles de clasificacion de la informacion y el tiempo de
retencion de las copias.

Las copias de respaldo se almacenaran de forma segura para garantizar no sea
manipulada por personas no autorizadas. A su vez, se deberan registrar todas las
actividades desarrolladas frente al tratamiento y manipulacién de las copias de respaldo
para asegurar la trazabilidad de las mismas.

El responsable de las copias de respaldo debera realizar las respectivas pruebas de
restauracion conforme a los propésitos para las cuales han sido recaudadas.

Las copias de respaldo deberan ser almacenadas en lugares que tengan los debidos
controles de seguridad fisicos y tecnoldgicos, que permitan limitar el acceso sélo a las
personas autorizadas y garanticen la disponibilidad de la informacion.

Al cumplir el ciclo de vida util de los medios de almacenamiento de las copias de respaldo
deberan ser destruidos o eliminados de forma segura, evitando la recuperacién de la
informacién contenida y acceso por personas no autorizadas.

RESPONSABILIDADES

e Los funcionarios, contratistas y terceros responsables de la infraestructura,
sistemas de informacion y Bases de datos requeridos para la operacion de
MinAgricultura, deberan generar las respectivas copias de respaldo, estableciendo
la periodicidad, tipo de almacenamiento y registrando la informaciéon segun lo
establecido dentro de la presente politica.

e Los encargados de las copias de respaldo deben velar porque la informacién sea
almacenada conforme a los lineamientos establecidos, de forma controlada y
conforme a las necesidades de MinAgricultura. Asi mismo deberan realizar una
prueba periddica de las copias con el fin validar el correcto funcionamiento y la
efectiva restauracion.

e Los responsables de la informacién seran los encargados de velar porque las
copias de respaldo se realicen de acuerdo con lo establecido y que las estrategias
utilizadas se ajusten a las necesidades y requerimientos de MinAgricultura.

e Los funcionarios, contratistas y terceros de MinAgricultura deberan almacenar la
informacion requerida para sus procesos operativos, en la ubicacion establecida
por la Oficina de TICS dentro del servidor de almacenamiento, con el fin de
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garantizar la disponibilidad y copias de respaldo de cada una de las areas. Asi
mismo seran responsables de depurar la informacién para la optimizacion de los
recursos de MinAgricultura.

4.10 POLITICA DE DESARROLLO DE SOFTWARE

OBJETIVO

Definir los lineamientos generales para el desarrollo, mantenimiento y adquisicion de
software al interior del Ministerio de Agricultura y Desarrollo Rural, con el fin de determinar
los controles de seguridad en el desarrollo de cédigo fuente.

ALCANCE

La presente politica deberd ser cumplida por funcionarios, contratistas y terceros de
MinAgricultura que realicen actividades correspondientes al desarrollo, mantenimiento y
adquisicion de software dentro de MinAgricultura.

DETALLE

Para el desarrollo de software dentro del Ministerio de Agricultura y Desarrollo Rural se
debera realizar un proceso de planeacion en donde se determine la respectiva
metodologia a utilizar; las etapas de desarrollo; la estructura de desglose de trabajo, con
sus respectivos responsables, criterios de aceptacion y las pruebas de funcionalidad y
seguridad teniendo en cuenta los requerimientos y el cumplimiento de los objetivos
estratégicos de MinAgricultura. Las etapas deberan estar debidamente documentadas,
con el objeto de generar registros de trazabilidad frente a los requerimientos, desarrollo y
aceptacioén del software.

La solicitud de desarrollo de software serd realizada por los Directores de las areas de
manera formal.

La identificacién de las necesidades y requisitos de funcionalidad, calidad y seguridad se
realizara entre el area solicitante y la Oficina de las TICS, y los mismos deberan ser
validados durante el proceso de aprobacion del desarrollo de software.

Para el desarrollo y puesta de produccion del software, se deberan tener presente tres
ambientes separados de desarrollo, pruebas y producciéon, conformados por
infraestructura y personal propios en cada uno de ellos, evitando asi las alteraciones o
modificaciones no autorizadas del cédigo fuente.

Los cambios requeridos sobre el software de MinAgricultura se llevaran a cabo a través
del Procedimiento de Control de Cambios, el cual permite que se documenten y
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establezcan los requerimientos y los niveles de aceptacion del cambio. Dentro de los
requerimientos que se establezcan sera necesario analizar los riesgos asociados a la
seguridad de la informacion y la identificacion de los controles a implementar para su
aseguramiento.

Se estableceran acuerdos en procesos de desarrollo que establezcan con claridad la
propiedad de las licencias y derechos intelectuales de los cadigos fuentes, asi como sus
condiciones de usabilidad.

RESPONSABILIDADES

e Antes de iniciar el desarrollo de software, La Oficina de TICS y las areas de
MinAgricultura implicadas deberan acordar una metodologia; una estructura de
trabajo, con los respectivos responsables; asi como el cronograma de desarrollo,
determinando el alcance, los procesos afectados y los requerimientos.

e El area solicitante validara los criterios de aceptacién correspondientes a la
funcionalidad y calidad para dar la aceptacion formal del desarrollo de software.

¢ La Oficina de las TICS en apoyo del Oficial de Seguridad validara los criterios de
aceptacion técnicos: interoperabilidad, buenas practicas de programacion vy
seguridad, para dar la aceptacion formal del desarrollo de software. La aceptacion
de los criterios estara determinada por los resultados de las pruebas planteadas,
las cuales tendran dentro de sus objetivos detectar, entre otras vulnerabilidades,
los codigos maliciosos, las puertas traseras, etc.

e Los datos de pruebas con los que se llevaran a cabo las pruebas del software no
deben utilizar datos reales de produccion.

e En el desarrollo de software es necesario establecer controles que permitan
conservar la seguridad y privacidad de la informacién; por lo tanto, es importante
tener en cuenta los mecanismos de acceso a la informacién, autenticacion,
deteccién de intrusos, cifrado de datos, salvaguarda de confidencialidad,
integridad, disponibilidad y proteccidn de los datos personales.

e La metodologia de desarrollo de software debe contemplar una etapa de gestion
de riesgos.

e La Oficina de TICS, debera llevar a cabo revisiones periddicas a los desarrollos
realizados, con el propdésito de garantizar que se estén desplegando los controles
conforme a lo establecido dentro de la fase de planeacion.
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e En el desarrollo de software se llevara a cabo un control de versiones con los
respectivos documentos de soporte, ello con el objeto de verificar el buen
funcionamiento del software y el respectivo control de su ciclo de vida.

4.11 POLITICA DE PROTECCION DE DATOS PERSONALES

OBJETIVO

Establecer las medidas generales para garantizar los niveles de seguridad y privacidad
adecuados para la proteccion de datos personales, con el fin de evitar posibles
adulteraciones, pérdidas, consultas, usos 0 accesos no autorizados.

ALCANCE

La presente politica sera aplicable a los datos personales registrados en cualquier base
de datos de MinAgricultura, cuyo titular sea una persona natural.

DETALLE

MinAgricultura implementara una politica de Tratamiento de la informacion, en un lenguaje
claro y sencillo, qgue debera ser puesta en conocimiento de los Titulares y tendra que
incluir como minimo:

1. Nombre o razén social, domicilio, direccion, correo electronico y teléfono del
responsable.

2. EIl Tratamiento al cual seran sometidos los datos y la finalidad del mismo, si este
no se ha informado por medio del aviso de privacidad.

3. Derechos que asisten a los Titulares de la informacion.

4. El area o persona responsable de la atencion de las consultas, peticiones y
reclamos ante la cual el Titular de la informacién puede ejercer sus derechos.

5. Procedimiento por medio del cual los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar, suprimir informacion y revocar la
autorizacion.

Los mecanismos para la autorizaciéon del tratamiento de los datos personales podran ser
determinados a través de medios técnicos, de forma oral o por medio de conductas
inequivocas que permitan determinar el otorgamiento de la autorizacion por parte del
Titular. Los responsables del tratamiento de MinAgricultura deben conservar el registro de
la autorizacion.

Asi mismo, los funcionarios, contratistas o terceros so6lo deberan recopilar la cantidad
minima de datos personales requerida para cumplir con los propésitos de MinAgricultura.
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Dicho recaudo solo se realizara una vez se obtenga la respectiva autorizaciéon por parte
del Titular de los datos.

Ademas, el responsable de las bases de datos debera adoptar las medidas necesarias
para garantizar la seguridad de los datos de caracter personal y asi evitar su destruccion,
alteracion, pérdida o tratamiento no autorizado. Estas medidas deberan incluir los
mecanismos de seguridad fisicos y l6gicos més adecuados, de acuerdo con el desarrollo
tecnoldgico, de tal forma que garanticen la proteccion de la informacion almacenada vy el
secreto profesional.

Las bases de datos que contengan datos personales deben ser administradas de tal
modo que se garantice el respeto a derechos fundamentales como la intimidad, el buen
nombre, y en especial, el Habeas Data.

Ningun funcionario o contratista de MinAgricultura debera retirar o transmitir informacion
gue contenga datos personales sin la debida autorizacién expresa del responsable; y en
caso de que se facilite informacién a terceros, se debera garantizar el buen uso y contar
con el debido consentimiento para el tratamiento de los datos conforme a su finalidad,
firmado por el Titular de los datos. Los mecanismos de transferencia se realizardn a
través de las politicas y procedimientos de seguridad y privacidad descritas en el presente
documento.

Los responsables y encargados del tratamiento de los datos personales sélo podran
recolectar, almacenar, usar o circular dichos datos durante el tiempo establecido para
cumplir las finalidades que justificaron el tratamiento. Por lo tanto, una vez se cumpla con
los objetivos y las finalidades del tratamiento, el responsable y el Encargado deberan
suprimir los datos personales que tengan en su posesion de una forma segura.

Los funcionarios, contratistas y terceros de MinAgricultura no podran realizar el
tratamiento de datos personales de nifios, nifias y adolescentes, excepto cuando se trate
de datos publicos. En este caso, MinAgricultura debera respetar los intereses y los
derechos fundamentales, conforme a una autorizacion previa del representante legal de
cualquiera de ellos.

En el caso de que no sea posible poner a disposicion del Titular de la informacién las
politicas de tratamiento, los responsables deberan informar por medio de un Aviso de
Privacidad al Titular sobre la existencia de las politicas y la forma en la cual puede
acceder a las mismas, a mas tardar en el momento en el que se vaya a realizar la
recoleccién de datos personales.
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RESPONSABILIDADES

e Los funcionarios, contratistas y terceros que tengan acceso a datos personales
tratados y administrados por el MinAgricultura, deberan cumplir con la politica
anteriormente descrita, haciendo uso de los controles y medidas establecidas para
la proteccion de la informacion conforme a su nivel de clasificacion.

e El responsable de las bases de datos que contengan informacién personal debera
asegurar que antes de realizar cualquier tratamiento de los datos, el MinAgricultura
cuente con las autorizaciones de los Titulares y los mecanismos de control para la
proteccion de la informacion.

e Los funcionarios, contratistas y terceros deberan evitar el acceso a los datos
personales para los cuales no se encuentren autorizados y en caso de que
observen violaciéon o fallas de los mecanismos de control de seguridad y
privacidad, estos hechos deberdn ser reportados a la mesa de servicios para
determinar las acciones a desarrollar.

e En caso de que se requiera realizar transferencia de datos personales, se debera
efectuar de acuerdo con el Procedimiento de Recepcion y/o Transferencia de
Informacion del MinAgricultura.

e Se deberd realizar la actualizacién periddica de las listas de acceso de las
personas y funcionarios autorizados para efectuar cualquier tipo de tratamiento
frente a los datos personales. Asi mismo, se identificaran, de acuerdo con los
niveles de clasificacion, los mecanismos apropiados para garantizar la seguridad
de los datos de caracter personal y evitar su alteracion, pérdida, tratamiento o
acceso no autorizado.

e Una vez culmine el lapso de tiempo del tratamiento de los datos personales, el
responsable de los mismos debera velar porque sean eliminados de forma segura,
para evitar su recuperacion

5. HISTORIAL DE CAMBIOS

Fecha Version Descripcion
22-09-2016 1 Version inicial.
18-12-2019 2 Se realiz6 la actualizacion del Logo de la Entidad. Asi mismo, se

cambié Gobierno en Linea por Gobierno Digital y se cambio el
nombre del profesional y del Jefe de la OTIC.
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