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Explicar los pasos para realizar la evaluacion de la eficacia en el nivel de implementacion
de subsistema de gestion de seguridad de la informacién (SGSI) en el marco del Sistema
Integrado de Gestion (SIG) del Ministerio de Agricultura y Desarrollo Rural.

DdA: (Declaraciéon de Aplicabilidad). Documento en el que se registran los controles
necesarios para la gestién de riesgos de seguridad de la informacién, ya se que se
implementen o no y la justificacion de las exclusiones de los controles del Anexo A de la
norma ISO/IEC 27001:2013

IPv4: Es la cuarta versiéon del protocolo de intercambio de informacion sobre el que se
sustenta la comunicacion en Internet. La funcién o propésito de este protocolo es mover
datos (formalmente denominados datagramas) a través de redes interconectadas hasta
que se alcance el destino final

IPv6: es la nueva version del Internet Protocol (1P) en el cual se sustenta la operacién de
Internet. Las especificaciones técnicas basicas de IPv6 se desarrollaron en la década de
los 90s en el IETF (Internet Engineering Task Force). Al dia de hoy el protocolo sigue
anadiendo nuevas funcionalidades y se le considera un protocolo lo suficientemente
maduro para soportar la operacion de Internet en substitucion de IPv4.(Fuente:
http://portalipv6.lacnic.net/que-es/)

MSPI: Modelo de Privacidad y Seguridad de la informacién: es el conjunto de
lineamientos, politicas, normas, procesos e instituciones que proveen y promueven la
puesta en marcha, supervision, mejora y control de la implementacién del modelo, asi
como a la implementacion de la Estrategia de Gobierno en Linea, establecida en manual
GEL. (Modelo de Privacidad y Seguridad de la Informacion MINTIC)

SGSI: Conjunto de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacion para establecer una politica y unos objetivos de
seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de
gestién y de mejora continua. (ISO/IEC 27000).
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De acuerdo con las recomendaciones formuladas por el Ministerio de las TIC sobre la
implementacién del Modelo de Privacidad y Seguridad de la informacion, las definiciones
para los diferentes niveles de madurez de implementacion son:

Nivel inicial

En este nivel se encuentran las Entidades, que aun no cuentan con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
informacidn, respecto a la seguridad y privacidad de la misma, por lo tanto, los controles
no estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad
y privacidad de la informacién.

Nivel gestionado

En este nivel.se encuentran las Entidades, en las cuales existen procesos basicos de
gestion de la seguridad y privacidad de la informacion. De igual forma existen controles
que permiten detectar posibles incidentes de seguridad, pero no se encuentran
gestionados dentro del componente de planificacion del MSPI (Modelo de Privacidad y
Seguridad de la informacion)

Nivel Definido

En este nivel se encuentran las Entidades que tiene documentado, estandarizado y
aprobado por la direccion, el modelo seguridad y privacidad de la informacion. Todos los
controles se encuentran debidamente documentados, aprobados, implementados,
probados y actualizados.

Nivel Gestionado cuantitativamente

En este nivel se encuentran las Entidades, que cuenten con métricas, indicadores y
realizan auditorias al modelo de seguridad y privacidad de la informacion, recolectando
informacidén para establecer la efectividad de los controles.

Nivel Optimizado

En este Nivel se encuentran las Entidades, en donde existe un mejoramiento continuo
del modelo de seguridad y privacidad de la informacion, retroalimentacion cualitativa del
modelo.

Cada nivel debe estar completo en un 100% para poder iniciar la implementacién del

siguiente nivel. Es decir, no es posible cumplir parcialmente un nivel e iniciar la ejecucion
de actividades del siguiente nivel de madurez.
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3. DESARROLLO

La determinacion del nivel de eficacia en la implementacion del subsistema de gestion de
seguridad de la informacién busca establecer el grado de cumplimiento de las
obligaciones del Ministerio de Agricultura y Desarrollo Rural (MADR) en la adopcion del
modelo de privacidad y seguridad de la informacion de la estrategia de gobierno en linea,
de acuerdo con los lineamientos del decreto 2578 de 2015 del Ministerio de las
Tecnologias de Informacion y Comunicaciones.

El célculo del nivel de eficacia en implementacion del SGSI se realiza usando la guia
encuesta de Diagnéstico Modelo de Seguridad de la Informacién para las Entidades del
Estado. La guia permite determinar el nivel de cumplimiento en la implementacion del
SGSl y el Modelo de privacidad y seguridad de la informacion.

En primera instancia se debe determinar el nivel de madurez que se desea lograr para el
periodo de evaluacidon del SGSI. Los niveles definidos por el MINTIC son:
inicial/Gestionado, Definido, Gestionado cuantitativamente, Optimizado

Para determinar el nivel de madurez se usan las siguientes tablas de evaluacion. Cada
pregunta se debe resolver y al final se suman los puntajes. Los puntajes son absolutos,
es decir, no es posible cumplir parcialmente una obligacion y asignar un puntaje
proporcional al nivel de cumplimiento requerido.

3.1. Evaluacion de nivel de madurez para nivel inicial y gestionado.

Responda las siguientes preguntas y al final sume el puntaje obtenido en la columna SI
CUMPLE

Contexto Organizacional

Establecer y documentar el alcance, limites y politica.

1 | (Existe una definicién de la seguridad de la informacién y sus objetivos 2 0
globales?
¢ Existe una probacién de la Direccién para la implementacion del SGSI?

3 | ¢ Los requerimientos de seguridad estan articulados con las necesidades de
la entidad?

4 | ;Los procesos y servicios escogidos para la implementacion del SGSI, estan 3 0
apoyando directamente a la misién Institucional?
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¢ Esta documentado en el alcance del SGSI claramente en qué areas de la
organizacion se desea implantar el SGSI, como primera medida y cuales
posteriormente?
6 | ;Esta documentado el alcance del SGSI claramente los servicios implicados 0
en el SGSI?
7 | ;Estd documentado en el alcance del SGSI las locaciones fisicas 0
relacionadas con el SGSI?
8 | ,En el alcance se determinan claramente los sistemas de informacion 0
relacionados con el SGSI?
9 |;En el alcance se determinan claramente los terceros y externos 0
relacionados con el SGSI *
10 | ;,En el alcance se determinan claramente las Interfaces del SGSI? 0
(¢Que procesos externos e internos tiene relaciéon con el SGSI7?).
11 | ;Se ha identificado la legislacion que afecta los procesos dentro del SGSI? 0
12 | ; Se tiene una Politica de seguridad de la informacién?
13 | ¢ La politica de seguridad de la informacién es de dominio publico dentro de 0
la organizacién?.
Establecer procedimientos, roles y responsabilidades dentro del SGSI.
1 | ;Se hace la definicién de responsabilidades generales y especificas, en las 0
que se incluiran los roles? (sin hacerlo para personas concretas dentro de la
organizacion)
2 | ;Se incluyen los temas de seguridad de la informacién en los comités de 0
gestion interdisciplinarios de la Entidad?
3 | ;Los temas de seguridad de la informacién se tratan en los comités 0
directivos interdisciplinarios de la Entidad, con regularidad?
4 | ;Se cuentan con procedimientos que indique a los funcionarios como 0
manejar la informacion y los activos de informacion en forma segura?
Liderazgo
Asignacion de recursos
1 | ;Se establece el responsable del SGSI para la entidad?
:Se identifican los propietarios de la informacién?
.Se ha generado la asignacién de recurso humano, comunicacion de roles
y responsabilidades de seguridad y privacidad de la informacion?
4 | ;Se revisan y se aprueban las politicas de seguridad y privacidad de la 0
informacion?
5 | ;Se revisa y se aprueba la estrategia de transicion del protocolo IPv4 a 0
IPv6? .
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Procedimientos de control documental del MSPI
1 | ;Existe un documento de la politica de seguridad de la Informacién?
2 | ,El documento de la politica de seguridad de la informacién esta aprobado
por la direccién?
3 | ;El Documento de politica de seguridad de la informacion esta revisado, 8 0
evaluado y divulgado en su lectura y aplicacion?
4 | ;Documento con el plan y estrategia de transicién de IPv4 a IPv6 esta 8 0
revisado y aprobado por la alta Direcciéon?
Planificacion
Inventario de activos de informacion.
1 [ ;Con base en el inventario de activos de informacién clasificado, se 8 0
establece la caracterizacién de cada uno de los sistemas de informacion?
2 | ;Se Identifican los riesgos asicados con la informacion, fisicos, I6gicos, 11 0
identificando sus vulnerabilidades y amenazas?
3 | ;Los roles de seguridad y privacidad de la informacion estan bien definidos 11 0
y se lleva un registro de las actividades de cada uno?
Soporte
Acciones para tratar riesgos y oportunidades de seguridad de la informacicn.
1 | ;Se tiene una metodologia para la Identificacion y valoracion de riesgos de 5 0
seguridad de la Informacion?
2 | ;Se tienen definidos los planes de tratamiento de riesgos de seguridad de 5 0
la informacién?.
3 | ;Se elabora un informe de los incidentes de seguridad de la informacion? 7 0
4 | ;Existen planes de continuidad del negocio que contemplen los procesos 7 0
criticos de la Entidad que garanticen la continuidad de los mismos?
5 | ;Se definen los controles y medidas necesarias para disminuir los incidentes 6 0
y prevenir su ocurrencia en el futuro’
Toma de conciencia.
1 | ;Existe un disefio del plan de comunicacién sensibilizacion y capacitacién 15 0
para el SGSI?
2 | ;Existe un disefio del plan de comunicacion sensibilizacion y capacitacion 15 0
para la transicién al protocolo IPV6.?
Total de calificacién para nivel Inicial/Gestionado
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Luego de tener la calificacion compare el resultado obtenido con la siguiente tabla de
evaluacion de cumplimiento del nivel de madurez inicial gestionado.

Nivel de cumplimiento Puntaje | Puntaje
Nivel inicial/gestionado Minimo | Maximo
Critico 0 85
Intermedio 86 125
Suficiente 126 210

Luego calcule el indice de eficacia en implementaciéon del SGSI mediante la siguiente
férmula.

Eficacia en implementacion del SGSI = Resultado de la encuesta de diagnéstico SGSI X 100
Maximo puntaje segtn nivel de madurez inicial

Si se logra el nivel 100% en el nivel de madurez inicial/gestionado se puede evaluar el indicador
para el nivel definido. En caso contrario la entidad debe cumplir todas las obligaciones del nivel
inicia/gestionado antes de intentar cumplir el nivel de madurez definido.

3.2. Evaluacion de nivel de madurez para nivel definido.

Cuando la entidad cumpla en un 100% el nivel inicial/gestionado, puede evaluar su
cumplimiento en nivel definido, para esto, responda las siguientes preguntas y al final
sume el puntaje obtenido.

Planificacion y control operacional.

Divulgacion de las politicas de seguridad y privacidad de la informacién.

1 | ;Se ejecutan los planes de toma de conciencia, comunicacion y divulgacion, 10 0
de las politicas de seguridad y privacidad de la informacién y estan,
aprobados por la alta Direccion?

El comité directivo divulga, las medidas de seguridad y privacidad de la informacion que deberan ser
tomadas para la conservacion de la informacion.

1 | ;Se han implementado los controles fisicos y I6gicos que se han definido en 10 0
la Entidad, con los cuales se busca preservar la seguridad y privacidad de
la informacién?

Plan de tratamiento del riesgo
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" Lista de chuequeo de requerimientos de Seguridad

;Existencia del listado de requerimientos sobre la seguridad de la
informacion en proyectos?.

Elaboracion del plan de tratamiento del riesgo (quién, cémo y cudndo)

;. Se tiene un plan de accidon definido en funcién de los diversos controles
definidos por la DdA (Declaracion de Aplicabilidad)?

10

:Se tiene una descripcion de las tareas a realizar para la ejecucién de los
controles que lo necesiten o de las tareas de administracion del SGSI?

10

;.Se tiene una descripcion del personal requerido con experiencia,
habilidades, funciones, dentro del plan de accién para el tratamiento de

10

riesgos de seguridad?
» Implementacion de controles

£Se han Implementado los controles seleccionados para la gestion de
riesgos de seguridad de la informacién con priorizacion de acciones
evaluacion de opciones de control recomendadas facilidad/efectividad,
Costo/ beneficio y asignacion de responsabilidades?

¢ Se aplica el protocolo de controles preventivos y detectivos (politicas de
seguridad, procedimientos, metodologias, seguridad del personal, fisica y
ambiental) en el tratamiento de riesgos de seguridad de la informacién®?.

;Se establecen los indicadores de gestién pertinentes que permitan medir
eficacia de los controles de seguridad de la informacion?

£Se incluye un plan de contingencia para la gestién de riesgos de seguridad
de la informacién?

Seguimiento

Se tienen Instrumentos disefiados para hacer el seguimiento.

15

Se reconoce la importancia de ampliar los planes de continuidad del negocio
a otros procesos, pero aln no se pueden incluir ni trabajar con ellos.

15

Gestién de recursos y procedimientos implementados para la asignacién de recursos

financieros

Asignacion del presupuesto para Seguridad de la Informacion.

iSe genera la documentaciéon de la asignacion del presupuesto de
seguridad como % del presupuesto de TI?

20

Gestion de recursos y procedimientos implementados para la asignacidon de recursos

humanos

Perfiles y experiencia del personal (descripcion) para cada rol o funcion.

:Se genera la documentacién de perfiles para cada funcion en materia de
seguridad de la informacion?

20

Inventario de habilidades del personal disponible (experiencia existente).

+
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1 | ;Se genera la documentacion del inventario de habilidades del personal? 20 0

Procedimientos para la asignacion del personal segtin las funciones.

1 | ;Se genera la documentacién de procedimientos de asignacion de 20 0
personal?
Procedimientos para la contratacién del personal

1 | ;Se genera la documentacion del proceso de contratacion? 20 0

Implementacion del plan y estrategia de transicion de IPv4 a IPvé.

1 | ;Se posee la implementacion del plan y estrategia de transicion de IPv4 a 20 0
IPv6?

Total de calificacion para nivel Definido

Luego de tener la calificacidn compare el resultado obtenido con la siguiente tabla de
evaluacion de cumplimiento del nivel de madurez definido.

Nivel definido

Nivel de cumplimiento Minimo | Maximo
Critico 0 87
Intermedio 88 147
Suficiente 148 245

Luego calcule el indice de eficacia en implementacién del SGSI mediante la siguiente
férmula.

Eficacia en implementacion del SGSI = Resultado de la encuesta de diagnéstico SGSI X 100
Maximo puntaje segun nivel de madurez definido

Si se logra el nivel 100% en el nivel de madurez definido se puede evaluar el indicador para el
nivel gestionado cuantitativamente. En caso contrario la entidad debe cumplir todas las
obligaciones del nivel definido antes de intentar cumplir el nivel de madurez gestionado
cuantitativamente.

3.3. Evaluacion de nivel de madurez para nivel gestionado cuantitativamente.
Cuando la entidad cumpla en un 100% el nivel definido, puede evaluar su cumplimiento

en nivel gestionado cuantitativamente, para esto, responda las siguientes preguntas y al
final sume el puntaje obtenido.
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Plan de seguimiento, evaluacion y analisis del MSPI.

Acciones realizadas y los resultados de la implementacion del SGS/

1 | Se utilizan indicadores de cumplimiento para establecer si las politicas de 7 0
seguridad y privacidad de la informacién y las clausulas establecidas por la
organizacién en los contratos de trabajo, son acatadas correctamente.

2 | Se realizan pruebas de manera sistematica a los controles, para determinar si 7 0
estan funcionando de manera adecuada.

3 | Se realizan pruebas y ventanas de mantenimiento (simulacro), para determinar 8 0
la efectividad de los planes de respuesta de incidentes.

4 | Se tiene un registro de actividades en seguridad (bitacora operativa). 8 0

Auditoria Interna.

Monitoreo a la ejecucion de la politica, los planes y estdndares de la S/

1 | ;Se realiza la revisién y verificacion continua de los controles implementados? 10 0

2 | ;Se revisa y monitorean periddicamente los activos de informacién de la 10 0
Entidad?

3 | ¢ Se realizan de planes de mejora de la seguridad de la informacién? 10 0

Plan de tratamiento de riesgos.

Evaluacion del plan de tratamiento de riesgos.

1 | . Se realiza la revision y actualizacién de la evaluacion de riesgos? 10

2 | ;Se realiza la Medicién de los indicadores de gestién? 10

Total de calificacion para nivel gestionado cuantitativamente

Luego de tener la calificacion compare el resultado obtenido con la siguiente tabla de
evaluacion de cumplimiento del nivel de madurez gestionado cuantitativamente.

Nivel gestionado cuantitativamente

Nivel de cumplimiento Minimo | Maximo
Critico 0 28
Intermedio 29 47
Suficiente 48 80

Luego calcule el indice de eficacia en implementacién del SGSI mediante la siguiente
férmula.
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Eficacia en implementacién del SGSI = Resultado de la encuesta de diagnéstico SGSI X 100

Maximo puntaje segun nivel de madurez gestionado cuantitativamente

Si se logra el nivel 100% en el nivel de madurez gestionado cuantitativamente se puede evaluar
el indicador para el nivel optimizado. En caso contrario la entidad debe cumplir todas las
obligaciones del nivel definido antes de intentar cumplir el nivel de madurez optimizado.

3.4. Evaluacion de nivel de madurez para nivel gestionado cuantitativamente.

‘OPTIMIZADO e Sl NO e
s : : pE | cumple | cumple
Plan de seguimiento, evaluacion y analisis para el MSPI.
Plan de seguimiento, evaluacién y andlisis para el MSPI.
;Se analizan los datos arrojados por el informe de desempefio en seguridad y 10 0
privacidad de la informacion para definir acciones correctivas mas claras?
;La Entidad aprende continuamente sobre los incidentes de seguridad 10 0
presentados?
;. Se incluyen todas las 4reas de la Entidad, en los planes de respuesta de incidente? 10 0
Revision y aprobacion por la alta Direccion.
Auditoria Interna.
;Los funcionarios apoyan y contribuyen al mejoramiento de la seguridad y 20 0
privacidad de la informacion en la Entidad?
Comunicacion de resultados y plan de mejoramiento.
. Se realiza e implementa el plan de socializacién, difusién y documentacion de los 20 0
cambios incorporados (procesos y acciones)?
Revision y aprobacion por la alta Direccidn.
:Se implementan las acciones correctivas y planes de mejora de la seguridad de la 20 0
informacién?
Total de calificacion para nivel Optimizado

Luego de tener la calificacién compare el resultado obtenido con la siguiente tabla de

evaluaciéon de cumplimiento del nivel de madurez optimizado.

Nivel optimizado

Nivel de cumplimiento Minimo | Maximo
Critico 0 31
Intermedio 32 53
Suficiente 54 90
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Luego calcule el indice de eficacia en implementacion del SGSI mediante la siguiente
férmula.

Eficacia en implementacion del SGSI = Resultado de la encuesta de diagnéstico SGSI X 100
Maximo puntaje segun nivel de madurez optimizado

Si se logra el nivel 100% en el nivel de madurez gestionado cuantitativamente se puede evaluar
el indicador para el nivel optimizado. En caso contrario la entidad debe cumplir todas las
obligaciones del nivel optimizado.

Una vez la entidad logre el nivel de madurez optimizado puede definir nuevos indicadores para
evaluar el desempenio o impacto de la implementacién de su Sistema de gestion de seguridad de
la informacion.

Guia encuesta de Diagndstico Modelo de Seguridad de la Informacién para las Entidades
del Estado. MINTIC.

5. HISTORIAL DE CAMBIOS

Fecha Version Descripcion

22/07/2016 1 Primera versién del documento.
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