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1. INTRODUCCION

El Esquema de Gobierno de tecnologias de la informacién (TI) permite hacer una
gestién adecuada de las tecnologias de la informacién y de cédmo éstas apoyan
la estrategia y operacion de Tl de las Entidades.

En consecuencia, el presente documento permite identificar los roles y procesos
necesarios que habilitan las capacidades de Tl del Ministerio, con lo cual se
busca que estas herramientas se constituyan en elementos estratégicos que
apalanquen el cumplimiento de los logros establecidos en la estrategia
institucional, asi como el cumplimiento de su misionalidad.

Es asi como desde el dominio de Gobierno de Tl se facilita la definicion y
evolucion de las tecnologias de la informacion acorde a las necesidades de la
Entidad, permite disefiar e implementar el proceso de cobertura a la gestion de
TI, permite enfocar la gestion de valor en Tl en la Entidad y fomentar la adecuada
gestion de los proyectos de TI.

De esta forma, el presente esquema relaciona los procesos de Tl de la
institucién, la estructura organizacional de la Oficina TIC; los roles y
responsabilidades, las instancias de decision, las politicas de Tl formuladas y los
indicadores de los diferentes procesos relacionados con la gestién y gobierno de
las TI, asi como la gestion de servicios tecnol6gicos.

El Esquema de Gobierno se articula con el Plan Estratégico de Tecnologias de
la Informacién PETI del Ministerio, el cual ha sido parte integral de la estrategia
del Ministerio de Agricultura y Desarrollo Rural, constituyéndose en una
herramienta clave para el apalancamiento del cumplimento de sus objetivos
estratégicos, a través de la formulacion de proyectos relacionados con
tecnologias digitales que han facilitado el cumplimiento de las metas
establecidas.
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2. ALCANCE

El Esquema de Gobierno de Tl describe la estructura organizacional, los roles y
responsabilidades de cada uno de los miembros de la Oficina TIC, los procesos
de Gestion de Gobierno de Tecnologias de la Informacién y de Gestion de
Servicios TIC, los indicadores para medir la gestion de TI, detalla las politicas en
materia de Tl dispuestas por esta Oficina y describe los procesos de toma de

decisiones de TI al interior de esta.
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3. PROCESOS DE TI

La Oficina de Tecnologias de la Informacién y las Comunicaciones del Ministerio,
participa de 2 procesos del mapa de institucional de procesos oficial registrado
en el Sistema Integrado de Gestion; estos procesos actualmente son: Gestidon y
Gobierno de Tecnologias de la Informacion - Tl,y Gestion de Servicios TIC; el
primero estratégico y el segundo de apoyo a la Entidad.

El objetivo del Proceso de Gestion y Gobierno de Tl es Generar los lineamientos
para la adopcion, fortalecimiento y seguimiento de la Estrategia de Tl en el
Ministerio de Agricultura, a través de acciones que permitan aprovechar las TI
generando valor publico en un entorno digital. (Ministerio de Agricultura y
Desarrollo Rural, 2020 a)

Para el caso de Gestién de Servicios TICs, y al ser un proceso de apoyo, su
objetivo es Prestar los servicios de Tecnologia de Informacion vy
Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de
una operacion continlia, soporte a los usuarios, administracion, mantenimiento e
innovacion de la infraestructura tecnoldgica para obtener mas beneficios gracias
a la digitalizacion de procesos y a la implementacion dinamica de las nuevas
tecnologias. (Ministerio de Agricultura y Desarrollo Rural, 2019 a)

De esta forma la Oficina TIC de MinAgricultura, se encuentra en constante

evolucion con la finalidad de fortalecer la transformacion digital al interior del
Ministerio.
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4. ESTRUCTURA ORGANIZACIONAL

A continuacion, se presenta la estructura actual de la Oficina TIC del Ministerio
de Agricultura y Desarrollo Rural, 6rgano que depende directamente del Ministro:

llustracion 1. Estructura Organizacional Oficina TIC

Jefe Oficina

Cargo 0137
Grado 21 | Cargo: Secretario ejecutivo

Grado 26

Secretario ejecutivo

[

Técnico Administrativo

Cargo 3124
Grado 15

Técnico Administrativo
Cargo 3124 Grupo de gestion de gobernabilidad de la informacion y

Grado 14 gestion del conocimiento

Vacante

Profesional Especializado
Cargo 2028
Grado 13
Coordinador

Profesional Especializado
Cargo 2028
Grado 16

Profesional universitario
Cargo 2044
Grado 11

Técnico
Cargo 3100
Grado 16
Vacante

Técnico Administrativo
— Cargo 3124
Grado 15

Construccién propia. Oficina TIC. MinAgricultura. 2020.

Cuenta con un Jefe de Oficina grado 21, un funcionario de planta grado 14, un
Técnico Administrativo Grado 15 que depende directamente del Jefe de Oficina,
asi mismo, se tiene un Grupo de Gestion de Gobernabilidad de la Informacion y
Gestion del Conocimiento?, el cual es coordinado por un profesional Grado 13
con el apoyo de un profesional Grado 16, un profesional universitario Grado 11
y un Técnico Administrativo Grado 15.

Adicionalmente, se tiene, dentro de la estructura, un técnico administrativo Grado
14 que depende directamente del Jefe y un Técnico Grado 16 que hace parte
del Grupo de Gobernabilidad, pero son cargos que a la fecha se encuentran
vacantes.

1 Este grupo fue creado bajo la Resolucién 000247de mayo 28 de 2014.
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Sin embargo, dado que con esta estructura actual la Oficina TIC no puede
responder como un area estratégica, cuenta con el apoyo de profesionales en la
modalidad de prestacion de servicios que juegan roles acordes al Marco de
Referencia de Arquitectura de MINTIC.

llustracion 2. Estructura de prestacion de servicios de la Oficina TIC

Jefe Oficina
Cargo 0137

Grado 21

1
[ [ |
Profesional de Estrategia Profesional de Profesional de Gestién de Profesional Sistemas de
de Tl Gobierno de Tl Informacion Informacién
Spis Gesti‘c?n de Apoyo 5| misional
Informacién

Profesional Servicios .
Profesional Uso y

Apropiacion

|
Apoyo Uso y
Apropiacién

tecnologicos / Oficial de
Seguridad

Apoyo a la
contratacion

L Apoyo Gestion
Profesional de proyectos Operativa
“ Profesional Andlisis de
Informacion

Comunicaciones

de Tl

Apoyo S|

Profesional legal
operacional

Apoyo S|

— Apoyo 5|

Construccién propia. Oficina TIC. MinAgricultura. 2020.
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5. ROLES Y RESPONSABLES

Acorde a las sugerencias del Marco de Referencia, y como cumplimiento a la
Politica de Gobierno Digital, en este apartado se describen los roles y
responsabilidades de los miembros de la Oficina TIC que apoyan la toma de
decisiones de TI, asi como el desarrollo de los procesos en los que la Oficina
tiene participacion.

e Jefe de Oficina: Dirigir, organizar, coordinar y controlar el disefio,
desarrollo y la ejecucién de politicas, planes, programas, proyectos,
procesos y procedimientos relacionados con la gestion de la informacion
y las comunicaciones del sector Agropecuario, Pesquero y de Desarrollo
Rural. (Ministerio de Agricultura y Desarrollo Rural, 2018 a)

e Profesional Especializado Grado 16: Gestionar y coordinar la estrategia
para la implementacion de soluciones de arquitectura empresarial y de
sistemas de informacion de acuerdo con los requerimientos de la entidad
y de los avances tecnolégicos.

e Profesional Especializado Grado 13: Gestionar y garantizar la operacién
de los servicios de tecnologias de la informacion y las comunicaciones
con los que cuenta la Entidad. Actualmente, este profesional
adicionalmente coordina el Grupo de Gobernabilidad de la Informacién y
Gestion del Conocimiento.

e Profesional Universitario Grado 11: Gestionar el analisis, disefio,
implementacion, puesta en marcha y administracion de los sistemas
informaticos desarrollados y/o administrados por la Oficina de
Tecnologias de la Informacion y de las Comunicaciones y requeridos por
el Ministerio.

e Técnico Grado 16: Participar en el levantamiento, andlisis, disefio e
implementacion de sistemas de informacién de acuerdo con la
metodologia y estandares establecidos por el Ministerio. Este cargo
actualmente se encuentra vacante.

e Técnico Administrativo Grado 15: Gestionar, contribuir, controlar, apoyar
y soportar técnicamente las actividades requeridas para la o6ptima
operacion de servicios Tl prestados por esta Oficina. Actualmente se
cuenta con dos cargos correspondientes a esta descripcion.

e Técnico Administrativo Grado 14: Contribuir en el analisis y diagnéstico
de los servicios prestados por la Oficina de Tics para la mejora continua
de los mismos, apoyando la gestion de incidentes, problemas,
requerimientos y demas solicitudes de usuarios. Este cargo actualmente
se encuentra vacante.

Los funcionarios anteriores, son los encargados de la toma de decisiones de TI,
mientras que los contratistas cuentan con voz, pero no con voto.
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6. INSTANCIAS DE DECISION

Desde la vigencia 2019, la Oficina TIC instaurd los Comités de Gobierno de TI,
instancia en la que se toman las decisiones en adquisicién de elementos de TI,
se realiza seguimiento al presupuesto, al avance en la contratacion, los
compromisos de la Oficina en cuanto a indicadores de gestién de TI, riesgos,
planes de mejoramiento y demas temas que los miembros de la Oficina
consideren que deben ser validados o conocidos por todos los participantes.

Este comité es liderado por el Jefe de la Oficina TIC y gestionado con el apoyo
del profesional contratado para el dominio de Gobierno de TI. Para el desarrollo
del Comité, es necesaria la asistencia de los funcionarios de planta del Ministerio
de forma obligatoria; la presencia de los contratistas es de caracter opcional,
pero preferible.

La periodicidad del Comité es de manera ordinaria como minimo cada tres
meses o extraordinariamente cuando sea necesario. De cada comité se levanta
el acta de lo desarrollado, como evidencia y soporte de las decisiones tomadas
y los temas tratados.
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7. POLITICAS DE TI

En la actualidad, la Oficina TIC del MinAgricultura ha establecido lineamientos a
través de politicas enfocadas a Tl que se encuentran incluidas en el Sistema
Integrado de Gestidn de la entidad y que estdn asociadas a los procesos de Tl
publicados en la pagina web de la entidad; entre estas se tiene:

7.1. Politica de Tecnologias de la Informacion Institucional:

El propdsito de esta politica es brindar los lineamientos generales necesarios
para fortalecer la gestiéon de Tl en el Ministerio en funcion de su transformacion
digital, buscando trazar estrategias de Tl alineadas con las necesidades de la
entidad y bajo los preceptos de la normatividad del pais en materia de TI. Asi
mismo, propende garantizar el gobierno y gestion adecuada de los recursos de
las Tl del Ministerio por parte de la Oficina TIC, orientar hacia una adecuada
gestién de informacion y sistemas de informacion, establecer lineamientos para
garantizar la seguridad de los activos de informacion y fomentar el buen uso de
las TI.

Es asi, que se debe reconocer que las Tl cada vez juegan un rol mas estratégico
en el logro del salto en la construccién de politica publica, para el fomento de un
sector competitivo, aprovechando las ventanas de oportunidad que brinda la
transformacion digital. CITATION Min21 \I 9226 (Ministerio de Agricultura y
Desarrollo Rural, 2020 b)

7.2. Politica de Gestiéon de Informacion Sectorial

Esta politica tiene como propdsito establecer el gobierno de informacion a través
de reglas y lineamientos que permita entregar a los tomadores de decisiones y
ciudadanos, datos unicos, oportunos y confiables y que deben cumplir los
organismos encargados de i) planear, ii) capturar, iii) gestionar la calidad, iii)
gestionar la seguridad, iv) disponer y comunicar y v) promover y explotar
informacion.CITATION Min24 \l 9226 (Ministerio de Agricultura, y Desarrollo
Rural, 2019 b)

7.3. Politica de construccion, uso y aplicacion de tecnologias de la
informacion y las comunicaciones

El objetivo de esta politica es identificar los mecanismos y variables a considerar
en el disefio, formulacion e implementacion de estrategias, planes y programas
qgue garanticen al Ministerio de Agricultura y Desarrollo Rural, el acceso a las
tecnologias de la informacién y las comunicaciones, con el fin, de fomentar su
uso y apropiacion, estableciendo politicas que le permitan centralizar y
administrar los flujos de informacibn como parte de la estrategia de
gobernabilidad, en cumplimiento de su misiobn y alcance de la vision
institucional.CITATION Min25 \I 9226 (Ministerio de Agricultura y Desarrollo
Rural, 2019 c)

7.4. Politica técnica de TIC para el Ministerio de Agricultura y Desarrollo

Rural
Esta Politica técnica de TIC cubre todos los aspectos relacionados con servicios
y/o proyectos de tecnologia de la Entidad, que deben ser cumplidos por todos
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contratistas, pasantes y/o terceros que laboren o tengan relacién con la Entidad.
La Oficina de Tecnologias de la Informacion y las Comunicaciones, es la
responsable de implementar las estrategias necesarias, realizando el
seguimiento y control para dar cumplimiento a dicha politica. CITATION Min23 \|
9226 (Ministerio de Agricultura, y Desarrollo Rural, 2020 c)

De esta forma, esta politica define las actividades a realizar durante la
administracion de la infraestructura tecnologica institucional.

7.5. Politica de seguridad y privacidad de la informacion

A través de esta politica, el Ministerio de Agricultura preserva las caracteristicas
de confidencialidad, integridad y disponibilidad de los activos de informacion que
hacen parte de cada uno de los procesos institucionales, a través de la adopcion
de politicas institucionales e implementacion de medidas y mecanismos de
gestién de riesgos de seguridad de la informacion, proporcionales a su criticidad.
De esta manera, el Ministerio de Agricultura busca la adecuada gestion de los
riesgos, la adopcion de buenas practicas en el uso de los activos de informacion
requeridos para el cumplimiento de la misionalidad institucional, y la mejora
continua de las competencias del talento humano. (Ministerio de Agricultura, y
Desarrollo Rural, 2020 d)

7.6. Politicas especificas de seguridad y privacidad de la informacion
Ministerio de Agricultura y Desarrollo Rural

Las politicas especificas de seguridad y privacidad de la informacién del
MinAgricultura tienen como fin aportar en el cumplimiento del objetivo “Definir e
implementar medidas y mecanismos técnicos de seguridad de la informacion que
protejan los activos de informacion (instalaciones de procesamiento, servicios
tecnoldgicos, informacién, sistemas y recursos de red, entre otros), ante
amenazas internas o externas” de la Politica de Seguridad y Privacidad de la
Informacién del Ministerio de Agricultura y Desarrollo Rural. (Ministerio de
Agricultura y Desarrollo Rural, 2020 e)

Dichas politicas propenden por la confidencialidad, integridad y disponibilidad de
la informacién, mediante la aplicacion de procedimientos y controles
debidamente alineados a las necesidades y objetivos estratégicos del
MinAgricultura.

De esta forma, las politicas en mencion aportan en el cumplimiento de la
declaratoria de aplicabilidad del sistema de gestion de seguridad de informacién
- SGSI y se encuentran con la norma ISO 27000

7.7. Politica de tratamiento de datos personales
En cumplimiento de sus funciones, MinAgricultura y con la clara vision de ser la
Entidad lider en la formulacién, gestion y coordinacion de las politicas
agropecuarias, pesqueras, forestales y de desarrollo social rural, que propendan
por su armonizacion con la politica macroeconémica y por una ejecucion
descentralizada, concertada y participativa, reconoce el derecho constitucional
gue tienen todas las personas a conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bases de datos o archivos, y los demas
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derechos, libertades y garantias constitucionales a que se refiere el articulo 15
de la Constitucion Politica; asi como el derecho a la informacion consagrado en
el articulo 20 de la misma. (Ministerio de Agricultura, y Desarrollo Rural, 2019 d)

De esta forma, el Ministerio estd comprometido en garantizar que el tratamiento
de datos personales se realice de acuerdo con los principios de la Ley Estatutaria
1581 del 17 de octubre de 2012, por la cual se dictan disposiciones generales a
este respecto y cuyo ambito de aplicacion se da en funcion de los datos
personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada.
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8. INDICADORES DE TI

De acuerdo con los procesos institucionales relacionados con Tl, se presentan
los indicadores de gestion formulados para medir el cumplimiento de las

actividades planteadas:

8.1. Proceso de Gestion y Gobierno de TI.
Cuenta con 4 indicadores de los cuales 2 se miden de forma semestral y 2 de

forma anual.

e Eficacia en el cumplimiento del PETI institucional, cuyo objetivo es medir
el avance en la implementacién del plan estratégico de tecnologias de la
informacion institucional; su medicion se realiza de forma semestral. Su

férmula de célculo es la siguiente:

Porcentaje total ejecutado anual
X 100

Porcentaje total programado anual

e Eficacia en el cumplimiento de la Politica de Gobierno Digital, cuyo
objetivo es medir la eficacia en la implementacion de las actividades de
la Politica de Gobierno Digital; su medicion se realiza de forma
semestral. Su formula de calculo es la siguiente:

Numero de actividades desarrolladas para la implementacion de la Politica de
Gobierno Digital

X 100
Numero de actividades planeadas para la implementacién de la Politica de
Gobierno Digital

e Eficacia en la implementacién de controles del sistema de gestién de
seguridad de la informacion, cuyo objetivo es medir la eficacia en la
implementacion de controles del sistema de gestion de seguridad de la
informacion de acuerdo con la declaratoria de aplicabilidad; su medicién
se realiza de forma anual. Su formula de calculo es la siguiente:

Numero de controles implementados
X 100

Numero de controles contenidos en la declaratoria de aplicabilidad del SGSI

e Efectividad en los controles implementados del SGSI, cuyo objetivo es
medir la eficiencia y efectividad de los controles implementados en el
SGSI; su medicion se realiza de forma anual. Su férmula de célculo es:

Numero de incidentes de seguridad de la informacion atendidos
satisfactoriamente

X 100
Numero de incidentes de seguridad de la informacion reportados
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8.2. Gestion de servicios TICs
Este proceso cuenta con 4 indicadores que se miden de manera trimestral, entre
los cuales se tienen:

e Eficacia en la atencion de requerimientos al centro de servicios (TEAM),
cuyo objetivo es medir la capacidad de respuesta a los requerimientos
atendidos. Su formula de calculo es la siguiente:

Requerimientos atendidos en menos de 8 horas
x 100

Total Requerimientos Recibidos

e Eficacia en la realizacion de cambios del centro de servicios (TEAM),
cuyo objetivo es medir la capacidad de efectuar cambios efectivos y que
no afecten la calidad del servicio Tl. Su férmula de calculo es la
siguiente:

Cambios realizados exitosos
X 100

Total Cambios Programados

e Eficacia en la atencion de incidentes al centro de servicios (TEAM), cuyo
objetivo es medir la capacidad de respuesta a los incidentes atendidos.
Su férmula de calculo es la siguiente:

Incidentes atendidos en menos de 4 horas
x 100

Total Incidentes Recibidos
e Efectividad en la atencién del centro de servicios (TEAM), cuyo objetivo
es medir la satisfaccién de los usuarios. Su formula de célculo es la
siguiente:

Sumatoria de respuestas (E, B) dadas (por item)

x 100
Sumatoria de la totalidad de las encuestas respondidas por item
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9. RECOMENDACIONES

Cada vez que se ajusten los procesos del Ministerio inherentes a Tl, es necesario
actualizar el presente Esquema de Gobierno donde se documente su
caracterizacion y se relacionen los indicadores que permitan realizar los
controles pertinentes para llevar a cabo el seguimiento al cumplimiento de las
actividades correspondientes.

De la misma forma, y en funciébn de lo dispuesto en el lineamiento
‘“MGGTI.LI.GO.01 - Esquema de Gobierno de TI” de Modelo de Gestion y
Gobierno de Tl del Marco de Referencia de Arquitectura, es necesario identificar
los recursos necesarios para habilitar las capacidades de TI, lo cual debera
formar parte del presente Esquema de Gobierno.
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