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Jefe de Oficina de Tecnologias de la Informacion y las
Comunicaciones

Inicia con la definicion de politicas y lineamientos en
materia de Tl, continda con la implementacion y llega hasta
la verificacion de las acciones en el marco de la Estrategia
de Tl del Ministerio de Agricultura.

Proceso: GESTION Y GOBIERNO DE TECNOLOGIAS DE LA INFORMACION - Tl Responsable:

Generar los lineamientos para la adopcién, fortalecimiento y seguimiento de la Estrategia de Tl
Objetivo: en el Ministerio de Agricultura, a través de acciones que permitan aprovechar las Tl generando [WA\[e£1g[e=H
valor publico en un entorno digital.

Salidas del proceso
Cliente

Entradas del Proceso

Proveedor
‘ ACTIVIDADES Responsable .
Servicio y/o producto

Externo Interno Interno Externo

‘ Insumo

Plan Estratégico Institucional
Proceso ?i’:};zﬂ?&tggézol:e Definir recursos Jefe de Oficina de Proceso
Direccionamiento 9 L L S Tecnologias de la Plan de Accién e Direccionamiento
- Informacion Institucional — actividades, indicadores y P ” ; .
Estratégico PETI controles para el proceso Informacion y las Indicadores del Proceso Estratégico
Institucional P P ’ Comunicaciones Institucional
Normas Legales
Documentos Técnicos
E:ﬁg Nacional de Desarrollo — Formular el Plan
E?(t;rsnar::?g#;rl]:ées € Proceso Plan Estratégico Sectorial Eztlr:tii?cl)cn(:]g;g:cnologlas Oficina de Plan Estratégico de
Direccionamiento Plan Estratégico Institucional Institucional PET! teniendo p Tecnologias de la Tecnologias de la Todos los procesos
Estratégico Directrices Presidenciales Informacion y las Informacion Institucional — | institucionales
DNP N X . . en cuenta los recursos B
; Institucional Directrices MinTIC e o Comunicaciones PETI
MinTIC actividades, indicadores y
Normas Legales
P controles.
Documentos Técnicos
REVISO APROBO
Nombre: José Vicente Franco Martinez
Cargo: Profesional Especializado Oficina de Tecnologias de la Informacién y las Comunicaciones Nombre: Alfonso Javier Celedén Simén
Fecha: 23/12/2020 Cargo: Jefe de Oficina de Tecnologias de la Informacion y las Comunicaciones
Fecha: 23/12/2020
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Plan Estratégico de
Entes nacionales e ;I;ﬁgpn(zg)g:’)flﬂzt:ﬁjcional _ Orientar la formulacién de
internacionales Proceso PETI estrategias, instrumentos y Jefe Oficina de Politicas y directrices de Entidades
Direccionamiento Directrices Presidenciales herramientas para el sector Tecnologias de la Tecnologias de la Todos los procesos adscritas
DNP Estratégico Directrices MinAaricultura agropecuario de acuerdo Informacién y las Informacion y las institucionales vinculadaz
MinTIC Institucional . . InAg con las Directrices MinTIC y Comunicaciones Comunicaciones
Directrices MinTIC . .
MADR MinAgricultura.
Normas Legales
Documentos Técnicos
Plan Estratégico de
Tecnologias de la - .
Informacion Institucional — aftfﬂrirei?;?tﬁgﬁzﬁﬂentas
Proceso PETI ’

Entes nacionales e
internacionales

Direccionamiento
Estratégico
Institucional

Todos los procesos

Directrices Presidenciales
Directrices MinAgricultura
Directrices MinTIC
Normas Legales
Documentos Técnicos
Solicitudes de las
dependencias del
MinAgricultura

para MinAgricultura y
mantenerlas actualizadas
para asegurar la
implementacion y el
cumplimiento de las
politicas y/o lineamientos
establecidos.

Jefe de Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Estrategias, instrumentos
ylo herramientas para
asegurar el cumplimiento
de las politicas y/o
lineamientos establecidos.

Todos los procesos
institucionales

Entes nacionales e
internacionales

Todos los procesos

Plan Estratégico de
Tecnologias de la
Informacion Institucional —
PETI

Directrices Presidenciales
Directrices MinAgricultura
Directrices MinTIC
Normas Legales

Normas Técnicas
Documentos Técnicos
Matrices de riesgos

Implementar y mantener los
requisitos operacionales de
Seguridad de la Informacion

Jefe de Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Inventarios de Activos
informacion

Andlisis riesgos de
seguridad la informacion
Declaratoria Aplicabilidad
Plan de tratamiento riesgos
Documentacion e
implementacion de
controles

Todos los procesos
institucionales

Usuarios externos

Proceso
Direccionamiento
Estratégico.
Proceso de Gestién
de Servicios Tics
Proceso de Control
Interno a la Gestion

Plan de Accién del Proceso.
Indicadores.

Informacion de la ejecucién
del Plan de Accion del
Proceso.

Plan Estratégico de
Tecnologias de la

Realizar seguimiento a las
actividades planificadas en
el procesoy al
comportamiento de los
indicadores.

Jefe de Oficina de
Tecnologias de la
Informacion y las
Comunicaciones

Reporte de Avance del
Plan de Accién y de los
Indicadores del Proceso.

Direccionamiento
Estratégico
Institucional.

Proceso de Control

Interno a la Gestion.

Organos de
Control
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Gobierno de Tl Informacién Institucional —
PETI
Informe del PETI

Informes de Auditorias.
Informacién sobre
debilidades detectadas en el
proceso y en otras fuentes de
Proceso de Control informacion.

Interno a la Gestion.

Proceso Control
Identificar e implementar las interno a la Gestion.

acciones preventivas Jefe de Oficina de
°S P > Y Tecnologias de la Planes de mejora para el
correctivas, estableciendo A

Informacién y las proceso Administracion del
los planes de mejora para el o ' Sistema Integrado de
p jora p Comunicaciones 9

proceso. Gestion.

Organos de

Organos de Control. Control

Informe de evaluacién de
gestioén.

Autoevaluacion de Gobierno
de TI.

REQUISITOS

Tipo Detalle
Las normas publicadas en la pagina WEB en el enlace:

DOCUMENTOS DEL SIG QUE APLICAN AL PROCESO (procedimientos, instructivos y otros)

S https://www.minagricultura.gov.co/SIG/Paginas/buscador-

Normograma.aspx#
Las normas publicadas en la pagina WEB en el enlace:

Legal

St https://www.minagricultura.gov.co/SIG/Paginas/buscador-

Normograma.aspx#

Los documentos aplicables al proceso son los publicados en la pagina WEB y se pueden consultar a través

Politicas: e )
del siguiente enlace:

Planeacién Institucional; Gestiéon Presupuestal y Eficiencia del Gasto
Publico; Transparencia, Acceso a la Informacién Publica y Lucha
Contra la Corrupcion; Participacién Ciudadana en la Gestion Publica;
MIPG Politica de Servicio al Ciudadano; Racionalizacion de Tramites;
Gobierno Digital (Modelo de Seguridad y Privacidad de la Informacion);
Seguridad Digital (anexo 4. Lineamiento para la Gestion de Riesgo de
Seguridad Digital en entidades publicas); Gestion del Conocimiento y la
Innovacion; Gestion de la Informacién Estadistica.

1SO 9001 Numerales: 4.4y 4.4.1;5.1.2y5.3; 7.1y 7.1.6; 9.1; 10

1ISO 27001 Numerales: 4.4;5.3; 6.1.2y 6.1.3; 7.1y 7.4; 8; 9.1;10

Decreto 1072 de 2015 Sistema de Gestién de la Seguridad y Salud en
SG-SST (decreto | el Trabajo los siguientes articulos: 2.2.4.6.5; 2.2.4.6.8;2.2.4.6.10;
1072 de 2015) 2.2.4.6.15; 2.2.4.6.18; 2.2.4.6.25; 2.2.4.6.27; 2.2.4.6.28; 2.2.46.32 y
2.2.4.6.33y 2.2.4.6.34.

https://www.minagricultura.gov.co/SIG/Paginas/buscador-SIG.aspx?MP=2&PR=9

Seleccionando en “mostrar” la opcién “documentos del proceso”, se puede consultar la relacién de
documentos propios del proceso y en la opcién “documentos transversales” se puede consultar los
documentos de otros procesos, los cuales, son aplicables a este proceso.

Técnicos
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REQUISITOS

Detalle

DOCUMENTOS DEL SIG QUE APLICAN AL PROCESO (procedimientos, instructivos y otros)

Resolucién 312 de 2019 del Ministerio de Trabajo.

Otros

Tipo

Humanos

RECURSOS NECESARIOS

Que se necesita

Jefe de Oficina TIC, Profesional
Especializado, Profesional
Universitario, Técnico, Auxiliar
Administrativo, Contratistas

Control

Manual de Funciones

Clase

Institucionales y de corrupcién

RIESGO ASOCIADOS AL PROCESO

Riesgos asociado o document

Matriz de riesgos del proceso publicado en la pagina WEB en el enlace:
/Iplaneacion, control y gestién/Sistema Integrado de Gestién — SIG

de se especifica

Otros Documentos del SIG - Carpeta “Riesgos Institucionales” y dentro de la carpeta
“mapa de procesos”.

Tecnolbgicos

Hardware (Equipos de Cémputo,
impresion, servidores)

Software (S.O. - Ofimatica)
Redes (Comunicaciones

Seguridad de la informacion

Matriz de riesgos del proceso publicado en la pagina WEB en el enlace:
/Iplaneacion, control y gestién/Sistema Integrado de Gestion — SIG

Otros Documentos del SIG - Carpeta “Riesgos Institucionales” y dentro de la carpeta
“mapa de procesos”.

unificadas)
Financieros Plan de adquisiciones Reportes SPI
Infraestructura Espacios fisicos

Seguridad y salud en el trabajo

Matriz de Riesgos de Identificacion de peligros, valoracion de riesgos y determinacién
de controles ruta o enlace:

/Iplaneacion, control y gestién/Sistema Integrado de Gestion — SIG

Otros Documentos del SIG dentro de la carpeta “Riesgos Seguridad y salud en el
trabajo”.

NOMBRE

OBJETIVO

INDICADORES

RELACION MATEMATICA

FRECUENCIA DE
MEDICION

TIPO DE

RESPONSABLE INDICADOR

Eficacia de cumplimiento Medir el avance en la |mplemen§a0|on Porcentaje total ejecutado anual / Porcentaje total programado Jefe de Qf|C|na de i —
oo del plan estratégico de tecnologias de la * Tecnologias de la Informacién Semestral Eficacia

del PETI Institucional h o anual * 100 e

informacién institucional y las Comunicaciones
Eficacia en el cumplimiento Medir Ia eficacia de la implementacién NuUmero de actividades desarrolladas para la implementacion Jefe de Oficina de
d‘? I_a politica de Gobierno de las actividades de la Politica de de la Politica de gc_>b|erno D'g'tgl,/ Numero d,e. actnvndade.s Tecnologias de la Informacién Semestral Eficacia
Digital 8 o planeadas para la implementacion de la Politica de Gobierno S

Gobierno Digital U y las Comunicaciones

Digital * 100

Eficacia en la Medir la eficacia en la implementacion Numero de controles implementados / Nimero de controles Jefe de Oficina de Anual Eficacia
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INDICADORES
. " FRECUENCIA DE TIPO DE
NOMBRE OBJETIVO RELACION MATEMATICA RESPONSABLE MEDICION INDICADOR
implementacién de de controles del sistema de gestion de contenidos en la declaratoria de aplicabilidad del SGSI * 100 Tecnologias de la Informacién
controles del sistema de seguridad de la informacioén de acuerdo y las Comunicaciones
gestion de seguridad de la | con la declaratoria de aplicabilidad
informacién

Numero de incidentes de seguridad de la informacion atendidos | Jefe de Oficina de
satisfactoriamente / NUmero de incidentes de seguridad de la Tecnologias de la Informacién Anual Efectividad
informacién reportados * 100 y las Comunicaciones

Efectividad de los controles | Medir la eficiencia y efectividad de os
implementados del SGSI controles implementados en el SGSI

HISTORIAL DE CAMBIOS

VERSION DESCRIPCION
02/05/2014 1 Version inicial
17/10/2014 2 Actualizacién de la normatividad, modificacion periodicidad de los indicadores, modificacién de las salidas del proceso.
Eliminacion de indicador "Eficacia en la implementacion de los componentes de la politica" y modificacion de la férmula del indicador "Eficacia
01/07/2015 3 en el cumplimiento de la interoperabilidad de informacién con diferentes entidades", se agregan nueva documentacion asociada al proceso y se
ajusta normatividad.
08/10/2015 4 Modificacién de los documentos asociados y salidas del proceso de la actividad 3.
16/06/2016 5 Actualizacién de la normatividad, incorporacién del indicador de eficacia en implementacién del Subsistema de gestion de seguridad de la
informacion

Se eliminan los manuales (Arquitectura de referencia para aplicaciones WEB. (MN-GGT-01) Practicas recomendadas Codificaciéon .NET C#
(MN-GGT-02) Principios de Arquitectura Empresarial MADR (MN-GGT-03) Manual Arquitectura de Informacién Recomendada (MN-GGT-04)
Manual Requerimientos No Funcionales Centro de Excelencia Productores 360 (MN-GGT-05) Manual Modelo de ALM (MN-GGT-06) Manual

28/07/2017 6 Indicadores de calidad aplicados al seguimiento de los desarrollos de Software (MN-GGT-07)) porque ya no se ajustan a los lineamientos dados
por la Oficina para el desarrollo de proyectos, se trabaja directamente desde la Politica de uso y apropiacion y la politica técnica de TIC, para el
fortalecimiento del proceso y de los instrumentos a utilizar en el Proceso.

20/10/2017 7 Se actualiza ordena cronoldgicamente y se actualiza la normatividad aplicada al proceso, se incluyen las Politicas Técnicas de Seguridad y
Privacidad de la Informacién DE-GGT-04 y la Politica de tratamiento de Datos Personales DE-GGT-05.

19/12/2018 8 Se actualiza en el indicador “Eficacia en la implementacion del subsistema de gestion de seguridad de la informacion” la palabra acumulado en

la frecuencia de medicion, qguedando el indicador a semestral acumulado.

Se cambiaron el Logo de la Caracterizacién del proceso, las palabras de “Gobierno en Linea” por “Gobierno Digital”, se incluyé en la
04/03/2020 9 normatividad la ley 1955 de 2019 y el decreto 1008 de 2018. Asi mismo, se incluyé en el decreto 1071 de 2015 “Ultima Actualizacién junio
2019”. Se elimind de la normatividad la Ley 1450 de 2011. Se cambiaron los nombres de los funcionarios que aprobaron y revisaron el
documento de la Caracterizacion: el Jede de la Oficina TIC - DANIEL MAURICIO ROZO GARZON y el Profesional Especializado — JOSE
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VERSION

HISTORIAL DE CAMBIOS

DESCRIPCION

VICENTE FRANCO MARTINEZ. Se eliminaron los Formatos: “FO1-DE-GGT-01 - Acuerdo de Intercambio y confidencialidad de la informacion”,
“F02- DE-GGT-01 - Documento Técnico Acuerdo de Intercambio y Confidencialidad de la Informacion”; y el “IN-GGT-01 - Diagndstico de nivel
de complementacién del subsistema de gestion de seguridad”, que estan relacionados con DEGGT-01 del proceso de Gobernabilidad de TIC.

23/12/2020

10

Se actualiz6 el objetivo, alcance, entradas y salidas del proceso, requisitos, documentos del SIG que aplican al proceso, recursos necesarios,
riesgos asociados al proceso e indicadores.

Se cambia el nombre de Gobernabilidad de Tics a Gestién y Gobierno de Tecnologias de la Informacién - Tl
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