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Determinar los lineamientos que deben ser aplicados por el Ministerio de Agricultura y Desarrollo Rural,
para el desarrollo e implementacién de la Politica de Administracion del Riesgo con el fin de evitar
obstaculos en el cumplimiento de la misién y el logro de los objetivos institucionales.

Desde la identificacién de los riesgos asociados a los procesos y productos del Ministerio, su analisis,
valoracién y la identificacion de controles preventivos o correctivos, hasta la implementacion de acciones
de manejo y seguimiento respectivo.

Ley 87 de 1993

Ley 1474 de 2011 articulo 73
Decreto 1537 de 2001
Decreto 2641 de 2012
Decreto 943 de 2014
Decreto 2573 de 2014

O 0000 O0

1. ADMINISTRACION DEL RIESGO: Conjunto de elementos que le permiten a la entidad autocontrolar
aquellos eventos que puedan afectar el cumplimiento de sus objetivos

2. ANALISIS DE RIESGO: Permite establecer la probabilidad de ocurrencia de los eventos positivos y/o
negativos y el impacto de sus consecuencias, calificandolos y evaluandolos a fin de determinar la
capacidad de la entidad para su aceptacién y manejo.

3. CAUSAS DEL RIESGO: Factores internos o externos (medios, circunstancias y agentes), sujetos u
objetos (personas, materiales, comités, instalaciones, entorno) capaces de originar el riesgo.

4, CONTROL DEL RIESGO: Toda accién que tiende a minimizar los riesgos. Significa analizar el
desempenio de las operaciones evidenciando posrbles desviaciones frente al resultado esperado, para
la adopcion de medidas preventivas.

5. DESCRIPCION DEL RIESGO: Caracteristica general o la forma en que se observa o pudiera
manifestar el riesgo identificado

6. EFECTOS DEL RIESGO: Consecuencia que puede ocasionar a la entidad la materializacion del
riesgo (danos fisicos, sanciones, pérdidas econdémicas, de informacion, de bienes, de imagen, de
credibilidad y de confianza, interrupcion del servicio y dafio ambiental).

7. IMPACTO DEL RIESGO: Valoracion anticipada de la gravedad del dafio cuando eventualmente se
materializa yh riesgo. ~
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8. MADR: Ministerio de Agricultura y Desarrollo Rural.

9. MAPA DE RIESGOS: Herramienta metodoldgica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcién de cada uno de estos y las
posibles consecuencias.

10. PROBABILIDAD DEL RIESGO: Medida para estimar la posibilidad de que ocurra o pueda
presentarse el riesgo.

11. RIESGO: Posibilidad de ocurrencia de toda aquella situacién que pueda tener impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad y consecuencia.

12. RIESGO RESIDUAL: Nivel de riesgo que permanece luego de aplicar controles que eviten la
materializacion de los riesgos inicialmente identificados.

13. PLANES DE CONTINGENCIA: Documento que contiene las acciones alternas a ejecutar en caso de
la materializacién del riesgo, con el fin de permitir la continuidad a los procesos de la entidad.

14. TICs: Tecnologias de la Informacion y las Comunicaciones

1. El contexto estratégico es revisado por el Grupo de Administracién del SIG, en coordinacion con los
responsables de los procesos, basandose en las actividades definidas en el “hacer” de la respectiva
caracterizacion, identificando aquellos factores internos o externos que pueden afectar el
cumplimiento de los objetivos del proceso y posteriormente se resumen en el informe de gestién del
riesgos.

2. Para los riesgos "tecnolégicos” y “seguridad de la informacion” identificados en los procesos, la
Oficina de TICs es la responsable de realizar el acompafiamiento en su identificacion, andlisis y
valoracion, asi mismo en identificar los controles necesarios.

3. Los controles para el tratamiento de los riesgos “Seguridad de la informaciéon” son seleccionados por
la Oficina de TICs de acuerdo a los parametros definidos en la Norma Técnica NTC 1SO 27001,
especialmente aquellos controles recomendados en el Anexo A de la misma.

4. Para los riesgos “Seguridad de la informacién” identificados, los controles que se establezcan deben
ser documentados en el formato “declaracion de aplicabilidad de controles de seguridad de la
informacion (F02-PR-SIG-05)", por la Oficina de TICs, e identificar el estado dentro de la entidad, los
cuales pueden ser: seleccionado, implementado o excluido.

5. Para los riesgos “Seguridad de la informacion” que estén en estado seleccionado, el responsable del
proceso y la Oficina TICs deben adelantar las actividades necesarias para implementarlo y se
considera como una fase en el proceso de establecimiento de los riesgos, como lo define el numeral
4.1 numeral g, de la norma NTC GP:1000.
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N° ACTIVIDAD RESPONSABLE DOCUMENTO
Identificar, analizar y valorar los riesgos a los Duefio de proceso o
cuales esta expuesto el proceso y/o producto del | responsable de la
1 | MADR, aplicando los criterios definidos en el actividad definido en
anexo 1 de este procedimiento. la caracterizacion del
proceso
. fA r
Elaborar el mapa de riesgos del Proceso Dueno de proceso o
. : - . responsable de la FO1-PR-SIG-05
registrando la informacién concluida en la etapa e o
2 | anterior, en el formato “FO1-PR-SIG-05 Mapa de actividad definido en | Formato Mapa de
Ries os’” P la caracterizacién del | Riesgos
gos-. proceso
Verificar los riesgos definidos, si cumplen
requisitos generales, imprime y pase para firmas.
, B . Coordinador Grupo
Nota 1: para los riesgos de corrupcion de manera previa se Administracién del FO1-PR-SIG-05
debe efectuar una consulta tanto interna como externa a
3 | través de alguno de los canales de comunicacion definidos | SIG . Formato Mapa de
dentro de la entidad antes de pasar a firmas. Profesional asignado | Riesgos
Nota 2: para los riesgos de “seguridad de la informacién” por la Oficina de TiCs
seran verificados por la Oficina de TICs, de acuerdo a lo
establecido en el numeral 2 y 3 de las condiciones generales
de este procedimiento.
Duefio de proceso o
responsable de la F01-PR-SIG-05
4 | Aprobar el mapa de riesgos del proceso actividad definido en | Formato Mapa de
la caracterizacién del | Riesgos
proceso
Duerodeprocesao | JeOS
Realizar la divulgacion del Mapa de Riesgo a los resp pnsab le .d(.e la memorando o formato
3 | actividad definido en
integrantes del proceso. N FO03-PR-SI1G-02
la caracterizacién del g
difusién de
proceso »
documentos
Coordinador Grupo F0O1-PR-SIG-05
4 | Elaborar el mapa de riesgos institucional. Administracién del Formato Mapa de
SIG Riesgos
Realizar el seguimiento permanente al
comportamiento de los riesgos y a la aplicacion .
de trol tablecid tigarlos. © Duerio de proceso o FO01-PR-SIG-06
& los controles establecidos para mitigarios. responsable de ia Formato Solicitud
5 Nota 1: Si detecta no conformidades o posibilidades de actividad definido en Acciones Preventivas,
mejora, genere acciones correctivas, preventivas o de la caracterizacion del Cor_rectlvas ode
mejora, de acuerdo al procedimiento “PR-SIG-06 Acciones | Proc€so Mejora
Preventivas, Correctivas y de Mejora”.
] o o Coordinador Grupo .
g |Realizar la verificacién de aplicacién de [os | Agministracién del Informe Gestion del

controles existentes y determine si estos son

SIG

Riesgo
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N° ACTIVIDAD RESPONSABLE DOCUMENTO
efectivos para minimizar el riesgo. © Profesional asignado '

Nota: Para los riesgos “tecnolégicos” y “seguridad de la | POT @ Oficina de TICs
informacion”, la verificacion de la efectividad de controles es

realizada por la Oficina de TICs.

Coordinador Grupo

Elabore el informe de gestidon del riesgo del Informe Gestion del

/ Ministerio. g?(? inistracion del Riesgo
8 Realice seguimiento y evaluacion a la gestion de | Jefe de la Oficina de
riesgos de los procesos. © Control Interno
Informe Oficina de
Control interno,
Presente informe de los resultados del formato para solicitud
9 seguimiento y evaluacién con recomendaciones | Jefe de la Oficina de de acciones
de mejoramiento y tratamiento a las situaciones | Control Interno preventivas,
detectadas. correctivas o de
mejora (FO1-PR-SIG-
06)

SRS

DE-DEI!-05 Politica de Administracién del Riesgo

Guia de Administracion de! Riesgo, DAFP. :

Estrategias para la construccion del Plan Anticorrupcién y de Atencién al Ciudadano, presidencia
de la republica — secretaria de transparencia

Manual de Implementacién Modelo de Control Interno para Entidades del Estado

F01-PR-SIG-05 Formato Mapa de Riesgos

F02-PR-SIG-05 Declaracion de aplicabilidad de controles de seguridad de ia informacion
FO1-PR-SIG-06 Formato para solicitud de acciones preventivas, correctivas o de mejora

NTC ISO 27001: 2013 Sistemas de Gestién de la Seguridad de la Informacion

Fecha Version Descripcion

25-09-2008 2 Se cambib en el alcance plan de manejo por acciones de manejo.
Se elimind en las definiciones plan de manejo de riesgos. Se
modificaron, en las condiciones generales, los criterios, que se
deben aplicar en la evaluacion del riesgo. En el cuadro de
desarrollo, se eliminé la actividad No. 20.

Se incluyeron las definiciones de planes de contingencia e
indicadores. En las condiciones generales del procedimiento se
19 -05-2009 3 colocé la nota de la elaboracién de los planes de contingencia
cuando la calificacion del impacto es catastréfico. Se incluyeron
las actividades No. 18 y 20.

Se incluyeron en las Condiciones Generales, las tablas de
01-06-2009 4 eficacia y eficiencia y la formula para medir la efectividad de los
controles. Se eliminé la definicion de indicadores. Se modificaron
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Fecha

Version

Descripcion

las - actividades del cuadro de desarrollo. Se incluyé en los
documentos de referencia la politica de administracion del riesgo,
el Manual de implementacién del Modelo de Control Interno para
Entidades del Estado y el formato de difusion de documentos.

29-07-2009

Se incluyd la actividad 29 del cuadro de desarrollo.

03-02-2010

Se ajusté el objetivo, el alcance y la base legal. Se adicionaron
definiciones. Se incluyeron en las condiciones generales
ejemplos de los efectos mas comunes que generan los riesgos y
de distintos tipos de control. Igualmente se adicionaron las
opciones de manejo del riesgo. Se ajustaron las actividades del
cuadro de desarrollo.

02-09-2010

Se ajusté el cuadro de medicion de la eficacia de los controles y
se identificaron las actividades de control del cuadro de
desarrollo.

26-04-2011

Se ajustd el alcance. Se incluyeron las actividades 1y 2, y se
reubicé la actividad 11. Se ajustaron los documentos de
referencia.

29-05-2013

Se ajustd la base legal incluyendo la ley 1474 de 2011, se retird
del alcance la frase “y la medicién de su efectividad”, se ajusto
las condiciones generales (seccion 5) y el desarroilo (seccion 6),
se actualizo el logo del MADR de acuerdo a la nueva imagen y
directrices del Manual de Identidad Institucional

31-03-2014

10

Se revis6 el documento el contenido, se adicion6 en la base legal
el decreto 2641 de 2012.

16-04-2015

11

Se revisoé y ajusto el documento en su contenido verificando el
cumplimiento de las directrices establecidas para la “Politica de
Administracién del Riesgo — DE-DEI-05”, y se eliminé el numeral
“5.1.5. Politicas de Administracion de Riesgos”.

17-05-2016

12

Se revis6: el objetivo, el alcance, numeral 5. “condiciones
generales” y numeral 6 “desarrollo” en su contenido general. Se
adiciond el anexo 1 para ampliar informacién sobre los criterios
de evaluacion de los riesgos, se incorpord el uso del formato
F02-PR-SIG-05.
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ANEXO 1
Criterios para el analisis y evaluacién de los riesgos

La administracién del riesgo en el MADR - Ministerio de Agricultura y Desarrollo Rural consta de cinco
elementos de control: Contexto Estratégico, Identificacion de Riesgos, Andlisis de Riesgos, Valoracién de
Riesgos y Politicas de Administracion de Riesgos. A continuacién se definen los principales aspectos a
tener en cuenta cuando se efectie la revision de cada uno de estos componentes:

a) Contexto Estratégico

Permite establecer los factores internos y externos (causas) que generan posibles situaciones de riesgo.
El andlisis se realiza a partir del conocimiento de situaciones del entorno de la entidad, teniendo en cuenta
los aspectos de caracter social, econdmico, cultural, de orden publico, politico, legal y/o cambios
tecnoldgicos, entre otros. También se tiene en cuenta el andlisis de Ia situacién de la entidad, basado en
los resultados y cumplimiento de los planes y programas, la estructura organizacional, el modelo de
operacion, los sistemas de informacién, procesos y procedimientos y los recursos econémicos, entre
otros.

Para evaluar el contexto estratégico dentro de la entidad se debe verificar lo siguiente:

0 Factores externos: cambios legales, constitucionales, jurisprudenciales, aspectos de orden
publico, aspectos culturales, aspectos sociales, reformas a la administracion y recortes
presupuestales.

O Factores internos: manejo de los recursos, la estructura organizacional, los controles existentes,
los procesos y procedimientos, la disponibilidad presupuestal, la forma de vinculaciéon del personal
a la entidad, los intereses de los directivos, el nivel del talento humano, la motivacion y los niveles
salariales.

Para los riesgos de “seguridad de la informacion” por estar asociado a componentes tecnologicos, el
contexto estratégico se puede precisar aplicando lo siguiente:

O Precise el proceso en donde se llevard a cabo el analisis de riesgos de seguridad de la
informacién. Es importante contar con la mayor cantidad de informacion, determinando como
minimo: descripcion del proceso, procedimientos, instructivos y/o cualquier otro documento que
permita comprender el alcance y caracteristicas del proceso y la identificaciéon de los activos de
informacion del MADR.

U Identifique los activos de informacién que hacen parte del proceso, teniendo como premisa que un
activo de informacion se refiere a cualquier informacion o elemento relacionado con su
tratamiento, que tenga valor para el MADR. Por Io anterior, se recomienda realizar una revision de
los activos de informacion criticos, como lo son los sistemas de informacion, software, hardware,
documentos fisicos y personas que permitan llevar a cabo el desarrollo normal del proceso.

La identificacién de los activos de informacién genera como resultado un inventario de activos de
informacién, determinando al responsable del activo y los datos de identificacién, asi como los
posibles riesgos de seguridad que puedan llegar a vulnerar la integridad, confidencialidad o
disponibilidad de la informacion.

QO Identifique las amenazas que podrian afectar los activos de informacién, entendiendo amenaza
como el agente que puede explotar las vulnerabilidades de los activos afectando la seguridad de
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la informacion. La identificacion de las amenazas se puede llevar a cabo a través de la
experiencia del Responsable del Activo o grupo de usuarios, o del conocimiento de los
funcionarios de la entidad, entre otros medios. Otras fuentes son estandares internacionales para
la gestion de riegos de seguridad de la informacién como Magerit o 1SO27005.

Las amenazas pueden ser de origen natural o humano, ser accidentales o deliberadas. Una
amenaza puede tener su origen dentro o fuera del MADR, un ejemplo de ellas podria ser;
acciones no autorizadas, dafio fisico, fallas técnicas, entre otras. Sin embargo, para mayor
claridad, en la siguiente tabla se relacionan algunos ejemplos:

Tipo de amenaza Amenazas
Darios fisicos * Fuego
:  Daiios por agua
Polucién

Destruccuon de equxpo o] medlos de comumcacuon
, ) ‘ ‘Polvo Corroswn Congelamlento
. Eventos naturales | Fenémenos climaticos
-;Fenomenos sismicos
. Fenémenos volcanicos
; ~ Inundacién o
Perdida de servicios esenciales i _Falla en el sumlnlstro de agua o aire acondlcwnado N
i Falla de sumlmstro de energia
. Falla de ‘equipos de telecomunlcamones
o - - Impulsos electromagnetlcos
- Perturbaciones por radiacién ' Radiacion electromagnética
Radiacién térmica
) - ‘ i Impulsos electromagnetlcos
- Informacion comprometida . Interceptacion de sefial
Espionaje remoto ;
: Hurto de medios o documentos
: Hurto de equipos
' Recuperacnon de medlos remclados [°] desechados
' Divulgacién 7
‘, : Datos provenlentes de fuentes no confiables
i . Manipulacién de hardware
| Manipulacién de software
Fallas técnicas : Falla de equipo
‘ i Mal funC|onam|ento del equo
| Saturacién de sistema de informacion
. Mal funcionamiento del software B
: | Mantemmlento lnadecuado del sistema
: Acciones no autorizadas . Uso no autorizado del equipo
‘ Copla fraudulenta de software o de lnformacmn ]
- Uso de softwareilegal
. Corrupcién de datos o
N o Procesamlento |Iegal de datos o
Compromiso de funciones . Error en el uso ]
- Abuso de derechos de acceso
 Falsificacion de las credenciales de acceso
‘ 7 . Denegacién de acciones
. Humanas . Pirata informético, intruso ilegal
‘ . Criminal informatico
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| Terrorismo
_Espionaje industrial
- Intrusos

Tabla 1. Ejemplos de p03|b|es amenazas a los activos de informacion

O Identifique las vulnerabilidades o debilidades que pueden ser explotadas por las amenazas, su
identificacion se realiza por medio de pruebas técnicas como el andlisis de vulnerabilidades con
herramientas automaticas, inspeccién, observacion, entre otras técnicas, que me permitan prever
posibles situaciones que puedan poner en peligro la confidencialidad, integtidad o disponibilidad
del activo de informacién. En la Tabla relacionada a continuacién se muestran algunos ejemplos
de vulnerabilidades que se pueden tener presentes:

~Tipo Vulnerabilidad
Hardware Falla o insuficiencia en los mantenimientos
' Falta de esquemas de reemplazo de equipos o plezas
' Susceptibilidad de polvo, humedad, barro
‘Sensibilidad a la radiacién electromagnética
Falla o ausencia de sumlmstro eléctrico
Susceptlbllldad a las variaciones de temperatura
Bodegas sin proteccnon
Ausencia de procedlmlento de destruccién y dISpOSlCIon final de
. medios
o o Coplas no controladas
Software i Ausencia de procesos de pruebas
. Fallas conomdas en el software
No control de Ias sesiones de usuario
j Reutnhzacuon de medlos de almacenamlento sin borrado seguro
Ausencia de logs o trazabilidad de las actividades para auditoria
ASIQnamon madecuada de pnvnleglos de acceso
“No control de la |nstaIaC|on de software
Interfaces de usuario comp|ejas
i Falta de documentacuon
: Conflguracmn mcorrecta de parametros
i No sincronizacién de relojes
' Falta de mecanismos para identificacién y autenticacién de usuarios
~ Tablas de contrasefia desprotegidas
. Gestidn deficiente de usuarios y claves
" Habllltamon de servicios innecesarios
- Uso de software nuevo o inmaduro
' No existencia de procesos para el control de cambios
Uso no controlado de software
' ’Falta de copias de respaldo
- Ausencia de protecciones en las instalaciones fnsucas en puertas y
- ventanas
N Falla en la producc10n de reportes de gestlon
Redes f' Ausenma de trazabllldad en el envio o recepcmn de mensaje
Llneas de comunicacién desprotegldas
: Traflco de datos senS|bIes no protegido
' ConeX|on defnmente de los cables
Puntos unicos de faIIa
' Falla en la |dent|f|caC|on de transmlsor ylo receptor
1 Arqultectura deredi insegura
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. Transferencia de contrasefias sin proteccién
. Gestién inadecuada de la red
E Conexmnes a redes publlcas sm protecmon
Personal . Ausencia de personal o
Procedimientos de seleccion y contratacion de personal inadecuado

. Falta de entrenamlento en segurldad de la informacion
. Ausencia de conciencia en seguridad de la informacién
| Falta de mecanismos de monitoreo de personal ,
. Ausencia o desconocimiento de polltlcas de uso correcto de activos de
) informacién B
Instalaciones  ; Uso deficiente de controles de acceso a las instalaciones
i UblcaC|on en una area susceptlble a |nundaC|on
. Redes eléctricas inestables 4
; - Ausencia de controles fisicos en las |nstaIaC|ones :
Organizacion  Ausencia de procedimientos formales para registro y retiro del registro
. de usuarios ,
* Ausencia de procedimientos formales para revisién de los derechos de
acceso ‘
Ausencia o deficiencia en controles de seguridad de la informacién en
contratos con terceros o B e
‘Falta de procedimientos formales para el monitoreo de los recursos de -
| procesamiento de informacion

. Ausencia de auditorias regulares

. Falta de proéedlmlento efectivo para gestlon de riesgos

Falta de reportes sobre fallas en los registros de los usuarios, .
administradores y operadores.

Inadecuados tiempos de respuesta para el mantenimiento del servicio

' Falta o insuficiencia en acuerdos de niveles de servicio
. Falta de procedimientos para la gestién de cambios )
. Falta de procedimientos para la revision de la segurldad de la |
© informacién B
. Ausencia de procedimientos para clasificacién de informacién y su :
_ tratamiento o
" Ausencia de asignacién adecuada de responsabilidades en la
- seguridad de ia informacién ‘
Inexxstenma o insuficiencia de Ios Planes de contlnwdad :
. Ausencia de procedimientos para el control en el desarrollo de
' software B
. Ausencia de clausulas sobre las responsabilidades de la seguridad de
' la informacién en los contratos de funcionarios ; -
Politicas de seguridad de la informacién inexistentes o
- desactualizadas ‘
' Tabla 2. Ejemplos de posibles vulnerabilidades de los activos de informacién

b) Identificacion de Riesgos

Se realiza con base en los resultados del Contexto Estratégico en cuanto a los factores internos o
externos a la entidad, que pueden ocasionar riesgos que afecten el logro de los objetivos. Dentro de la
etapa de identificacion, se tendran en cuenta las siguientes politicas:

& "1
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La identificacion de los riesgos tomard como base todos los procesos que conforman el Sistema
Integrado de Gestion, definidos en el mapa de procesos y los productos del MADR.

Los cambios en la caracterizacién de los procesos o en la oferta de nuevos servicios/productos
del MADR, deberan ser reportados previamente al Grupo Administracion del SIG y esto motivara
la revision y actualizacion de la matriz de identificacién de riesgos.

La redaccién de los riesgos debe ser de manera concreta, ejemplo: Incumplimiento del contrato.

Los riesgos identificados se clasifican de acuerdo con los siguientes conceptos:

O

Riesgo Estratégico: Se asocia con la forma en que se administra la entidad. Se enfoca a
asuntos globales relacionados con la misién y el cumplimiento de los objetivos estratégicos, la
definicion de politicas y el disefio y conceptualizacién de la entidad.

Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

Riesgos Operativos: Son los relacionados con la parte operativa y técnica de la entidad, como
riesgos provenientes de deficiencias en los sistemas de informacion, en la definicion de los
procesos, en la estructura de la entidad, la desarticulaciéon entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad, ejecucion
presupuestal, elaboraciéon de estados financieros, pagos, manejo de excedentes de tesoreria y
manejo sobre los bienes de la entidad.

Riesgos legales o de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos Tecnolégicos: Se relacionan con la capacidad de la entidad para que la tecnologia
disponible satisfaga las necesidades actuales y futuras de la entidad y soporte el cumplimiento de
la mision

Riesgos seguridad de la informacion: Son aquellos riesgos asociados con la perdida de
confidencialidad, integridad y disponibilidad de la informacién, independientemente del formato en
que este presente.

Riesgos de corrupcion: la posibilidad de que por accion u omision, mediante el uso indebido del
poder, de los recursos o de la informacién, se lesionen los intereses de una entidad y en
consecuencia del Estado, para la obtencién de un beneficio particular.

c) Analisis de Riesgos

Busca establecer la probabilidad de ocurrencia de un riesgo y el impacto de sus consecuencias,
calificandolos y evaluéndolos con el fin de obtener informacién para establecer el nivel de riesgo y las
acciones que se van a implementar. Para efectuar el analisis de los riesgos se hace asignandole una
calificacion a la probabilidad y el impacto, el cual lo ubica en una zona de riesgo, esta calificacion se
efectia de acuerdo a lo siguiente:
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Probabilidad
Representa el numero de veces que el riesgo se ha presentado en un determinado tiempo o puede
presentarse. Su calificacién se da de acuerdo a la siguiente tabla:

Probabilidad | Descripcién

| Comentario

1

3 Posible

No se ha presentado en los Ultimos 5 - El evento puede ocurrir solo en circunstancias

Raro .
excepcionales.

anos.

Al menos de 1 vez en [os ultimos 2 o . .
afos El evento podria ocurrir en algin momento

. . . Se espera que el evento ocurra en la mayoria de
5 Casi Seguro Mas de 1 vez al afo. 'p 9 ) y
las circunstancias

Impacto

Tabla 3. Calificacion de probabilidad

El impacto hace referencia a la magnitud de sus efectos que puede causar un riesgo

Impacto Descripcion

S Si el hecho llegara a presentarse, tendria consecuencias o efectos minimos sobre la
1 Insignificante

entidad.

Si el hecho llegara a presentarse, tendria medianas consecuencias o efectos sobre la

Moderad
3 Moderado entidad.

Si el hecho llegara a presentarse, tendria desastrosas consecuencias o efectos sobre

5 Catastrofico

la entidad.
Tabla 4. Calificacién de impacto

Para los riesgos de corrupcion el impacto puede tener cualquiera de los siguientes valores: moderado (3),

mayor (4) o catastréfico (5).

Para seleccionar la opcién adecuada (cuando no se tenga claridad), se

puede hacer uso del siguiente cuestionario:

i Respuesta

N° Pregunta

Sl ' NO

Si el riesgo de corrupcion se materializa podria...

1 ;,Aféctar al grupo de funcionarios del proceso?

<
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2 ; Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ¢ Afectar el cumplimiento de misién de la Entidad?

4 ; Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?

.5 z,Generar pérdida de confianza de la Entidad, afectando su reputaciéon?

(,Generar perdlda de recursos economlcos"

¢,Afectar Ia generaclon de Ios productos o Ia prestaclon de serwclos"

. 8 ¢Dar Iugar al detrimento de calidad de vida de la comunidad por la perdlda del
blen o servicios o Ios recursos publlcos”

C,Generar perdlda de mformaclon de la Entldad‘?

10 ¢,Generar mtervenclon de los 6rganos de control, de la Fiscalia, u otro ente?
| 11 ¢Darlugar a procesos sanclonatorlos‘?

, 12 (,Dar Iugar a procesos d|s<:|pllnar|os'> o

713 ¢Dar Iugar a procesosﬁscales"

 14 (,Dar Iugar a procesos penales'? .

415 ¢,Generar perdlda de credlbllldad del sector" |

’”16 ¢,Ocas1onar Iesmnes f|5|cas o perdlda de VIdas humanas"

17 g,Afectar Ia |magen reglonal? o

718 ¢Afectar la i imagen nacional? |

“ Crlterlo si del total de las preguntas...

a) Responde afirmativamente de UNO a CINCO pregunta(s) genera un impacto Moderado.
. b) Responde afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.

c) Responde afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto
Catastréfico.

Tabla 5. Cuestionario aplicable para establecer el impacto de los riesgos de corrupcion

Para los riesgos de “seguridad de la informacién” se puede recurrir a seleccionar el impacto de acuerdo a

los criterios cualitativos 0 cuantitativos, que se muestran a continuacién:
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|

Impacto

Catastrofico

Mayor

Moderado

@

Criterio Cuantitativo

Impacto que afecte la ejecucion v

presupuestal en un valor 250%

Pérdida de cobertura en la v

prestacion de los servicios de la

entidad 250%. v

Pago de indemnizaciones a

terceros por acciones legales que v

pueden afectar el presupuesto total
de la entidad en un valor 250%

Pago de sanciones econémicas por | v/

incumplimiento en la normatividad
aplicable ante un ente regulador,

las cuales afectan en un valor :
250% del presupuesto general de la .
entidad.

Impacto que afecte la ejecucion v

presupuestal en un valor 220% y

menor al 49% v

Pérdida de cobertura en la
prestacién de los servicios de la

entidad 220% y menor al 49% v

Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto total
de la entidad en un valor 220% vy

menor al 49% P v

Pago de sanciones econémicas por :
incumplimiento en la normatividad
aplicable ante un ente regulador,

las cuales afectan en un valor

220% y menor al 49%del
presupuesto general de la entidad.

Impacto que afecte la ejecucion v

presupuestal en un valor 25% y

menor al 20% v

Pérdida de cobertura en la
prestacion de los servicios de la
entidad 210% y menor al 19%
Pago de indemnizaciones a

terceros por acciones legales que %

pueden afectar el presupuesto total
de la entidad en un valor 25% y

menor al 19% v

Pago de sanciones econémicas por

incumplimiento en la normatividad v

aplicable ante un ente regulador,
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Criterio Cualitativo

Interrupcidn de las operaciones de la
Entidad por mas de cinco (5) dias.
Intervencién por parte de un ente de
control u otro ente regulador.

Pérdida de Informacion critica para la
entidad que no se puede recuperar.
Incumplimiento en las metas y
objetivos institucionales afectando de
forma grave Ia ejecucién presupuestal.
Imagen institucional afectada en el
orden nacional o regional por actos o
hechos de corrupcién comprobados.

Interrupcién de las operaciones de la
Entidad por méas de dos (2) dias.
Pérdida de informacién critica que
puede ser recuperada de forma parcial
o incompleta.

Sancién por parte ente de control u
otro ente regulador. Incumplimiento en
las metas y objetivos institucionales
afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el
orden nacional o regional por
incumplimientos en la prestacion del
servicio a los usuarios o ciudadanos

Interrupcion de las operaciones de la
Entidad por un (1) dia.
Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
entidad.

Inoportunidad en la informacion
ocasionando retrasos en la atencioén a
los usuarios.

Reproceso de actividades y aumento
de carga operativa.

Imagen institucional afectada en el
orden nacional o regional por retrasos

e
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las cuales afectan en un valor 5%

y menor al 19% del presupuesto

en la prestacion del servicio a los
usuarios o ciudadanos.

general de la entidad. v Investigaciones penales, fiscales o
- S ‘ ‘ disciplinarias. o o
Menor v Impacto que afecte la ejecucion v Interrupcién de las operaciones de la

: presupuestal en un valor 1%y Entidad por algunas horas.

! menor al 4% Reclamaciones o quejas de los

' v Pérdida de cobertura en la usuarios que implican

5 prestacion de los servicios de la v" investigaciones internas disciplinarias.
entidad £5%. - v Imagen institucional afectada

v Pago de indemnizaciones a o localmente por retrasos en la

: terceros por acciones legales que prestacién del servicio a los usuarios o

pueden afectar el presupuesto total ciudadanos.

‘ de la entidad en un valor <1%

' v Pago de sanciones econdmicas por

incumplimiento en la normatividad
aplicable ante un ente regulador,
las cuales afectan en un valor
<1%del presupuesto general de la

‘ entidad. ;
Insignificante ' v Impacto que afecte la ejecucion - v No hay interrupcion de las

i presupuestal en un valor £0,5% operaciones de la entidad.

. v Pérdida de coberturaen la v" No se generan sanciones econémicas
prestacién de los servicios de la 0 administrativas.

f entidad £1%. * v No se afecta la imagen institucional de
- v Pago de indemnizaciones a ' forma significativa.
f terceros por acciones legales que
k pueden afectar el presupuesto total
i de la entidad en un valor <0,5%
v Pago de sanciones econdmicas por

incumplimiento en la normatividad
aplicable ante un ente regulador,
las cuales afectan en un valor
<0,5%del presupuesto general de la
entidad. o :
Tabla 6. Criterios para evaluar el impacto en los riesgos de seguridad de la informacion

Los criterios anteriores puede usarse dependiendo de la informaciéon que posea al momento de la
evaluacion y estos estan asociados con las consecuencias que pueden generar.

Evaluacién del riesgo

Permite comparar los resultados de la calificacién del riesgo, con los criterios definidos para establecer el
grado de exposicion de la entidad; de esta forma es posible distinguir entre los riesgos aceptables,
tolerables, moderados, importantes o inaceptables vy fijar las prioridades de las acciones requeridas para
su tratamiento.

Para facilitar la calificaciéon y evaluacion de los riesgos, se toman los valores de probabilidad o impacto de
las siguientes tablas:

@.
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IMPACTO
(1) B @ 6

Insignificante | | Moderado . | Mayor | Catastréfico

PROBABILIDAD

(1) Raro

(2) Improbable

(3) Posible

(4) Probable

(5) Casi seguro
e

M: Zona de rie?éo'

derad

Tabla 7. Matriz de evaluacion y calificacién de riesgos institucionales

Para los riesgos de corrupcion se evallan con los siguientes criterios:
’ IMPACTO

PROBABILIDAD

(1) Raro
(2} Improbable
(3) Posible

(4) Probable
(5) Casi seguro

Tabla 8. Matriz de evaluacion y calificacién para los riesgos de corrupcion

Para realizar la evaluacién del riesgo, se deben aplicar los siguientes criterios:

o Si el riesgo se ubica en Zona de Riesgo Baja, Moderado o Alta, la entidad puede asumirlo, es
decir, que el riesgo se encuentra en un nivel que puede aceptarlo sin necesidad de tomar otras
medidas de control diferentes a las que se poseen.

o Si el riesgo se ubica en la Zona de Riesgo Extrema, se deben implementar controles de
prevencion para evitar la Probabilidad del riesgo, de proteccion para disminuir el /mpacto o
compartir o transferir el riesgo, si es posible, a través de pdlizas de seguros u otras opciones que
estén disponibles.

A
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Nota:

Siempre que el impacto del riesgo residual sea calificado como catastréfico o igual a 5, €l
responsable del proceso debe disefiar planes de contingencia, para proteger su actividad en caso
de ocurrencia o materializacion.

Valoracion del Riesqgo:

El objetivo de esta etapa es tomar medidas de control como respuesta al riesgo al que se ve expuesto el
MADR. Para ello debe:

a) Identificar controles para el riesgo

Los responsables de los procesos deben establecer los controles, las acciones concretas para aplicar el
control, definir los responsables de aplicar el control y la forma de hacer seguimiento a la aplicaciéon de
este. Al momento de elaborar el mapa de riesgos se verificara si los controles estan documentados. En el
siguiente cuadro se pueden observar algunos ejemplos de distintos tipos de control:

CLASIFICACION : TIPO DE CONTROL

. Controles de Gestion  Politicas claras aplicadas
| i Seguimiento al plan estratégico y operativo
! Indicadores de gestidn
. Tableros de control
. Seguimiento al cronograma
. Evaluacién del desempefio
i . Informes de gestion
‘oo ... Monitoreo de riesgos
' Controles Operativos = Conciliaciones
Consecutivos
Verificacién de firmas
Listas de chegqueo
Registro controlado
. Segregacion de funciones
Niveles de autorizacion
. Custodia apropiada
- Procedimientos formales aplicados
. Pdlizas
. Seguridad fisica
: Contingencias y respaldo
Personal capacitado
e v ¢ Aseguramiento y calidad
. Controles Legales Normas claras y aplicadas
. o ‘ : Control de términos

Tabla 9. Ejemplos de tipos de control

NOTA: Los procesos que hayan identificado riesgos que no posean controles, deben disefiarios para evitar la
materializacion del riesgo o generar acciones preventivas para eliminar la causa del posible riesgo. Cuando los
controles hayan sido disefiados o las acciones preventivas formuladas se constituyan en controles, el responsable

4/‘?

=R =
)
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del proceso informara al Administrador del SIG, para que éste proceda a incluirlo en el Mapa de Riesgos del
Proceso.

Para los riesgos de “seguridad de la informacion”, se deben considerar en los controles a implementar,
que sean pertinentes y eficaces frente a la proteccién de la informacion. Los controles para el tratamiento
de los riesgos, se pueden seleccionar de estandares y buenas practicas como: Magerit, ISO 27001, ISO
27002, COBIT, ITIL u otras fuentes a juicio del responsable de la gestidén y tratamiento del riesgo de
seguridad de la informacién

Los controles identificados los podemos clasificar en:

o Preventivos: son aquellos que actlan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

o Correctivos: son aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacién de las acciones que
propiciaron su ocurrencia.

b) Verificar la efectividad de los Controles

Para determinar la valoracién cuantitativa sobre la efectividad de los controles se hace aplicando el
siguiente criterio a cada uno de los controles identificados:

. CRITERIO DE EVALUACION PARAMETRO DE ‘ PUNTAJE
*f f CALIFICACION :

. 1. El control reduce ¢probabilidad o = Se selecciona “probabilidad” o - N/A

_ impacto?  ‘impacto’ I B

- 2. ¢Existe un mecanismo que le . Se selecciona una respuesta: “Si” | No > 0

: permita llevar un seguimiento o0 “No” ' Si > 15

sobre este control? R -
3. ¢El mecanismo de seguimiento : Se selecciona una respuesta: “Si” * No > 0

diseflado estd documentado a o “No” .1 8i 215
través de instructivos, :
procedimientos u otro tipo de
___ documente? N S
4. (En el tiempo que lleva el control = Se selecciona una respuesta: “Si” ' No > 0
ejecutindose ha demostrado ser ' 0 “No” Si >30
_efectivo? o e
- 5. ¢Estan definidos los . Se selecciona una respuesta: “Si”  No > 0
responsables de la ejecucién y el . 0 “No” Si >15

___ seguimiento del control? S R B
i 6. ¢la frecuencia de ejecucion del | Se selecciona una respuesta: “Si” : No > 0
: control y seguimiento es: 0 “No” ¢ 8i 225
~ adecuada? e
Tabla 10. Valoracion de controles

W
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Para cada control, se determina si reduce probabiiidad o impacto, se suma los puntajes (de los criterios 2
al 6 de la tabla anterior) y se establece el desplazamiento en la Matriz De Evaluacién y Calificacién de

Riesgos, de acuerdo al siguiente criterio:

RANGO DE CALIFICACION =~ CUADRANTES A DISMINUIR EN LA MATRIZ DE
DE LOS CONTROLES EVALUACION Y CALIFICACION DE RIESGOS
o - PROBABILIDAD ~_ IMPACTO
Entre 0 -50 ; 0 0
Entre 51-75 , 1 1
Entre 76-100 B 1 2 2

Tabla 11. Matriz de evaluacion y calificacion de Riesgos

Una vez valorado cada uno de los controles, se totaliza los cuadrantes a desplazar tanto en probabilidad y
como en impacto, y se procede a hacer el desplazamiento en la Mairiz de Evaluacion y Calificacion de
Riesgos. La nueva posicién corresponde al riesgo residual.

Es responsabilidad del duefio del proceso garantizar que los controles definidos se aplican y son
efectivos, y la administracién del SIG hara minimo una revisién al afio a los mapas de riesgos de todos los
procesos, con el fin de garantizar que se actualiza los controles y no se hayan materializado los riesgos.

Como complemento se hace una verificacion aleatoria de los riesgos, por la Oficina de Control Interno a
través de una auditoria.

c) Establecer tratamiento

Una vez evaluados los controles y establecido el riesgo residual, se procede a establecer el tratamiento a
los riesgos residuales, el cual puede set:

o Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefio o eliminacién, resultado de unos adecuados controles y
acciones emprendidas.

Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento preventivo de los
equipos, desarrollo tecnoldgico, etc.

o Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencién), como el impacto (medidas de proteccién). La reduccion del riesgo es
probablemente el método mas sencillo y econémico para superar las debilidades antes de aplicar
medidas mas costosas y dificiles.

Por ejemplo: a través de la optimizacién de los procedimientos y la implementacion de controles

o Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o a través de otros medios que

permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a riesgo
compartido.

Por ejemplo, la informacion de gran importancia se puede duplicar y aimacenar en un lugar
distante y de ubicacién segura, en vez de dejarla concentrada en un solo lugar, la tercerizacion.
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o Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso, el gerente del proceso simplemente acepta la pérdida

residual probable y elabora planes de contingencia para su manejo.

A
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