DOCUMENTO ESTRATEGICO | V%%

SN v g AR BT I8N A
{&) VINAGRICULTURA

DE-DEI-05

Politica de Administracion del Riesgo FECHA EDICION
' 04-04-2017

POLITICA DE ADMINISTRACION DEL
RIESGO

/)

/ ELABORO ,/, APROBO

fﬁ*ﬂ |

CLIO BEJARANO [of RRWNTARE O
C dinador Grupo Adminj t n del SIG ecretariGeMesa
FECHA 04 04-2017 FECHA: 0A04-2017 .

/ \,

\}(



DOCUMENTO ESTRATEGICO |  V*/¢'"

&) MINAGRICULTURA

DE-DEI-05

Politica de Administracion del Riesgo FECHA EDICION

04-04-2017

CONTENIDO

ODJEEIVO ... ceeee et
ODbjetivos ESPECIfICOS ........ooviuemeiiitiiciiii i
Lineamientos de la Politica de Administracion del Riesgo
Historial de cambios

PoON=

\w/g '@/ | Pagina2de 6



DOCUMENTO ESTRATEGICO | = 0'"

GRICULTURA

DE-DEI-05
Politica de Administracién del Riesgo FECHA EDICION
04-04-2017

La politica de Administracion del Riesgo del Ministerio de Agricultura y Desarrollo Rural, tiene como
propésito orientar las acciones. que conduzcan a disminuir la vulnerabilidad de los procesos y
procedimientos frente a situaciones que puedan interferir en el cumplimiento de sus funciones y objetivos
institucionales.

Identificar las posibles situaciones que generen riesgos en los procesos y procedimientos del
Ministerio de Agricultura y Desarrollo Rural.

Reducir la vulnerabilidad y fortalecer la prevencion y mitigacién de los efectos de los riesgos.
Establecer actividades de control de manera conjunta con los lideres de los procesos, de acuerdo al
direccionamiento estratégico de la Entidad.

Evitar que se creen situaciones de crisis en el Ministerio.

Proteger los recursos del Ministerio, resguardandolos contra la materializacion de riesgos.

Para el tratamiento de los riesgos, ademas de la aplicacion del procedimiento para la gestion del riesgo
PR-SIG-05, se deben tener en cuenta los siguientes lineamientos:

a)

Q

Relacionados con las estrategias para establecer como se desarrolla la politica, a corto,
mediano y largo plazo.

Los responsables de los procesos, deben identificar los riesgos que puedan afectar el desarrollo de
las actividades de los procesos o el logro de los objetivos propuestos.

Los responsables de los procesos misionales deben identificar los riesgos que puedan afectar cada
uno de los instrumentos de politica formulados y determinar los controles que permitan disminuir su
impacto y/o la probabilidad de ocurrencia.

La Oficina de Tecnologias de la Informacion y las Comunicaciones, es responsable de orientar a las
dependencias del Ministerio en la identificacion de los riesgos “tecnolégicos” y de “seguridad de la
informacién” e identificarlos en coordinacién con el Grupo Administracién del SIG.

Para los riesgos “tecnolégicos” y de “seguridad de la informacién” los planes de tratamiento para
implementacién de los controles establecidos, son responsabilidad de los responsables de los
procesos. En los casos que se requiera pueden solicitar la orientacion a la Oficina de Tecnologias de
la Informacién y las Comunicaciones.

Al momento que se aplique la valoracién cuantitativa inherente para los riesgos de corrupcion, la
probabilidad se califica seleccionando opcién 1 (raro) al 5 (Casi Seguro). El impacto se puede calificar
como moderado (3), mayor (4) o catastréfico (5).

-
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b)

Los procesos que hayan identificado riesgos que no posean controles, deben disefiar controles para
evitar la materializacion del riesgo o establecer acciones preventivas para eliminar la causa del
posible riesgo.

Cuando se disefien nuevos controles, los responsables de los procesos deben comunicarlo al
Proceso Administracion del Sistema Integrado de Gestion, a efectos de actualizacion de los mapas de
riesgos.

Los controles para el tratamiento de los riesgos “Seguridad de la informacién” son seleccionados por
la Oficina de Tecnologias de la Informacion y las Comunicaciones, de acuerdo a los parametros
definidos en la Norma Técnica NTC I1SO 27001, especiaimente aquellos controles recomendados en
el Anexo A de la misma, asi mismo los responsables de los procesos deben implementarlos.

Cuando el riesgo residual sea evaluado como catastrofico, los responsables de los procesos deben
establecer planes de contingencia que permitan continuar con el desarrollo de las actividades y el
logro de los objetivos propuestos. Para los riesgos de corrupcion siempre se deben establecer planes
de contingencia.

Con base en la valoracion de los riesgos, los responsables de los procesos, deben tomar decisiones
adecuadas para el manejo de los riesgos, teniendo en cuenta las siguientes opciones:

o Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion.

o Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad como el
impacto.

o Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas
(informacion, recursos u otros) a otras organizaciones o la distribucién de una porcion del riesgo
con otra entidad.

o Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo
residual que se mantiene, en este caso el responsable del proceso acepta la pérdida residual
probable. Esta opcién implica equilibrar costos y esfuerzos en su implementacion, considerando la
viabilidad juridica, técnica, institucional, econémica y costo- beneficio.

Para los riesgos de corrupcion se toman las opciones “evitar el riesgo” 6 “reducir el riesgo”.
Relacionados con los riesgos que se van a controlar.

Los riesgos identificados en cada uno de los procesos se deben mantener controlados, por lo tanto
los responsables de los procesos deben implementar los controles establecidos en los mapas de
riesgos y tomar las acciones necesarias para evitar que los riesgos se materialicen.

Cuando se materialice un riesgo el responsable del proceso debe implementar las acciones
correctivas respectivas y formalizarlas ante el Grupo Administracion del SIG, aplicando el
procedimiento “Acciones Preventivas, Correctivas y de Mejora PR-SIG-06".

Las acciones preventivas que se identifiquen con relacion a los riesgos deben estar orientadas en lo
posible a que el riesgo residual se reduzca y se ubique en una zona de menor impacto. La
formalizacion de dichas acciones se realizara ante el Grupo Administracion del SIG, aplicando el
procedimiento “Acciones Preventivas, Correctivas y de Mejora PR-SIG-06".
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c)

d)

El Grupo Administracion del SIG publicara en la pagina WEB de la entidad los riesgos institucionales y
los de corrupcién, por separado, en forma consolidada, para conocimiento de la ciudadania. ‘

El Grupo Administraciéon del SIG publicara en la Intranet CAMPONET, los mapas de riesgos
elaborados y aprobados para cada uno de los procesos, para consulta de los funcionarios y
contratistas de la entidad.

Relacionados con las acciones a desarrollar de forma permanente

Los responsables de los procesos deben determinar la pertinencia de sus controles definidos para los
riesgos identificados. Esta pertinencia la deben definir teniendo en cuenta la eficacia, eficiencia y
efectividad del control para evitar que se materialice el riesgo. En caso de considerarlo que no es
pertinente se debe ajustar o modificar el mapa de riesgos.

Los responsables de los procesos deben garantizar los recursos (fisicos, financieros y talento
humano) que sean requeridos para mantener los controles que se establezcan, para evitar que se
materialicen los riesgos.

Los responsables de los procesos deben mantener las evidencias de la aplicacién de los controles
definidos para los riesgos identificados.

Para los riesgos de corrupcion los responsables de los procesos deben mantener identificadas las
causas de los riesgos y que estas sean pertinentes con los riesgos identificados.

Para los riesgos “seguridad de la informacién” los responsables de los procesos deben adelantar las
actividades necesarias para que los controles identificados sean implementados en el proceso, de
acuerdo a las orientaciones dadas por la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Relacionados con el seguimiento y evaluacion a la implementacion y efectividad de las
politicas.

La Oficina de Control Interno es responsable de realizar el seguimiento y evaluacién a la
implementacién de los mapas de riesgos, definidos por los responsables de los procesos, acorde con
la planeacién establecida. Los responsables de los procesos deben adelantar las acciones
correctivas, preventivas o mejora ante las situaciones detectadas por la Oficina de Control Interno,
cuando asi se requiera, aplicando el procedimiento “Acciones Preventivas, Correctivas y de Mejora
PR-SIG-06"

El Grupo Administracion del SIG es responsable de apoyar a las dependencias en la identificacion de
los riesgos y mantener actualizado los procedimientos respectivos. Los mapas de riesgos
establecidos, se revisaran al menos una vez al afio y se ajustaran si es necesario para adaptarlos a
los cambios, situaciones o circunstancias por las que pueda atravesar la Entidad.

La Politica de Administracién del Riesgo se revisara cada vez que sea requerido por parte del
Representante de la Alta Direccion teniendo en cuenta los comentarios y lineamientos del Comité
Institucional de Desarrollo Administrativo.
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Q Los responsables de los procesos que incurran en incumplimiento de los lineamientos de esta politica,
deberan adelantar acciones correctivas, que permitan eliminar la causa del incumplimiento. De ser
reiterativa esta situacion, se presentaréa a consideraciéon del Comité Institucional de Desarrollo
Administrativo, para que tome las decisiones pertinentes.

Fecha Version | Descripcion

16-06-2009 2 Se incluyeron los numerales 3.1, 3.4, 3.7, ¥ 3.9. Se modifico
el numeral 3.6 cambiando la formulacién de acciones
preventivas por planes de contingencia.

Se incluyé el numeral 3.11 y el Historial de Cambios.

30-11-2009 3

10-08-2010 4 Se incluyé el numeral 3.2y se eliminé el 3.6.

Se incluyé el numeral 3.5, 3.9, 3.16, se modificd los
27-05-2014 5 | numerales 3.6, 3.12, 3.15

Se modificd el numeral 3, para ajustarlo a los lineamientos
08-04-2015 6 contemplados en la guia para la administracion del riesgo,
del DAFP (version septiembre de 2011).

Se revisd6 el documento en su contenido general, se
incorporé dentro de los lineamientos de la politica, lo
referente a los riesgos de “Seguridad de la informacion” y se
actualizé los lineamientos relacionados con los riesgos de
corrupcién, de acuerdo a lo establecido en la “Guia para la
Gestion del Riesgo de Corrupcién” (version 2015).

Se adicion6 en el numeral 3.a. lo referente a la
responsabilidad de los planes de tratamiento de riesgos por
04-04-2016 8 parte de los duefios de los procesos para los riesgos
“tecnolégicos” y de “seguridad de la informacion” y se
cambio el “Comité de Coordinacion del SIG” por “Comité
Institucional de Desarrollo Administrativo”.

24-05-2016 7

kY
‘{% Proyecto: Heraclio Bejarano Cruz
Coordinador Grupo Administracién del SIG
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