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1. OBJETIVO

Gestionar la ocurrencia de incidentes recurrentes y mayores con el fin de identificar la causa raiz,
evitando que se vuelvan a presentar convirtiéndose en problemas.

2. ALCANCE

Inicia con la identificacién del problema, el diagnostico de la causa raiz, la definicién de las
posibles soluciones y termina con la implementacion de estas y registro de las lecciones
aprendidas.

3. BASE LEGAL

e Ley 1955 de 2019, Por la cual se expide el Plan Nacional de Desarrollo 2018-2022.

o Decreto 1078 de 2015 del Ministerio de las TIC., Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

e [SO/IEC 27002 — Buenas Practica para la seguridad de la informacion.

o Decreto 1008 de 2018 - Politica de Gobierno Digital.

4. DEFINICIONES

4.1. ANS: Sigla para Acuerdo de Nivel de Servicio. También corresponde con la sigla SLA en
inglés: Service Level Agreement. Es un acuerdo legalmente establecido (contractual) entre
un proveedor de servicios de Tl y un cliente, que describe un servicio de Tl, documenta los
objetivos de nivel de servicio y especifica las responsabilidades del proveedor de servicios
de Tl y del cliente.

4.2. Cambio: Consiste en afadir, modificar o eliminar cualquier componente o0 activo que
pudiera tener un efecto en los servicios de TI. El alcance debe incluir cambios en todas las
arquitecturas, procesos, herramientas, métricas y documentacién, asi como cambios en los
servicios de Tl y otros elementos de configuracion.

4.3. Causa Raiz: La causa original o subyacente de un Incidente o Problema.
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4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

Cl (Elemento de configuracion): Del inglés: Configuration Item. Son todos aquellos
recursos tecnoldgicos, componentes o activos de los servicios de Tl que conforman la Base
de datos de Gestion de la Configuracion.

Impacto: Es una medida del efecto de un incidente, problema o cambio en los procesos de
la Entidad. A menudo, el impacto se establece en funcion de como los niveles de servicio
se veran afectados.

Incidente: Interrupcion no planificada de un servicio de Tl o reduccion en la calidad de un
servicio de TI. También lo es el fallo de un Elemento de Configuracion que no ha impactado
todavia en el servicio.

Incidente Mayor: Cualquier evento que no forma parte de la operacion estandar de un
servicio y que causa, 0 puede causar, una interrupcién o una reduccion de calidad del
mismo, cuya importancia afecta tanto a los procesos del negocio como a un ndmero
determinado de usuarios e identificado como de prioridad alta.

ITMS: Gestion de servicios de Tl, (del inglés Information Technology Service Management)
es un enfoque estratégico para aportar valor al negocio mediante soluciones Tl combinando
de forma adecuada Personas, Procesos y Tecnologia, ayuda a realizar la conexién entre Tl
y la estrategia de negocio y ayuda a las organizaciones a entender el impacto de Tl en sus
distintos procesos de negocio. Las herramientas de Gestion ITSM ayudan a las
organizaciones a optimizar el servicio al cliente, comenzando por la Mesa de Servicios de
TI, quienes se apoyan en esta para la gestion de incidentes, requerimientos, problemas,
cambios, etc.

KEDB (Base de Datos de Errores Conocidos): Del inglés: Known Error Database. Es una
base de datos légica, en la cual se documenta la informacién de la causa raiz derivada de
un problemay su solucion.

PIR: Del inglés, Post Implementation Review, o Revisién Post-Implementacion del cambio.
La PIR determina si el Cambio se complet6 con éxito, e identifica nuevas oportunidades de
mejora.

Problema: Causa de uno o mas Incidentes. En el momento en el que se crea el Registro
del Problema, no es frecuente conocer su causa, por lo que es necesario realizar su
investigacion mediante el Proceso de Gestion de Problemas.
RFC: Del inglés, Request for Change, o Solicitud de cambio.
Registro de Error Conocido: Registro que contiene los detalles de un Error Conocido.

Cada Registro de Error Conocido documenta el Ciclo de Vida del mismo, incluyendo el
Estado, la Causa Raiz y la Solucion Temporal.
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4.14. Solucién Temporal: Reduccién o eliminacion del Impacto de un Incidente o Problema, para
el cual no est4 disponible una solucion definitiva.

5. CONDICIONES GENERALES

La practica de Gestién de Problemas debe ser administrada de manera independiente a la de
Gestion de Incidentes para estar alineados con las buenas préacticas ITIL.

El Gestor de Problemas es responsable de actuar de forma proactiva en la deteccién y solucién
de los problemas correspondientes a los servicios de Tl en el Ministerio, ver anexo 2 para mas
detalle de este rol.

De acuerdo con el andlisis realizado a los problemas, estos son postulados para aprobar su
ingreso a la Gestién de Problemas en busca de una solucion definitiva.

Para ello se debe identificar la causa raiz de los incidentes, basados en la informacién recopilada
desde la practica de Gestion de Incidentes (ver anexo 1) y/o reportes de la operacién de servicios
de TI. Los incidentes e incidentes mayores que se presentan de forma repetitiva se gestionan
directamente dentro de la Gestion de Problemas.

Ademas, se deben identificar los roles relacionados para el andlisis del problema entre los que
se encuentran: administradores de la infraestructura, técnicos requeridos e interesados, de forma
gue se garantice una adecuada investigacion, analisis, diagnéstico y solucion a los problemas de
Tl, teniendo en cuenta la responsabilidad de cada uno segun lo sefialado en el anexo 2 (roles) y
en la Matriz RACI (anexo 3).

La solucion definitiva se dara con el andlisis de posibles soluciones y de éstas se escogera de
acuerdo con los recursos necesarios y con el riesgo de su implementacion.

La solucion definitiva se registrard como error conocido en la KEDB (Base de Datos de Errores
Conocidos). La solucion temporal se registra como tal. Se debe notificar a los interesados la
solucion para implementarla.

El Gestor de Problemas debera mensualmente analizar proactivamente los reportes e informes
de Gestion de Incidentes a fin de identificar posibles problemas de TI, por otro lado, realizar
seguimiento a incidentes que puede presentarse después de la implementacion de la solucion.

6. DESARROLLO

Ver los Anexos: 5 — Flujogramas de detalle de las actividades de gestion de problemas
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No.

Actividad

Responsable

Documento

Identificar, registrar y clasificar
en la herramienta de gestion,
segun el andlisis realizado a
los problemas detectados o
propuestos desde la Gestion
de Incidentes.

Nota: El registro consiste en:
Crear el problema,
categorizar, asignar tareas a
los especialistas requeridos y
asociar los elementos de
configuracion (Cl's) cuando
esto aplique.

Gestor de
Problemas

Registro en la Herramienta
de Gestion ITSM

Determinar la Causa Raiz del
problema utilizando la
metodologia conveniente
segun lo descrito en el anexo
4

Gestor de
Problemas /
Analista de
Problemas

Registro en la Herramienta de
Gestion ITSM

Establecer errores conocidos,
determinando la  solucion
temporal o] definitiva,
actualizando las tareas que se
requieren para la solucion.

Gestor de
Problemas /
Analista de
Problemas

Registro en la Herramienta de
Gestion ITSM

¢La solucion del problema
detectado requiere la
ejecucion del procedimiento
de Gestion de Cambios?

SlI: Aplicar el procedimiento
Gestion de Cambios (PR-
GST-03)

NO: Vaya a la Actividad 5

Gestor de
Problemas

Registro en la Herramienta de
Gestion ITSM

Solucionar el Problema,
ejecutando las tareas
definidas

Gestor de
Problemas /
Analista de
Problemas

Registro en la Herramienta de
Gestion ITSM

¢ La solucion es efectiva?
Sl: Vaya a la actividad 7

NO: Vaya a la actividad 2

Gestor de
Problemas /
Analista de
Problemas

Registro en la Herramienta de
Gestion ITSM
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Actividad

Responsable

Documento

Cerrar el registro del problema
con sus actividades vy
documentar las lecciones
aprendidas.

Analista de
Problemas

Registro en la Herramienta de
Gestion ITSM

Monitorear y realizar
seguimiento de la
implementacion o solucion del
problema y su efectividad.

Gestor de
Problemas /
Analista de
Problemas

Informar a la Mesa de
Servicios la solucién
implementada (para el cierre
de los incidentes relacionados
con el problema), y de las
lecciones aprendidas.

Analista de
Problemas

Correo Electrénico

10

Socializar las lecciones
aprendidas a las partes
interesadas.

Gestor de
Problemas

Medio de socializacion

7. DOCUMENTOS DE REFERENCIA

e Politica de Construccion, Uso y Aplicacion de Tecnologias de la Informacion y las
Comunicaciones (DE-GGT-01).

¢ Procedimiento de Gestion de Incidentes (PR-GST-01)
e Procedimiento de Gestion de Cambios (PR-GST-03)
e Documentos de Gobierno Digital — Ministerio de Tecnologias de la Informacion.
e Politica de Seguridad Digital — Ministerio de Tecnologias de la Informacion.
e Politicas del Proceso de Gestién de Gobierno de Tecnologias de la Informacion
e ITIL — Information Technology Infraestructure Library
8. HISTORIAL DE CAMBIOS
Fecha Version Descripcion
24-11-2014 1 Version inicial
Actualizacion y revision general del procedimiento, mejoras
06-12-2021 2 en la desc,rlpcmn de actlv[d'aQes, flujo del proceso, matriz
RACI, métodos de analisis de causa raiz y logo
institucional.
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ANEXO 1. PRACTICAS DE GESTION DE SERVICIOS RELACIONADAS

La practica de Gestion de Problemas puede tener relaciones con otras practicas:

Gestion del Cambio: Cuando un problema se convierte en un error conocido, la Gestion de
Problemas puede necesitar elevar una solicitud de cambio (RFC) a la practica de Gestion de
Cambios con el objetivo de que un problema se resuelva definitivamente. Tras la implementacién
del cambio, la Gestiobn de Problemas debe llevar a cabo una revisibn después de la
implementacion (PIR), antes de cerrar definitivamente el problema.

Gestion de Incidentes: Ofrece valiosa informacion sobre los posibles origenes del problema.
Por otro lado, la Gestiébn de Problemas brinda soporte a la Gestion de Incidentes, ofreciendo
soluciones temporales que permitan minimizar el impacto de los incidentes en la calidad del
servicio, en aquellos casos donde se hayan postulado y propuesto problemas, durante la atencién
y tramite de Incidentes de TI.

ANEXO 2. ROLES
Gestor de Problemas:

Este rol es asumido por los coordinadores de Mesa y el Gestor de Operaciones de Tl del
Ministerio.

e El Gestor de Problemas tiene la responsabilidad directa de gobernar el procedimiento de
problemas y garantizar funcione efectivamente.

¢ Administra y coordina todas las actividades necesarias para detectar problemas que
potencialmente afecten los niveles de servicio.

e Responde por el cumplimiento del procedimiento, porque este sea seguido por los
responsables de Tl y promueve la mejora continua del mismo.

¢ Mantiene un entorno favorable para que la mayoria de los problemas puedan ser
solucionados y determinar las acciones correctivas lo mas pronto posible.

e Si una desviacibn o complicacion en el seguimiento es identificada, el Gestor debe
coordinar la busqueda de la causa y garantizar que se tomaran las acciones correctivas
necesarias para mejorar la situacion.

e Coordina y supervisa la gestion de los problemas en investigacion.

e Define la estrategia y prioriza los problemas segun el impacto en la organizacion.

o Ejecuta todas las actividades necesarias para detectar problemas que potencialmente
afecten los servicios.

e Ejecuta las actividades necesarias para identificar la causa raiz, iniciar la resolucion de
problemas, identificar acciones preventivas y solicitudes de cambio cuando sea necesario,
comunica e informa (Reporting).

e Organiza las sesiones para el andlisis de causa raiz para que acertadamente se
identifiquen las causas subyacentes.

¢ Identifica los participantes para las sesiones de analisis de causa raiz.
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Analista de Problemas:
Este rol es asumido por la Mesa de Servicio

e Proporciona un apoyo util/efectivo para el analisis y resolucién de problemas y errores
conocidos.

o Desarrolla soluciones temporales (procedimientos técnicos o practicas de trabajo),
acciones preventivas, y solicitudes de cambio de requerirse (RFC) para los errores
conocidos.

¢ Responsable de establecer acciones, responsables y cronograma de la solucion.

ANEXO 3. MATRIZ RACI

La definicion de la matriz de responsabilidades se constituye como una herramienta practica y util
cuando se establecen las obligaciones que tiene cada uno de los actores del proceso.

Cuando se disefia un proceso 0 un servicio, es imperativa la definicién clara de los roles que
hacen parte de éstos y las responsabilidades que cada uno tiene en su ciclo de vida; por esto se
hace necesaria la conformacion de una matriz RACI que represente la asignacion de estas
responsabilidades. RACI es el acrénimo empleado para las cuatro funciones principales de:

R - Responsible (Ejecutor): La persona o personas responsables por la ejecucion de la
actividad.

A - Accountable (Duefio): Este es el rol encargado de aprobar el trabajo realizado y a partir de
este momento es quien responde a las directivas o instancias superiores por el trabajo.

C - Consulted (Consultado): Son las personas que son consultadas y en quienes se busca una
opinion.

I - Informed (Informado): Son los grupos de personas a quienes se informa sobre el progreso y
resultados del trabajo.

. Gestion
No. ACTIVIDAD Gestor de Analista de de
Problemas Problemas .
Cambios
1 Identificar y Clasificar los Problemas. AR
2 Investigar y Diagnosticar Problemas AR RC
3 Establecer errores conocidos AR RC
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‘ Gestion
Sonore | Aramase | e
Cambios
4 ¢, Requiere un Cambio? AR I
5 Solucionar Problema AR R
6 ¢, Problema Resuelto? AR R I
7 Cerrar Problema AR
Monitorear el impacto continuo de los
8 problemas y errores conocidos en los AR R
servicios.
9 Informar a la Mesa de Servicios AR
10 Informar lecciones aprendidas AR C C

ANEXO 4. METODOS PARA EL ANALISIS Y DIAGNOSTICO DE LOS PROBLEMAS

Los métodos de andlisis y diagndstico de problemas se utilizan en diferentes momentos de
analisis y diagndstico, del ciclo de vida de los problemas.

Método de Analisis y Momento de Uso

Diagnéstico
Anadlisis Cronoldgico Para generacién de linea de tiempo de eventos
e ~ Para priorizacion de problemas de acuerdo con los dafios
Andlisis del valor de los dafios
generados
Andlisis de Pareto Andlisis y priorizacién de causas
Diagramas de ISHIKAWA Andlisis de causas y efectos
Analisis de causas cuando éstas son complejas y toma
KEPNER y TREGOE de decisién para lograr el resultado con las minimas

consecuencias negativas

Se pueden utilizar varias técnicas en el analisis de un mismo problema.

ANALISIS CRONOLOGICO ANALISIS DEL VALOR DE LOS DANOS
Genera una linea de tiempo de los eventos Mide el impacto de un incidente o de un
ocurridos al presentarse un problema, para problema en la Entidad. Define los dafios a
encontrar dependencia, independencia, nivel de la Entidad, de servicios o de
relacion de eventos o que unos hayan sido componentes. Para medir el impacto se
provocados por otros. revisa la cantidad de usuarios afectados,

tiempos de caida, costos.
Se debe tener en cuenta:

e Fecha (incluido afio, mes, dia, hora, Cuando se realizan las mediciones de dafios
minutos y segundos) de ocurrencia de varios incidentes o de varios problemas,
del evento
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e Descripcion de cada evento se puede definir la importancia o la prioridad

e Andlisis del evento. de atencion de estos.

e Fuente del evento. _ _
Las variables por revisar por problema son:

e Servicio afectado

e Personas afectadas

e Tiempo de interrupcién del servicio

e Costo de la interrupcion para la
organizacion

Después de revisar estas variables por
problema, se comparan en los diferentes
problemas analizados y se priorizan de
acuerdo con esta comparacion.

ANALISIS DE PARETO

Se usa para analisis de causas y para definir la causa del problema més probable respecto a
las demas halladas. Los pasos para seguir sugeridos son:

1. Elaborar una lista de causas posibles

2. Observar la frecuencia de las causas posibles y ordenarlas de mayor a menor frecuencia
3. Medir el porcentaje de la frecuencia actual frente a la suma de las frecuencias analizadas.
4. Medir el porcentaje acumulado en la siguiente columna.

5. Priorizarlas causas que en porcentaje acumulado lleguen hasta el 80%

Ejemplo:
Problema
. Porcentaje %

Causas | Cantidad | * o 7012 | Acumulado
Causa A 5 33% 33%
Causa B 4 27% 60%
Causa C 3 20% 80%
Causa D 2 13% 93%
Causa E 1 % 100%
Total 15 100%

En este ejemplo las causas méas probables son A, By C y sobre éstas se enfocaré el analisis
de la causa raiz del problema.

DIAGRAMAS DE ISHIKAWA (Espina de Pescado)
Inicia con una lluvia de ideas de los analistas de problemas sobre causas de los problemas.
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Estas causas se categorizan por su razon de ser en:
e Personas
e Tecnologia
e Procesos
e Entorno

La espina principal corresponde al problema de analisis, y de ésta se dibujan 4 espinas
secundarias que corresponden a las categorizaciones anteriores. Las causas se escriben en
la espina secundaria correspondiente, y de cada causa se inicia a preguntar “Por qué” se esta
presentando, lo cual genera una causa mas profunda. Esta pregunta debe hacerse 4 veces
MA&s y con esto se generaran las causas principales del problema.

Cada analista aporta segun su especialidad y esto ayuda al entendimiento integral del
problema.

" Personas

N

\

£POr que ocure |a Causa
1 del protilema 3 nivel de
Procesos’

;
=x
H 7

i Esto por que ocume?

£Esto por que ocume?

KEPNER Y TREGOE

Es una metodologia estructurada que se utiliza para la toma de decisiones, obteniendo,
priorizando y evaluando la informacion inherente al problema y obteniendo la mejor solucion
posible y con las minimas consecuencias negativas.

Se usa cuando las causas son complejas y requieren un andlisis especializado y de
profundidad. La metodologia sugiere:

Definicién del problema.

Descripcion del problema en términos de identidad, ubicacion, tiempo y tamafio.
Establecimiento de las causas posibles.

Prueba de la causa més probable.

Verificacién de la causa real.

S
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continuacion:

6. Elaboracion de la Matriz del Perfil Competitivo segun el formato presentado a

PROBLEMA

Analisis

Causa Probable

Diferencia
entre Ay
B

Causa NO Probable

(A) (B)

Causa Posible

Causa
mas
Probable

Situacion de
Analisis

¢;Doénde
sucedio?

¢, Cuando
sucedi6?

¢lmpacto
generado?

ANEXO 5. FLUJOGRAMAS DE DETALLE DE LAS ACTIVIDADES DE GESTION DE

GESTION DE PROBLEMAS

PROBLEMAS

Proveedar Entrada Proceso
N P S . S
). 0 ‘
Ny [ - = | Informe de lecciones |
§ Gestién de o1 —— RFC Mmoo \:j | aprendidas |
3 Cambios Registro de ’ \\ \_J
@ e i P Gestidn de Cambi i )
<] S, incidentes y ( ,//4, eRequiera ™. Sstion dp Camblos 10. Socializar
£ ) cambios ejecutados 1. Identificar y _un eambio? e
a - clasificar Ios . // aprendidas Mejora
5 Gestidn de problemas N X J Continua
i Incidentes 97— — J NO
) B Pasibles incidentes
) que pusden Rt e A e s TR N
) presentarse 1 B . Registro de }
Monitorea —r \ : E P . |3_ Meonitorear errores conacidos |
|2, investigary 3. Establecer A cionar | 6.ila ¥ reslizar |
diagnosticar errares, - < soluciénes seguimiento |
1 prabl .
problemas Conccidos | AT Wwa? ) g —— ~ !
L D \ J : i *
g T 1 D ! .;;-*-\J
1 - \ X el )
| . — womars| |
Q | |2 Mesz de ! ! | Gestién de
o : 1 Servicios | b_ _| incidentss
o | 7. Cerrarel J 1 D I
& | prosiems i i i
E | | Cawsaraizde
:z‘( | 1 problemas |
———————————————————————————————————————————————————————— -4 i
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