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Determinar los lineamientos generales para prevenir el acceso fisico no autorizado, el dafio a la
infformacion o a las instalaciones de procesamiento o almacenamiento de informacién del
Ministerio de Agricultura y Desarrollo Rural (MinAgricultura).

Inicia con la solicitud de acceso al area segura; sigue con la autorizacion y validacion de ingreso;
y culmina con la cancelacion de los permisos de acceso a las areas seguras del Ministerio de
Agricultura y Desarrollo Rural.

4.1. Activo: en relacién con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion.

4.2. Confidencialidad: propiedad de la informacion de no ponerse a disposicion o ser revelada
a individuos, entidades o procesos no autorizados.

4.3. Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

4.4. Integridad: propiedad de la informacion relativa a su exactitud y completitud.

4.5. Seguridad de la informacion: preservacién de la confidencialidad, integridad 'y
disponibilidad de la informacion.

4.6. Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una 0 mas
amenazas. (ISO 27000.es, 2012).
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'5.1. AREAS SEGURAS

a.

Los Responsables de los procesos pueden definir areas seguras de procesamiento o
almacenamiento de la informacién, de acuerdo con los requisitos legales, valor, criticidad
y susceptibilidad a divulgacion o modificacién no autorizada de los activos de informacion
a su cargo.

Una vez determinadas las areas seguras dentro de MinAgricultura, estas deben contar
con los mecanismos de seguridad técnicos, fisicos y/o administrativos que permitan
proteger la informacién y activos de informacién ante cualquier posibilidad de pérdida de
confidencialidad, integridad y disponibilidad.

El acceso de funcionarios, visitantes y/o proveedores a las areas seguras para la
ejecucion de mantenimientos, consultas, inspecciones y otras actividades a que haya
lugar, se debe realizar con previa coordinacién con el Responsable del area.

En las areas seguras de procesamiento o almacenamiento de informacién se deben
documentar, por medio de un registro el ingreso y actividades desarrolladas. Alli se debera
describir, minimo los siguientes: el nombre del visitante o de los visitantes, fecha, hora de
entrada, actividad realizada, persona que autoriza el acceso y firma del visitante.

Las areas seguras deben siempre permanecer limpias, ordenadas y libres de elementos
innecesarios. Asi mismo, los responsables de las areas velaran porque se cumplan los
controles de seguridad y el area permanezcan en 6ptimas condiciones.

Los visitantes deben cumplir con las normas establecidas por el responsable del area.

Dentro de las areas seguras no se deben ingresar sin autorizaciéon del responsable del
area, equipos de captura de imagenes, video o audio, tampoco equipos de transmisién o
recepcion de sefiales que puedan vulnerar las condiciones de seguridad del area y de la
informacion.

El responsable del area debe verificar periédicamente los registros de ingreso y los

registros de autorizacién permanentes, para identificar oportunidades de mejora en el
procedimiento de ingreso en las areas seguras.
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N° ACTIVIDAD RESPONSABLE DOCUMENTO
Solicite la autorizacion o revocacién de
ingreso al Jefe de la dependencia respectiva,
determinando: la necesidad de acceso, las Funcionario,
1 |actividades a desarrollar, los horarios contratista o Correo electrénico
requeridos e informacion relevante. visitante
Si es una solicitud de revocacién, vaya al
paso 2, en caso contrario ir al paso 3.
Cancele el acceso al area y actualice el
. . . Jefe de la
2 |registro de ingreso, y se da por finalizado .
. dependencia
este procedimiento. ©
Valide la solicitud de acceso. Si la solicitud se s
. . g Formato bitacora de
autoriza, registre en el formato bitacora de inareso a Areas
ingreso a areas seguras (FO1- PR-GST-08) e 9
3 |informe al encargado del area, para proceder Jefe de la seguras
g > parap dependencia (FO1- PR-GST-08)
con el acceso; en caso contrario, responda a
la persona que ha solicitado la autorizacion, L.
o . - Correo electrénico
notificando el porqué de la denegacion. ©
Si la solicitud de acceso hace referencia a
L g Jefe de la
una autorizacion permanente, contintie con el .
4 , . dependencia
paso numero 5, si el acceso es temporal,
contintie con el paso 6.
Actualice con los datos de la persona qumato bltaf:ora de
. . . . ingreso a areas
5 autorizada los registros de autorizacion | Encargado del area sequras
n es f I icitud.
%ermane te de acceso conforme la solicitud segura (FO1- PR-GST-08)
3 I
Ing're.se al areg y documentg tqdas as Formato bitacora de
actividades realizadas en el registro de inareso a Areas
Ingreso Formato F01- PR-GST-08. En caso | Persona autorizada 9
seguras
6 |(de acceso temporal, la persona debe| y Encargado del
~ X (FO1- PR-GST-08)
encontrarse acompafada por el Encargado area

del area segura durante su instancia en el
area segura. ©
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e Politica de Seguridad y Privacidad de la Informacion.
e Formato Bitacora de Ingreso a areas seguras (F01-PR-GST-08)

Fecha Versioén Descripcion

25-11-2016 1 Primera version del documento
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