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Establecer los pasos para crear, modificar y restablecer una cuenta de red administrada por
la Oficina de Tecnologias de la Informacion y las Comunicaciones del Ministerio de
Agricultura y Desarrolio Rural.

El Ministerio de Agricultura y Desarrollo Rural cuenta con el personal de operadores de
infraestructura de la Oficina de Tecnologias de la Informacion y las Comunicaciones
quienes estan capacitados para realizar la administracion de las cuentas de red las cuales
sean solicitadas.

2.1. CREACION USUARIO

El usuario debe diligenciar el formato “usuario nuevo FO1-IN-GST-01” el cual se recibe
completamente diligenciado a través de la mesa de servicios ¢on 10s siguientes campos:
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Sobre la herramienta Active Directory, se ubica la dependencia a la cual pertenecerd el
usuario. En este caso se tomard como ejemplo la direccién de capacidades productivas y
generacién de ingresos.

En la parte derecha, en el fondo blanco o sobre la carpeta de la oficina, realizamos el
proceso haciendo clic derecho — nuevo — usuario, como se indica en la imagen a
continuacion:

Archive  Accién  Ver Ayuda

o= nE B XECz BHRE Tt Taa

Usuarios y eguipos de Active Directory

] Usuariosy equipos de Active Directory [Neruda.minagricultura.GOV.CO]
°| Consultas guardadas
4 (3 minagricultura,GOV.CO
> [ Builtin
| Computers
Cumple
Domain Controllers
Equipos
Equipos_MADR
» [&] Equipos_SinActividad_15D
°| ForeignSecurityPrincipals
- @] GPO_Pruebas
7| LostAndFound
4 [5] MADR
" Cuentas Grupos Ministerio
Cuentas Institucionales

Grupos de Distribucion
Mail Contact

7| Ministerio Agricultura y Desarrollo Rural MADR
» 2 Despacho Ministro

4 [5] Despacho Viceministro Desarrollo Rural
Despacho Viceministro Desarrollo Rural

Direccién de Capacidades Productivas y Generacion de Ingresos
Direccion de Gestion de Bienes Publicos Rurales

» & Direccion Ordenamiento Social Propiedad Rural y Usa del Suelo

» [Z1 Despacho Viceministro de Asuntos Agropecuarios
5 Secretaria General

Salas Madr

Secretarios de Agricultura Departamentales

Services Account

7 Usuarios PRUEBA

“| Managed Service Accounts

1 Microsoft Exchange Security Groups

No_aplica_Politicas

“| OpsMgrLatencyMonitors

“| Program Data

Sala Protocolo

7 Server_Madr

System

» [£] Team_Sonda
7| Users

Nombre h Tipo
2, Adrian Javier Mejia Brito Ususrio
2, Alexander Ordonez Lopez Ususrio
2, Alvaro Palma Castro Usuario
2, Angela Maria Robledo Usuario
2, Anyela Yohana Ayala Medina Usuario
2, Astrid Stepa Sancher Ususrio
2, Ati Seygundiba Quigus Izquierdo Ususrio
2, Camilo Andrés Diaz Crispin Usuario
2, Carlos Adrian Vela Usuario
2, Carlos Chilite Encizo Usuario
2, Carlos Mario Pérez Orozco Ususrio
2, Carolina Eugenia Gomez Ususrio
2, Dan Oliver Rodriguez Figuerca Usuario
2, David de la Cruz Mora Remero Usuario
2, Dehison Adriano Velasquez Galvan Usuario
2, Derly Cordoba Ususrio
2, Diana Isabel Medrano Ususrio
2, Diego Raul Pechene Usuario
2, Duwal Arbenis Asprilla Perez Usuario
2. Fder lair Sanchez Zambrano Usuario

Delegar control... d Paredes Usuario

Mover... Usuario

Buscar.. randa Usuario

Nuevo » Equipo

Todas las tareas 3 Centacto

Ver 3 EHreD

InetOrgPerson
S msExchDynamicDistributionList
Eliminar

mslmaging-PSPs

Cambiar nombre Alias de cola de MSMQ

Actualizar Unidad organizativa
Exportar lista...

Impresora
Propiedades Usuario
Ayuda Carpeta compartida

Descripcion
Contratista-Externo
Contratista
Contratista-Externo
Contratista
Contratista
Contratista
Contratista
Contratista
Contratista-Externo
Contratista
Contratista-Externo
Contratista-Externo
Contratista
Contratista-Externo
Contratista-Externo
Contratista
Contratista
Contratista-Externo
Contratista
Contratista-Externo
Contratista-Externo
Contratista
Contratista-Externo
“o=tratista-Externo
ratista-Externo
ratista-Externo
ratista-Externo
Stor Técnice
ratista-Externo
ratista-Externo
ratista-Externo
ratista-Externo
ratista-Externo
ratista
ratista-Externo
ratista

tista-Externo

Luego se diligencian los campos como se indica en la siguiente imagen:
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id. Empleado id. Impresora
1088945619
38795506
63397595
52144200
36517414
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16636937 16636937

35522136

1136881237




INSTRUCTIVO version

2
Y B DIRECTORIO ACTIVO IN-GST-01
CREACION, EDICION Y ELIMINACION FECHA EDICION
CUENTAS DE RED AN
MNuevo objeto: Usuario
; 9 Crearen: 1de Capacidades Productivas y Generacion de Ingresos

MNombre de pila: Ramiro José Iniciales:

Apelidos: Femandez Mifio

Mombre completo: Ramiro José Femandez Nifio

Mombre de inicio de sesién de usuario:

ramiro femandez| @minagricuttura GOV.CO v

Mombre de inicio de sesion de usuario {@anterior a Windows 2000):
MINAGRICULTURAM ramiro femandez

Observaciones;

- Al diligenciar los campos, no debe tener espacios dobles entre los nombres.

- Las iniciales de los nombres y apellidos deben ser en mayusculas a excepcion del
nombre de inicio de sesion (siempre en mindsculas).

- La sintaxis para nombre de inicio de sesion de usuario se debe realizar de la
siguiente manera:

PRIMER NOMBRE. PRIMER APELLIDO -- (ramiro.fernandez )
- En caso de que exista un homénimo sobre la plataforma, la sintaxis debera ser:

PRIMER NOMBRE + INICIAL SEGUNDO NOMBRE. PRIMER APELLIDO --
(ramiroj.fernandez )

- En caso de que usuario no posea segundo nombre, la sintaxis deberé ser:

PRIMER NOMBRE. PRIMER APELLIDO + INICIAL SEGUNDO APELLIDO --
(ramiro.fernandezn)

Sobre las sintaxis indicadas, no se deben usar caracteres especiales.

Paso a seguir, se asigna una contrasefia activando el check de que el usuario debe cambiar
la contrasefia en el inicio de sesion, seleccionamos siguiente y por ultimo finalizar.
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Nuevo objeto: Usuario =
; ) Crearen:  minagricultura GOV .CO/MADR/ Ministerio Agricuttun
Contrazefia: LI
Corfimar contrasefia: sssssensns
Bl usuario debe cambiar |la contrasefia en el siguiente inicio de sesidn
["] Bl usuario no puede cambiar la contrasefia
[ ] La contrasefia nunca expia
[] La cuenta estd deshabilitada
< Mras Cancelar
MNuevo objeto: Usuario

_2 ) Crearen:  minagricultura GOV CO/MADR./Ministerio Agricultura y Des:

Cuando haga clic en Finalizar, se creara el siguiente objeto:
MNombre completo: Ramiro José Femandez Nifio
Mombre de inicio de sesidn del usuario: ramiro femandez @minagricultura GOV,

El usuario debe cambiar la contrasefia en el siguiente inicio de sesidn.

< Atrés Finalizar Cancelar

Luego de crear el usuario, continuamos con las opciones de diligenciar los siguientes
campos en la pestana “General”:

a) Descripcion: Se debe escribir el rol que tendra la cuenta de usuario creada, es decir,
si la cuenta serd catalogada como contratista, funcionario, cuenta institucional,
pasante.

b) Oficina: Se debe escribir la dependencia, direccién, grupo u oficina a la que se
asociara la cuenta creada.
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¢) Numero de Teléfono: Se escribe el numero de extensién el cual tendra la cuenta, se
debe escribir anteponiendo el signo “mas (+)” para validacion con plataforma Skype.
d) Correo Electrénico: Se escribe la direccién de correo que utilizara la cuenta.
2.2.  Notas:

a) Al diligenciar los campos, no se debe tener dobles espacios entre lo escrito y que
las iniciales del texto deben ser en mayusculas.

b) También que a partir de los pasos a continuacién, se ejerce la tarea de edicién de
permisos sobre los perfiles de la herramienta Active Directory para el usuario o la
cuenta de red.

c) Si se cambia algun valor en los campos a diligenciar, como por ejemplo el nUmero
de extension, se debe actualizar y verificar que el nimero de extension en la
plataforma Skype sea el mismo por el que se modificod. (Tener presente cualquier
cambio gque se genere).

Propiedades: Ramiro José Fernandez Nifio ?

Certficados publicados Miembro de Replicacion de contrasefias Objeto
Segurdad Entoma Sesiones Control remota
Perfil de Servicios de Escritorio remoto | COM+ | UNEX Attributes | Editor de atributos
General Direccidn Cuenta Pefil Teléfonos Organizacién

;\] Ramiro José Femandez Nifio
Mombre de pila: Ramiro José Iniciales:
Apelidos: Femandez Mifio

Mombre para mostrar: | Ramiro José Femandez Nifio

Descripcidn: Contratista

Oficina; Direccién de Capacidades Productivas y Generacior

MNimero de teléfono: | +5673 Otros...

Comeo electrdnico: || ramiro femandez @minagricultura.gov .co

Pagina web: Otros...

Aceptar Cancelar Aplicar

En la pestafia “Direcciéon”, se debe diligenciar los campos ciudad, en ella se ingresa la
ciudad en donde estara laborando el usuario creado, en el campo estado o provincia, se
ingresa el departamento que esta asignado a la ciudad y en el campo pais o region,
siempre se debe seleccionar Colombia.
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Propiedades: Ramiro José Fernandez Nino ?

Certificados publicados Miembro de Replicacién de contrasefias Objeto
Seguridad Entomo Sesiones Control remoto
Perfil de Servicios de Escritorio remoto | COM+ | UNIX Attributes | Editor de atributos
General Cuenta Perfil Teléfonos Organizacidn

Calle: |

Apartado postal:

Ciudad: Bogota

Estado o provincia: | |DC

Cédigo postal:

I Pais o regidn: Colombia vI

Aceptar Cancelar Aplicar Ayuda

Propiedades: Ramiro José Fernandez Nifio ?

Certificados publicados Miembro de Replicacion de contrasefias Objeta
Seguridad Entomao Sesiones Control remoto
Perfil de Servicios de Escritorio remoto | COM= | UNEX Attributes | Editor de atributos

General Direccién Perfil Teléfonos Organizacién

MNombre de inicio de sesién de usuarnio:

ramiro femandez @minagricutura GOV .CO w

MNombre de inicio de sesidn de usuario (@nterior 8 Windows 2000):
MINAGRICULTURAM ramiro femandez

Horas de inicio de sesidn Iniciar sesidn en

[[] Desbloguear cuerta

Opciones de cuenta:

H usuario debe cambiar la contrasefia en &l siguiente inicio de sesidn o
[ Bl usuario no puede cambiar la contrasefia

[ La contrasefia nunca expira

[] Almacenar contrasefia utiizando cifrado reversible "

La cuenta expira
() Nunca
(®) Fin de: | jueves ,[lE de diciembre de 2015 @@ |

Aceptar Cancelar Aplicar Ayuda
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En la pestafia “Cuenta”, sobre la opcidn de expiracion de la cuenta, hay que tener presente
de que, sila cuenta creada es de un Funcionario, se escoge la opcion “Nunca”. Si la cuenta
es de Contratista, seleccionar “Fin de”, y escoger la fecha de hasta cuando laborara el
usuario segun formato de creacion de usuario y/o contrato.

Si la cuenta creada sera catalogada como Cuenta Institucional, se debe indicar el nombre
de la persona quien sera el responsable de utilizar la cuenta a crear (Pestafia “General”,
campo “Descripciéon”). También asociar la fecha de expiracion del usuario responsable.
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Propiedades: Control Equipos ? X Propiedades: Control Equipos 7 X
Organizacion Cerificados publicados Miembro de Organizacién Certificados publicados Miembro de
scontrasefias Objeto  Seguridad COMs  Editor de atributos Replicacion de contrasefias Chigta SaLEdad COM+  Editor de atributos
Direccién Coerta Peril Tekéfonos General Direccién Pesi Teléforcs
3 Cortrol Equi Mombre de inicio de sesidn de usuario:
ortrol Equipos
) W @minagricuttura GOV.CO 2o
Mombre de inicio de sesién de usuario (anterior a Windows 2000):
Nombre de pila: ontrol | Inicisles: | | [MINAGRICULTURA\ | [cortrolequipos
Fpeidos |Equ\pos | Horas de inicio de sesion. .. Iniciar sesidn en...
Nombre para mostrar |C0mml Equipos |
Descripcidn: |Cuanta Institucional - Javier Mesa | [] Desbloquear cuerta
icina: |Subdireccio'n Administrativa | Opciones de cuenta
[ B usuario debe cambiar la contrasefia en &l siguiente inicio dz sesidn &
[ 8 usuario no puede cambiar la contrasefia
Nimero de teléfono: |+533D | Otros =
[ La contrasefia nunca expira
Comen electrénico: |cnmm\ equipos@minagricultura.gov .co [ Amacenar contrasefia utiizando cifrado reversible v
Pagina web: | | Citros.. La cuerta expira
) Nunca
(®) Fin de: | sabado |, 31 de diciembre de 2016 E ‘
Aceptar Cancelar Aplicar Ayuda Cancelar Aplicar Ayuda
Si la cuenta creada sera catalogada como Cuenta Cadena, se realizara el proceso
similar al antes mencionado. Ejemplo:
Propiedades: CADENA CAUCHO Lilian Castiblanco ? X Propiedades: CADEMNA CAUCHO Lilian Castiblanco 7 >
Organizacisn Certficados publicados Miembro de Organizacidn Certificados publicados Miembro de
B de contrasefias ~ Ohjeto  Seguidad ~ COM+  Editor de atributos Replicacion de contrasefias ~ Ohi COM+  Edior de atibutos
Direccién Cuerta Pedil Teléfonos General Direccidn Peril Teléfonos
MNombre de inicio de sesidn de usuario:
CADENA CAUCHQ Lilian Castiblanco
) |cadena.caucho| | @minagricultura GOV .CO ~
MNombre de inicio de sesidn de usuario (@nterior a Windows 2000):
Mombre de pila: |Cadena Caucho ‘ Iniciales: | | |MINAGRICULTURA\ | |cadena.caucho
Apelidos: |Li|ian Castiblance | Horas de inicio de sesidn... Iniciar sesidn en...
Nombre para mostrar: |CADENA CAUCHO Lilian Castiblanco| |
Desbl it
Descripcidn: |Cuenta Institucional | [ Desbloquear cuerta
Oficina: |Direcc:i6n de Cadenas Agricolas y Forestales | Opciones de cuenta:
[ Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesién &~
., . [ Bl usuario no puede cambiar la contrasefia
Nimero de teléfono: | | Lie [ La contrasefia nunca expira
Comeo electrénico: |cadena.caucho@minagric:ultum.gov.co [ Aimacenar contrasefia wtilizando cifrado reversible v
Pégina web: | | Ctros... L3 cuenta expira
(O Nunca 1
|
(® Finde: | jueves |, 22 de septiembre de 2016 E- |
Aceptar Cancelar Aplicar Pyuda Aceptar Cancelar Aplicar Ayuda

En la pestafa “Organizacion”, solo se diligencia los campos siguientes:

a) Puesto: Describir si la cuenta es contratista, funcionario, cuenta institucional,

pasante.
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b) Departamento: Se debe escribir a cual dependencia formara parte la cuenta
creada, es decir: Despacho Ministro, Despacho Viceministro de Desarrollo Rural,
Despacho Viceministro de Asuntos Agropecuarios, Secretaria General.

c) Organizaciéon: Esta opcién siempre serd: Ministerio de Agricultura y Desarrollo
Rural.

Propiedades: Ramiro José Fernandez Nifio ?

Cerificados publicados Miembro de Replicacién de contrasefias Obijeto

Seguridad Entomo Sesiones Caontrol remato
Perfil de Servicios de Escritorio remoto | COM+ | UNIX Attributes ditor de atr
i General Direccidn Cuenta Perfil Teléfonos
1
Puesto: Fontratista |

Departamento: | Despacho Viceministro de Desamollo Rural

Organizacién: | Ministerio de Agricultura y Desamollo Rural

Adminigtrador

MNemhire:

En la pestafia “Miembro de”, se debe agregar a que grupo formara parte la cuenta creada.
En este caso, hara parte de: “Grupo Contratistas” y “Direccion de capacidades productivas
y generacion de ingresos”. Siempre se debe agregar la direccién a la que pertenecera
el usuario o la cuenta al igual que el grupo (funcionarios - contratistas), dependiendo
del perfil a crear.

Propiedades: Ramiro José Fernandez Nino “

Seguridad Entomo Sesiones Cortrol remoto
Perfil de Servicios de Esciritorio remoto COM= LINIX, Attributes
General Direccidn Cuents Perfil Teléfonos Organizacién
Cerificados publicados Replicacidn de contrasefias Obijeto

Miembro de

MNombre Campeta de los Servicios de dominio de Active Dir..
Direccion de cap... minagricultura GOV.CO/MADR/Cuentas Grupos ...
Domain Users minagriculturs GOV.CO/Users

Grupo Contratistas ~ minagricultura GOV.CO/MADR./Grupos de Distrib..

Perfil Contratista

Grupo principal:  Domain Users

Mo es necesario cambiar Grupo principal
si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Aceptar Cancelar Aplicar Fyuda
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Asesores_Ministro

Miembro de:

Asesores
Miembro de:
MNombre Campeta de los Servicios de dominio de Active Dir...
Asesores minagricuttura GOV .CO/MADR/Grupos de Distrib...

Naombre

Asesores_Ministro

Carpeta de los Servicios de dominio de Active Dir...
minagricuttura GOV .CO/MADR/Grupos de Distrib. ..

Grupo Coordinadores  minagricuttura. GOV .CO/MADR/Grupos de ...

Domain Users

Domain Users minagricuttura GOV.CO/Users Domain Users minagricuttura GOV.CO/Users
Grupo Cortratistas - minagricultura GOV CO/MADR/Grupos de Distrib... Grupo Funcionarios  minagricuttura GOV .CO/MADR/Grupos de Distrib. ..
Grupa WSAVIP minagricuttura GOV .CO/MADR/ Cuentas Grupos ...
Si se requiere se adiciona: IMP_Color minagricuttura GOV .CO/MADR/Cuertas Grupos ..
Grupo WSAVIP minagricultura GOV.CO/MADR/Cuentas Grupos ...
IMP_Calar minagricultura. GOV.CO/MADR/Cuentas Grupos ...
Coordinador Directivo
Miembro de: Miembro de:
Mombre Carpeta de los Servicios de dominio de Acti... MNombre Carpeta de los Servicios de dominio de A...
Domain Users minagricultura GOV.CO/Users Despacho de Viceminist... minagricultura GOV .CO/MADR/Cuentas ...

minagricuttura GOV.CO/Users

Direccion de cadenas agric... minagrcultura GOV.CO/MADRCuent ...
Domain Users minagricultura GOV.CO/ Users

Grupo Directores Técnicos minagricultura GOV.CO/MADR/Grupo...
Grupo Funcionarios minagricultura GOV.CO/MADR/Grupo...

Domain Users
Grupo Funcionarios
Oficina de Asuntos inte

Grupo Funcionarios minagricuttura GOV.CO/MADR/Grupos de ... Grupo Directivo minagricuttura GOV.CO/MADRGrupes d...
Cficing Asesora Jurdica minagricultura GOV.CO/MADRCuentas Gr... Grupo Funcionarios minagricuttura GOV.CO/MADRGrupes d...
Grupo WSAVIP minagricuttura GOV .CO/MADRCuentas ...
IMP_Calor minagricuttura GOV.CO/MADRACuentas ...
Directores Técnicos Funcionarios
Miembro de: Miembro de:
MNomibre Carpeta de los Servicios de dominio d... Mombre Carpeta de los Servicios de dominio de Acti...

minagricuttura GOV CO/Users
minagricultura GOV CO/MADRAGrupos de
minagricultura GOV .CO/MADRCuentas Gr.

Domain Users minagricuttura GOV.CO/Users

Grupo Funcionarios
Grupo Jefes de Oficina

Si se requiere se adiciona:
IMP_Colar

minagricuttura GOV .CO/MADR/Grupos de ...
minagrcuttura GOV .CO/MADR/Grupos de ...
COficina de control Intemo  minagricuttura. GOV .CO/MADRCuentas G...

minagricultura GOV.CO/MADRACuentas G...

Domain Users

Grupo Funcionarios
Grupo Secretarias
Oficina Asesora de pla...

Grupo WSAVIF minagricuttura GOV.CO/MADRCuent ...
IMP_Colar minagricuttura GOV.CO/MADRCuent ...
Jefes de Oficina Secreatarias
Miembro de: Miembro de:
Mombre Carpeta de los Servicios de dominio de Act... Mombre Carpeta de los Servicios de dominio de Acti...

minagricultura. GOV.COsers

minagricultura GOV .CO/MADR/Grupos de ...
minagricultura GOV .CO/MADR/Grupos de ...
minagricultura GOV .CO/MADRCuentas Gr...

En la pestafia “Editor de atributos”, se diligencia los siguientes campos:

a) employeelD: Se relaciona el numero de Cedula de usuario GUnicamente si es

Funcionario.

b) employeeNumber: Campo obligatorio, se ingresa el nimero de cedula de usuario,

no importa si es contratista o funcionario.
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Masculino o Femenino.
d)
usuario.

employeeType: Campo obligatorio, se ingresa el género del usuario, es decir,

employeeSalary: En este campo se debe ingresar el salario que devenga el

Propiedades: Ramiro José Ferndndez Nific ? >
Organizacion Certificades publicados
General Direccidn Cuenta Perfil gléfonos
Replicacién de contrasefias Objeta Seguridad COM-+
Atributos:
Atributo Walar &
dynamicLDAP Server <no establecido>
edmFlags <no establecido>
edmLink =no establecido>
edmPolicy <no establecido=
edmPaolicyDefault <no establecido>
edmPolicyOveride <no establecido>
edmUsers =no establecido>
employeelD «<no establecido
employeeMumber 15872557
employeeSalany 7500000
employee Type Masculino
expiration Time <no establecido>
extensionAttribute 1 <no establecido> &7
< >
Editar Fittro
Aceptar Cancelar Aplicar Pyuda

2.3.  ELIMINACION DE USUARIO

Para realizar este procedimiento, se debe realizar la busqueda del usuario a deshabilitar en
la herramienta Active Directory, seleccionarlo y moverlo al grupo “Usuarios Eliminados”,
al tiempo se debe verificar a que contenedor se alojara el usuario ya que se encuentra
dividido por funcionarios y contratistas.

cciGn

B Ed=z HEl daEvaa

os de Active Directory [Neruda.minagricultura.GOV.CO] || Mambre Teléfono del tr...  Ciudad
"“:‘“ — I Builtin
: e o control.. mputers Default c
mple

~ [ Compute Buscar contrasefia de recuperacisn de BitLocker e

=1 Cumple main Con... Default c

= Dormain d CisE ipos Equipos Reci Bogota
5 Eperpen Cambiar dominio... ipos_ MA.
- [ Equipos Cambiar el controlader de dominio... ipos_Sin... Unidad organi...
> [ Equipos_9 signSecu.. Contenedor Default container for sec.
» [7] ForeignSe D_Prucbas Unidad organi...
- (51 GPO_Prue lstructure  infrastructureU...
> [ LostAndF * tandFou.. lostAndFound
» [E1 MADR » DR Unidad organi... Bogota
» 7] Managed v , [haged Se.. Contenedor
» (2] Microsoft s rosoft Ex... Unidad organi...
» [E1 Neo_a ca, Actualiz: .
> [ Ops! 9 Exportar list
» [ Program I . Quota specifications co...
. [Z7 salaProto Propisdade:
> [E Server_Ma Ayuda a Contenedor Default locstion for stor...
> [ System — Protocole Unidad organi...
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=2

Archive  Accién Ver

e 2

] Usuarios y equipos de Active Directory

Ayuda

Archivo  Edicién

Usuarios y equipos de Active Directory

Ver

010 s - (N

1> ] Consultas guardadas

Buscar: |Usuar,curﬂadusygmpns v| En ‘iﬂm\nagl‘imhum GOV.CO v| ‘ Examinar. |

4 3 minagricultura.GOV.CO

» [ Builtin
] Computers

Usuar., contactos y grupos | Opciones avanzadas |

2] Cumple | Nombre:

| miguel.pinedo

2 Demain Controllers

|2 Equipes Descripcién: |

(2] Equipes MADR

(=] Equipes_SinActividad_15D
| ForeignSecurityPrincipals
2] GPO_Pruebas

] LostAndFound

=] MADR

Buscar ahora

Detener

=

] Managed Service Accounts
(@] Microsoft Exchange Security G

Resultados de |z busqueda

(2] No_aplica_Politicas Nombre
| OpsMgrLatencyMonitors
] Program Data

|2 Sala Protocolo

2] Server_Madr

] System

2] Team_Sonda

[ Users

|2 Usuarios Eliminados

CA A A

iguel Pinede Balan

Cambiar nombre

Elirninar

Agregar a un grupe...
Asignaciones de nombres...
Deshabilitar cuenta

Restablecer contrasefia...

Contratista

Descripcién

&[] VMMDKM |

Mover...

- M la sel
&+ ] Microsoft Exchange System O Eelee

S ———r

Teléfono deltr...  Ciudad

Bogota

Bogota

En este caso, el usuario es contratista y se debe alojar en el contenedor “Contratistas”,
como se muestra en la siguiente imagen:

=]

Archivo  Accién  Ver

|

] Usuarios y equipos de Active Di
1 [ Consultas guardadas

Ayuda

Archive Edicién  Ver

Usuarios y equipos

Dl@g--.\ﬂali-! e P TP BN T

Buscar Usuar., contactos y

4 33 minagricultura,GOV.CO

Buscar ‘Usuar.cun{adusygmpus v| En: ‘ﬁm\nagricuhum

1 [] Builtin
1> -] Computers
=] Cumple

Usuar., contactos y grupos | Opciones avanzadas

|2 Domain Centrollers Mombre:

‘ miguel. pinedo |

(2] Equipos

(5] Equipos_MADR Descripdén: ‘

|2 Equipos_SinActividad_1!
|| ForeignSecurityPrincipa
2] GPO_Pruehas

] LestAndFound

& MADR

] Managed Service Accou

[Z] Mlicrosoft Exchange Sec Resultados de Iz bisqueda:

(2] MNo_aplica_Politicas

| OpsMgrLatencyMonitar
[l Program Data

|2 Sala Protocolo

|2 Server_Madr

] System

2] Tearm_Sonda

] Users

|2 Usuarios Eliminados

» [ VMMDKM

Nornbre
& Miguel Pinede Palau

- N S

Tipo

Usuario

1 ] Microsoft Exchange Syst
1> [Z] NTDS Quotas
> 2] TPM Devices

1 elementes encontrados

|2 Usuarios Eli...
[ vMMDKM

Mover el objeto dentro del contenedor:

- & minagricukura

1 Buittin

- Computers

4] Cumple

-{2| Domain Cortrollers

21 Equipos

-3 Eguipos_MADR

-2 Eguipos_SinActividad_150
-{ | ForeignSecurityPrincipals
2] GPO_Prughas

-7 LostAndFound

-] MADR

-{ | Managed Service Accourts
/2 Microsoft Exchange Security Groups
-] Microsoft Exchange System Objects
-{2| Mo_aplica_Poliicas

-] NTDS Quotas

| OpsMarlLatencyMonitors
"] Program Data

{2 Sala Protocolo

{3 Server_Madr

| System

-{@]| Team_Sonda

-] TPM Devices

—-{2] Usuarios Eliminados
Funcionarios
{2 Usuarios NO ELIMINAR

AT

Ciudad

Bogota

Bogota

Aceptar

Luego de realizar el movimiento, se debe deshabilitar el usuario o la cuenta, dando clic

derecho y seleccionando “Deshabilitar cuenta”.
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Archive  Accién  Ver Ayuda
o pE FBIXEd= BRI B eETER
j Usuaries y equipos de Active Directory [Meruda.minagricultura.GOV.CO] || Mombre . Tipo Descripcién id. Empleado ™
> [Z] Consultas guardadas 2, Ambar Solarte Tobon Usuario Contratista 03072015
<@ T\n;g.rchultura‘GOV‘CO E. Angelica Mariz Areiza Segura Usuario Contratista 08*07%2015
i j C:In':nuter; \,‘_. Asistencia Técnica 2015 Uenizrin Cuantainstitucional - 0.,
b B Cum:lle E_. Asmed Orozco Quintero Copiar... sta-01-08-13
. &1 Domain Contrallers f_. Carlos Andres Guzman Agregar a un grupo... sta-01-06-15
1 &1 Equipos E. carlos manuel perez Asignaciones de nombres... §ta-04-06-15 88132453
1 &1 Equipos_MADR \,‘_. Daniel Naranjo Aparicio Deshahilitar cuenta a 09062015
1 &1 Equipos_SinActividad_15D E_. Diana Ximena Herrera Diaz Rectoblecer contraseria ta 17+06+2015
1> | ForeignSecurityPrincipals 3_. Diego Augusto Gomez laner - sta 09072015
& & GPO_Pruebas 2, Doris Gomez Osorio ita-03-06-15
&> | LostAndFound ‘,‘_. Edwin Javier Loaiza Cano Abrir la pagina principal §ta-03-06-15
1 @] MADR f_. Emilce Gonzalez Gomez Enviar correo sta 09+06+2015
1> [2] Managed Service Accounts f_. Felix Meza Flores Todas las tareas b sta 17+06+2015
> [ Microsoft Exchange Security Groups 2, Jaime Humberto Nifio Pefia ita 03062015
&> [E] Mo_aplica_Politicas ‘,‘_. Jenny Patricia Aguirre Castibl Cortar sta 17+06+2015
3 J OpsMgrLatencyMonitors 2, José Miguel Leyes Rodriguez Eliminar ita 08/07/2015
e :’TSS"L Datla 2, Karen Melissa Zufiiga R ta 09°07°2015
i (&l Sala Frotocolo 2, Lilizn lvonne Polania Orjuela ita-05-06-15
b % :ENELMadr ‘,‘_. Luis Eduarde Angulo Montes Propiedades sta 03*07+2015
" j Tyﬂems g f_. Martha Isabel Restrepo Herna Ayuda sta-03-06-15
[E 1 Eeam_sonda
. - - a 16225508
U
- % ser;. — E. Ménica Alexandra Rengife Usuario Contratista 01/07/2015
a4 2| Usuarios Eliminados
5] Contratistas \,‘_. Menitoreo Sonda Usuario Contratista-02-06-15
P B oy ey v f_. Pacla Quintanilla Usuario Contratista-02/06/2015
] Usuarios y equipos de Active Directory = =
Archive Accién Ver Ayuda
- | % = r‘
= n0 0/XEBEARIBEI eETER
=] U_suarius y equipos de Active Directory [Meruda.minagricultura. GOV.CO] || Nombre - Tipo Descripcién id. Empleada ™
b ; Cc.msuh.:aslguardﬁa;:rsco E. Ambar Solarte Tobon Usuario Contratista 03*07+2015
« = Tln;gr;:u fura. ' 3_. Angelica Maria Areiza Segura Usuario Contratista 08*07+2015
i % Ci‘mmuters E. Asistencia Técnica 2013 Usuario Cuenta institucional - 0...
b ; Cumgla 3_. Asmed Orozco Quintero Usuario Contratista-01-06-15
» E Domain Controllers E. Carlos Andres Guzman Usuario Contratista-01-06-13
» & Equipos 3_. carlos manuel perez Usuario Contratista-04-06-15 88132453
& Equipos_MADR 3‘_; Daniel Naranjo Aparicio Usuario Contratista 09*06*2015
» & Equipes_SinActividad_15D 3_. Diana Ximena Herrera Diaz Usuario Contratista 17+06+2015
1 [ ForeignSecurityPrincipals E. Diego Augusto Gomez Janer Usuario Contratista 09707+2015
» @] GPO_Pruebas 3_. Doris Gomez Osorio Usuario Contratista-03-06-15
1 | LestAndFound Contratista-03-06-15
» [&] MADR Contratista 09+06+2015
[ Managed Service Accounts Contratista 17+06+2015
[ % Mlcro;f:n‘t Excl'.lange Security Groups o El objeto Miguel Pinedo Palau ha sido deshabilitado. Contratista 03*0672015
b [ Mo_aplica_Politicas Contratista 17+06+2015
b [ OpsMgrLatencyMonitors Contratista 08/07/2015
v [ Program Data Contratista 03*07°2015
v B za'a p";;":""’ Contratista-05-06-15
@l Server_Madr i
N Contratista 03*07°2015
" % :ystems g E. Martha lsabel Restrepo Hernandez Usuario Contratista-03-06-15
i i U:::i onea E_. Miguel Pinede Palau Usuario Contratista 16225508
4 &) Usuarios Eliminados 3_. Manica Alexandra Rengifo Usuario Contratista 01/07/2015
(3] Contratistas 3_. Monitorea Sonda Usuario Contratista-02-06-13
= 2. panla Nuintanilla Heniarin Crntraticta-N2 /NR2N1S

Luego se da doble clic sobre el usuario deshabilitado y sobre la pestafia “General”, se
debe borrar los campos: “Numero de teléfono” y “Correo electrénico”. En el campo
“Descripcidon”, se debe incluir la fecha de cuando fue deshabilitado el usuario o la
cuenta.
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Las cuentas de red y buzones de correo de “funcionarios” y “contratistas” se eliminan
cuando se cumpla 15 dias calendario a partir de la fecha que se realizé la desactivacion.

Cent publi | Miembrode | Replicacién de contrasefias | Objeto Cexti publi | Miembro de | Replicacién de contrasefias | Objeto
Seguridad I Entomo I Sesiones I Control remoto Seguridad I Entomo I Sesiones I Control remoto

_Perfilde Segvicios de Escrtorio remoto | COM+ | UNIX Attributes | Editor de atrbutos cios de Escritorio remcta | COM+ | UNIX Attributes | Editor de atrbutos

General I Direccidn I Cuenta I Perfil I Teléfonos I Organizacién H General I Direccidn | Cuenta I Perfil I Tel&fonos I Organizacién

& Miguel Pinedo Palau & Miguel Pinedo Palau

Mombre de pila: |Migue| Iniciales: | Nombre de pila: |Migue¢ Iniciales: |

Apelidos |Pinedo Palau | Apelidos: |Pinedo Palau |

Mombre para mostrar: |M|guel Pinedo Palau | MNombre para mostrar: |M|gue4 Pinedo Palau |

Descripion: |Contratista | Deseripeién | Contrtista 13°07°2015 |

Cficina |Oﬁu’na Asesora de Asuntos Intemacionales | Oficina: |Oﬁdna Asesora de Asuntos Intemacionales |

Mimero de teléfono: <5778 | [ otos. | Nimero de telgfono: | | || otos. |

Comeo electrénico: |miguel.pinedo@minagricuhula gov.co | Comeo electrdnico: | |

Péagina web: || | | Ctros | Pagina web | ‘ | Ctros. |

[ ] [ ] [ o ] [ e s || Ao

Observacion: El campo “Numero de teléfono”, se debe tener en cuenta, ya que el nUmero
gue se borrara quedara libre para que sea asignado a otro usuario u otra cuenta
respectivamente o en su defecto quedara en lineas de stock.

Luego, sobre la pestafia “Miembro de”, se debe quitar todos los listados a lo que es
miembro el usuario o cuenta en mencion, a excepcion de “Domain Users”.

Sequridad | Entomo | Sesiones

Control remoto

Seguridad

| Entome | Sesiones | Control remato

Pefil de Servicios de Escritorio remoto | COM= | UNIX Attributes | Editor de atributos

Perfil de Servicios de Escritorio remoto | COM- | UNIX Attributes | Editor de atributos

Cuenta Perfil
Miembro de I F

| Teléfones | Organizacién
5n de contrasefias | Objeto

Domain Users minagriculiura GOV.CO./Users

Grupo Contratistas

minagricuttura GOV CO/MADRAGrups

Oficina de Asuntos intemacionales  minagricultura GOV.CO/MADR.Cue

General Direccisn Cuenta Pedi | Teléfonos | Organizacién General Direccidn
Certt publicados Miembro de | Replicacisn de contrassfias | Objeto Cs publicados
Membro de: Miembro de:

Normbre Cameta de los Servicios de dominio ¢ Nembre

Domain Users

Carpeta de los Servicios de dominio ¢
minagricuttura GOV CO/Users

<

Quitar

Grupo principal:  Domain Users

Establecer grupo principal | | Yiene cliertes de Macintosh o

aplicaciones compatibles con POSIX.

No es necesario cambiar Grupe principal

Grupo principal:

Aplicar

Establecer grupo principal

Domain Users

Mo es necesario cambiar Grupe principal
si no tiene ciientes de Macinosh o
aplicaciones compatibles con POSIX

Ayuda

Aceptar | | Cancelar | |

Aplicar
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3. HISTORIAL DE CAMBIOS

Fecha Versién Descripcién
22-09-2016 1 Version inicial
e Cambio de fecha en la eliminacién de cuenta de red
18-01-2019 2 y buzones de correo para funcionarios y contratista.
e Cambio de logo del nuevo gobierno.
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