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1. OBJETIVO

Este instructivo tiene como objetivo establecer los pasos para crear, modificar y eliminar
una cuenta de servicio de telefonia en la plataforma Skype Empresarial, administrada por
la Oficina de Tecnologias de la Informacién y las Comunicaciones del Ministerio de
Agricultura y Desarrollo Rural.

2. DESCRIPCION

Hace parte de los servicios de Tl del Ministerio de Agricultura y Desarrollo Rural, la
plataforma Skype Empresarial, a través de la cual se realiza la gestion del servicio de
telefonia local, nacional, internacional y celular. Ademas, contiene el servicio de mensajeria
instantanea institucional.

La administracion de la plataforma Skype Empresarial es realizada directamente por el
personal de administracién de infraestructura de TI, quienes estan capacitados para
gestionar las cuentas de servicio.

2.1. CREACION DE USUARIO SKYPE EMPRESARIAL.

Para realizar la creacién de una cuenta de usuario en la plataforma de Skype Empresarial,
previamente esta debié haber sido creado en el Directorio Activo, dado que SFB sincroniza
las cuentas del DA de manera automética.

Una vez sincronizada la cuenta de usuario, se debe realizar la activacion en la plataforma
de Skype Empresarial, siguiendo el siguiente procedimiento:

Iniciar sesién con una cuenta de administracion. Se debe ingresar a la siguiente URL
https://poolskype.minagricultura.gov.co/cscp vy digitar el nombre del usuario y la
contrasefia de administracion.
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Al ingresar a la consola de administracion se debe ir al menu “Usuarios”

) Skype for Business Server 2015 Control Panel

Windows Security X

AdminUIHost

Connecting to PoolSkype.minagricultura.gov.co.

lUser name

Password

Domain: MINAGRICULTURA

|:| Remember my credentials

QK Cancel

@ Skype for Business Server

Home

Users

Topolegy

IM and Presence
Persistent Chat
Voice Routing
Voice Features
Response Groups
Conferencing
Clients

Federation and
External Access

Menitoring
and Archiving

Security

Network
Configuration

Welcome, Administrador Ministerio Getting Started
Ag ricultura First Run Checklist
i Using Control Panel
v View your roles Skype for Business Server 2015
TOP Actions Using Office 365
Enable users for Skype for Business Server :
it or move users Getting Help
View topology status Online Documentation on dacs Microsoft.com

Skype for Business Server Management Shell
Skype for Business Server Management Shell Script Library
Skype for Business Server Resource Kit Tocls

~ View Monitoring reports

Connection to Office 365 )
Check recommendations from Office 365 Community

Forums

You have not signed in to Office 365
Blogs

Sign in to Office 365
Setup hybrid with Teams and Skype for Business Online
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Al ingresar se muestra la siguiente pantalla, en donde se selecciona la opcién “Enabled
users”

@ Skype for Business Server

LISER SEARCH

Home
Users

\*) Search |_) LDAP search
Topology

Search for users by typing a user's name or clicking Add filter Find —\p H =+ Add filter
IM and Presence
Persistent Chat
Voice Routing & oenableusers w LA Edir v Action v

Dizplay names &  Enabled ZIP address Registrar poal

Voice Features

Se selecciona la opcién: “Add”

Mew Skype for Business Server User

1~ Enable 3 Cancel

Users:

Display name Status

Remowve

Una vez seleccionada la opciéon “Add”, se abrird un recuadro en donde se debe realizar la
busqueda del usuario o cuenta a activar en la plataforma. Se digita el nombre y luego se
hace clic en “Find”. Al ubicar el nombre del usuario o cuenta, se selecciona la opcion “OK”
como se muestra en la siguiente imagen:
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Select from Active Directory

=) Search | /' LDAP search

prusbsusuario

Mame

Usuario Prueba

-

Dizplay nams

Usuario Prueba

Find + Add filker

Search results: 1 Maximum users to display: | 200

Ernail

pruebausuario@minagricultur...

¥

L

)
User principal name [LPM) Firs
pruebausuario@minagricultur... Usu

@ =

QK Cancel

Otra opcion de busqueda es utilizando el opcién “+Add filter”, muestra mas criterios de
busqueda. En el ejemplo se escoge la busqueda por “Line URI” o linea asignada.

(%) Search () LDAP search

edward

find | 5 kel |+ Add fitter

AND Line URI

b4 Equalto v

Archiving policy
Changed date
Client policy
93- Enable Client version policy
Displ Conferencing policy
Edws Creation date
B Dial plan policy
Display name
Enabled
External access policy
First name
Last name
Location policy
Mobility policy
Mame

Office Communications Server user

"

Registrar pool
PoolSkypeminagricultura.gov.co

PoolSkype.minagricultura.gov.co

Pagina 4 de 16

Search results: 2 Maximum users to display: | 20




Version

INSTRUCTIVO 5

IN-GST-03

Y B8 || CREACION, EDICION Y ELIMINACION
CUENTAS DEL SERVICIO — EECHA EDICION
PLATAFORMA SKYPE EMPRESARIAL |  02-09-2021

En el siguiente campo se escoge la opcién “Contains”, y en la Gltima caja se ingresa el
namero de la extension.

USER SEARCH

2/ Search | LDAP search

prusta Find # bk + Add filter A
AND I Line URI v W Contsins v | ll cooo X
Equal to
Mot qual to Search resuits: 1 Maximum users to display: 200 (5
Starts with h
ﬁ. Enableusers ¥ 4 Edit ¥ Action ¥ Ends with L
Dizplay name 4  Enabled ZIP address Contains Telephony
Usuario Prueba J siprprueba.usuario@minagricul... Noteontaing idiltura.gov.co Enterprise Voice
\*) Search  (_/ LDAP search
usuario.prueba Find f H + Add filter F]
AND First name b Contains v usuario ~
En la siguiente imagen se visualiza que se encontré el nombre del usuario que tiene
asignada la linea 0000.
USER SEARCH
=) Search |/ LDAP search
prueba Find 7 kd + Add fitter A
AND Line UR v Contains w |§ 0000 7~

Search results: 1 Maximum users to display: 200 t::

?ij. Enable users ¥ ? Edit ¥ Action ¥ [7]
Display name 4  Enabled SIP address Registrar pool Telephony
Usuario Prueba J sip:prueba usuario@minagricul... PoolSkype minagricultura.gov.co Enterprize \oice

Al seleccionar el usuario o la cuenta que se activard, se regresa a la plantilla de activacion
del usuario. El siguiente paso es seleccionar el “POOL” (Politicas de voz aplicadas a
cada tipo de usuario) o el grupo al cual pertenecera el usuario de la siguiente manera:
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a) PoolSkype.minagricultura.gov.co: Esta opcion se escoge si el usuario se ubica o
trabaja en la sede principal del Ministerio el edificio Pedro A. Lopez y en la sede
Mezanine.

b) Salomon.minagricultura.gov.co: Se escoge esta opcion si el usuario se ubicara o
trabajara en la Sede Bancol.

MNew Skype for Business Server User

Enable X Cancel

Users:
Display name Status

Uszuario Prusba

Assign users to a pool: *

Pool3kype minagriculurag ::-'f.cd v

Poolskypeminagricultura.gov.co

salemon.minagricultura.gov.co

En la opcién “Generate user’s SIP URI”, se selecciona “Use user’s email address”, sélo
si al usuario se le realiz6 la creacién de cuenta de correo Institucional, de no ser asi, se
selecciona la siguiente opcion “Use the user principal name (UPN)”, ya que, con esta
opcion, Skype Empresarial valida el usuario contra el Directorio Activo.

Generate user’s SIP URI:

.2 Use user's email address .
. Use the user principal name (UPM)

./ Use the following format:

<FirstMame>,<LastName> @

I Use the following format:

<SAMAcCcountName: @

| Specify a SIP URI:

@
En la opcion “Telephony”, solo se escoge “Enterprise Voice”.
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Telephony:

Enterprise Voice w|(?
PC-to-PC only
Audio/video disabled =

Remote call control

Enterprise Voice

Remaote call control only e

De la opcién “Telephony” presentada anteriormente, se describen a continuacién las
diferentes funcionalidades:

a) Enterprise Voice: utiliza codecs mas sofisticados para la calidad de la voz.

b) PC to PC only: limita la comunicacion solamente entre PC’s o via Softphone.

c) Audio/Video disabled: limita las capacidades de video llamada.

d) Remote call control: capacidad de controlar la llamada remotamente.

e) Remote call control only: solamente se puede controlar remotamente la llamada.
Luego se debe diligenciar el campo “Line URI”. Esta opcion es la que permite asignarle al
usuario o cuenta, el nUmero de extension. La manera de realizar la asignacion es utilizando
0 anteponiendo la palabra “tel:+” seguido del nUmero de extensién. Para este caso se

realiza de la siguiente manera: tel:+0000

Telephony:

Enterprise Voice v

?
Por otra parte, en la asignacion de las extensiones, se tiene un control de la disponibilidad
de estas en el archivo de “Asignacion extensiones”, el cual se encuentra ubicado en la

siguiente ruta:

\\marx\TIC\0_TIC\2021\Dominios\ST\Evidencias\Asignacion Extensiones
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La asignacion de las extensiones se realiza de la siguiente forma:

e Se revisa el archivo de control de extensiones para ver la disponibilidad para la
asignacion, posteriormente se actualiza el archivo incluyendo al usuario tomando
una de las extensiones disponibles.

e Asignar extension al usuario en la plataforma, como se sefial6 anteriormente
diligenciando el campo “Line URI”.

Continuando con la configuracion, en la opcion “Dial plan policy”, se toma la opcién del
grupo de marcado al que pertenecerd el usuario o la cuenta creada, relativo a lo
mencionado con anterioridad en la opcion “POOL”.

a) Bancol: Para la sede externa, es decir, ubicados en la Sede Bancol.

b) MinAgricultura: Para usuarios ubicados en la sede principal, Edificio Pedro A.
Lopez y Mezanine.

Dial plan policy:
Minagricultur b View...

<futomatic>

Bancol _
Minagricultura i
Con' \inagricultura_GSM

<A Minagricultura_Porterias =

Como puntos diferenciadores de esta politica de marcacion, estos planes son asignados
segun la ubicacion fisica del usuario, esto debido a que cada sede tiene una configuraciéon
diferente en el direccionamiento IP asignada, como se establece a continuacion:

a) Minagricultura_ GSM: para mezanine

b) Minagricultura: para Pedro A. Lépez

c) Minagricultura_Porterias: para porteria

d) Bancol: para la sede Bancol
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En la pestafia “Voice policy”, se asignan los permisos de llamadas escogiendo de la lista
desplegable una opcion, teniendo en cuenta el Dial plan policy marcado que tenga el
usuario.

Se debe tener en cuenta la ubicacion del usuario para asignar los permisos de la sede en
la que se encuentra y seleccionarlo, igualmente tener en cuenta los permisos autorizados
o0 solicitados.

Voice policy:

POL_LDcal_Minagricultural v View..
Con <Automatice
POL_Celular_Bancol
<A
POL_Celular GSM_MADR
Cliel po_cejy ar_Minagricultura

m

m

<A POL_Internacional_Bancol
PIN POL_Internacional_Minagricultura

PO | ocal Baneol

<
I POL_Local_Minagricultura
Exte POL_Minagricultura_Porteria

m

< POL_Macional_Bancol

m

POL_MNacional_Minagricultura
Arcl

POL_Macional-Celular_Bancol

m

<A POL_Macional-Celular_Minagricultura

Como se observa anteriormente los permisos depende de la ubicacién y el plan de
marcaciéon que requiere el usuario y estan compuestos por:

a) Politica = POL.
b) Plan de marcacion o privilegios:

e Llamadas a Celular: permite la salida de llamadas a teléfonos celulares
nacionales.

e Larga distancia nacional: permite la salida de llamadas a todos los destinos
fijos nacionales.

e Larga distancia internacional: permite la salida de llamadas a todos los
destinos internacionales.

e Local: permite la salida de llamada Unicamente a Bogota y Cundinamarca.

¢) Ubicacién = Bancol, GSM_MADR, Minagrilcultura, Porteria.
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El sistema por defecto coloca “POL_Local_Minagricultura” en caso de no ser explicitos los
permisos caso contrario se escoge el plan y su ubicacion.

A continuacién, se visualizan en la imagen, las opciones de Voice Policy y a qué sede
corresponden:

Voice policy:
<Automatics L
<Automatic>
POL_Celular_Bancol Local + Cel (Bancol)

! POL Celular_Minagricultura Local + Cel {Sede Principal + Mezanine)

. POL_Internacional_Bancol Llamadas Full {Bancol)
POL_Internacional_Minagricultura Llamadas Full {Sede Principal + Mezanine)
POL_Local_Bancol Local (Bancol)

POL_Local_Minagricultura Local (Sede Principal + Mezanine)
POL_Nacional_Bancol Local + Nal (Bancol)
POL_Nacienal_Minagricultura Local + Nal (Sede Principal + Mezanine)

| POL_Nacional-Celular_Bancol Local + Nal + Cel (Bancol)

POL_Nacional-Celular_Minagricultura Local + Nal + Cel (Sede Principal + Mezanine)

Nota: Por defecto todos los usuarios quedan con permisos para llamadas locales, en caso
que se requiera ampliar dichos permisos (larga distancia nacional o internacional / celular),
estos deben ser solicitados por el Director o Jefe de la dependencia, y se debe contar con
la aprobacién del Grupo de Servicios Administrativos.

La siguiente imagen muestra como deben quedar los campos que se modificaron para la
creacion, de acuerdo con las instrucciones citadas anteriormente.
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Mew Skype for Business Server User

Enable K Cancel

Users:
Display name Status Add_

Usuario Prueba
Remaove

Assign users to a pool: *

PoolSkype.minagricultura.gov.co v
Generate user's SIF URL:
|2 Use user's email address

|_! Use the user principal name (UPN)
|+ Use the following format:

<FirstMame> <LastName> @
_ Use the following format:
<SAMAccountMame> @

|+ Specify a 5IP URI:

Telephony:
Emterpriss Voice v
Line LRIz
tel:+ 0000
Dial plan policy:
Minagricultura b Wiew_.
Voice policy:

POL_Local_Minagricultura v Wiew_.

Por ultimo, se selecciona la opcion “Enable”, quedando de esta manera activa la cuenta

del usuario en la plataforma Skype Empresarial.

2.2.  EDICION DE USUARIOS

El procedimiento de edicidon de una extension asignada a un usuario en la plataforma de
Skype Empresarial inicia realizando la busqueda del usuario o cuenta, se hace clic en la
opcién “Find”, y al momento de ubicarlo, se selecciona o se hace doble clic sobre la cuenta,
y se realiza la edicidn sobre las configuraciones mencionadas anteriormente. Finalmente

se aplican los cambios haciendo clic en el boton “Commit”.
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LUSER SEARCH

Edit Skype for Business Server User - Usuaric Prueba

ked commit | & Cancel

Display name:
U=uaric Prusba
|+"| Enabled for Skype for Business Server
SIP address: *
sipcprueba.usuario @ minagricultura.gov.co v
Registrar pool:

PoolSkype-minagricultura.gov.co

Telephony:
Enterprize Voice v 4
Line URI:
tel:+ 0000 T

Diial plan policy:

Minagricultura - Wiew.
Vioice policy:
POL_Local_Minagricultura L Wiew

En la ventana de Edit Skype for Bussines Server User, una vez realizada la busqueda del
usuario 0 cuenta, puede realizarse la edicion de cada uno de los campos de las
configuraciones (Display name, SIP address, Registrar pool, Telephony, Line URI, Dial plan
policy, Voice policy), con indenpendencia de cada una de ellas.

A continuacion se da una descripcion a cada una de las configuraciones presentadas en la
imagen anterior:

Display name: nombre que se hard visible ante los demas usuarios.

SIP address: es el nombre de usuario que se le asigna a una extension telefénica.
Registrar pool: campo en el cual se escoge el pool al que pertenece un usuario.
Telephony: Se escoge el plan de telefonia a utilizar por el usuario.
Line URI: campo donde se la extension del usuario.

Dial plan policy: Se escoge la politica del plan de marcacion del usuario.
Voice policy: se escoge la politica de voz con la que el usuario va a trabajar.
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Adicionalmente existe una opcién denominada “PIN”, la cual es utilizada en las siguientes

situaciones:

e Para autenticar una extension por primera vez en un teléfono IP que ya se
encuentre instalado en el Ministerio.
e Cuando un teléfono IP presente bloqueo en su funcionamiento, y solicite el cédigo
PIN para su configuracién, en este caso se debe ingresar el codigo por defecto:
“135790”. En caso de que no tome dicho cédigo, se debe asignar el PIN de manera
manual en la plataforma.

Se aclara que el PIN no se usa dentro del plan de marcacion (celular, larga distancia,
etc.) que realiza el usuario para generar una llamada.

Para la asignacion manual del PIN, se debe realizar la busqueda del usuario en la
plataforma, seleccionarlo y en la opcién “Action”, tomar la opcién “Set PIN”, (Lo que se
realiza en este punto es asignarle un codigo de desbloqueo a la extension que utiliza el
usuario afectado para continuar con la configuracion y respectiva conexion a la plataforma).

UISER SEARCH

=) Search |/ LDAP search
prueba

AND Line LR

9?,. Ensbleusers ¥ Edit ¥

Dizplay name

Usuario Prugba

Find # ked + Add filter

v Contains ¥ | |ODDO

=

Search results: 1 Maximum users to display: 200 :::

Action ¥

s-enabie Registrar poal Telephony
Temporarily disable for Skype for Business Server PoalSkype minagricultura.gov.co Enterprise Vaoice
Azzign polidies.

Do oo

Set PIN._

ok e

Unlodk PIN

Remaove from Skype for Business Server

Remaove user certificate

Move selected users to pool.

Move all users to pocl...

Este cAdigo se agrega como lo muestra la siguiente imagen
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Set PIN 0 =

The PIM has not been set for this user.

| Automatically generate a valid PIN
Manuall}r enter a specific PIN
13579

QK Cancel

Luego se selecciona “OK?”. Para que el dispositivo telefénico quede nuevamente funcional,
solo sera necesario utilizar el codigo asignado en el paso anterior.

Por otro lado, es importante sefialar que la asignacion de teléfonos IP solo se realiza para
los siguientes usuarios: Ministro, Viceministros, Directores, Jefes de Oficina, Secretaria
Privada, Secretaria General y Secretarias de dependencias.

2.3. DESVINCULAR UNA EXTENSION A UN USUARIO

El procedimiento de desvincular una extension asignada a un usuario, consiste en realizar
la basqueda del usuario o cuenta haciendo clic en el botén “Find”. Al momento de ubicar
la cuenta, se despliega el menu “Action”, donde se selecciona la opcion “Remove from
Skype for Business Server”

Después de realizar el proceso de desvinculacion, la extensién queda disponible para ser
asignada a otro usuario y se procede a actualizar el documento de control de extensiones
que se encuentra en el repositorio:
\\marx\TIC\0_TIC\2021\Dominios\ST\Evidencias\Asignacion Extensiones
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EES, Enable users ¥ * Edit * Action ¥

Display name 2-enable fo

r Skype for Business Serve

Registrar pool
[Eress Erre Temporarily disable for Skype for Business Server

Azsign policies.—

Wiew PIM status...
Set PN
Lock PIN

Unlock PIM

I Remove from Skype for Business Server I

Wove selected users to pool..

Move all uzers to pool -

Telephony

PoolSkype.minagricultura.gov.co Enterprize Voice

Después de esto se despliega una ventana de advertencia en donde se pregunta si se esta
seguro de borrar el o los usuarios seleccionados. También se indica que esta accion no
afectard las cuentas asociadas en el Directorio Activo. Para finalizar la accion, se hace clic

en el botéon “OK”

Skype for Business Server 2015 Control Panel

Services,

Are you sure you want to delete the selected user account(s) from Skype for Business Server?
. This action does not remove the selected user account(s) from Active Directory Domain

oK

Cancel

De esta manera se realiza la eliminacién del usuario o cuenta en la plataforma de Skype
Empresarial junto a las configuraciones asignadas en el momento de la creacion de la
cuenta o usuario, al tiempo que libera el nUmero de extensién para una nueva asignacion.
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3. HISTORIAL DE CAMBIOS

Fecha Version Descripcién
22-09-2016 1 Version inicial
15-09-2021 > Actualizacion General del Instructivo, cambio de
logotipo institucional y cambio de titulo
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