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1. OBJETIVO

Establecer las actividades para la creacion, edicion y eliminacion de una cuenta de correo
electrénico, administrada por la Oficina de Tecnologias de la Informacion y las

Comunicaciones del Ministerio de Agricultura y Desarrollo Rural.

2. DESARROLLO

Hace parte de la Mesa de Servicios de Tl del Ministerio de Agricultura y Desarrollo Rural,
el personal de administracion de infraestructura de TI, quienes estan capacitados para
realizar la gestion de las cuentas de correo electrénico corporativo.

2.1

CREACION DECUENTA DE CORREO

Para poder iniciar con este instructivo, previamente se debe crear la cuenta del usuario en
el Directorio Activo de la Entidad (OnPremise). (Ver Instructivo directorio activo creacion,
edicion y eliminacion cuentas de red, IN-GST-01), para que de esta manera sincronice con
la réplica del directorio activo — DA configurada en la plataforma en la Nube.

Luego con usuario que tenga privilegios de administrador, se accede a la plataforma de
gestién del servicio de correo electrénico corporativo, a través de la siguiente URL:

https://portal.office.com/

Microsoft

Iniciar sesion

[correo

electrénico, teléfono o Skype

;Mo tiene ninguna cuenta? Cree una.

;Mo puede acceder a su cuenta?

Opciones de inicio de sesion

REVISO

APROBO

John Taliae

Nombre: John Edilson Patifio Tenorio
Cargo: Coordinador Grupo de
Gobernabilidad de la
Conocimiento

Fecha: 17-08-2021

Gestidn
Informacién vy

p%&.g (o2

de

I N
de Comunicaciones

Fecha: 17-08-2021

Nombre: Alfonso Javier Celedén Simén
Cargo: Jefe Oficina Tecnologias de la Informacién y las

Péagina 1 de 14



https://portal.office.com/

Version
INSTRUCTIVO )
"8 Elcampo Minagricultu . . o » IN=GST—02
@ Creacion, Edicion y Eliminaciéon de Cuenta de _
Correo — Office 365 FECHA EDICION
17-08-2021

Una vez en la plataforma de gestibn, se debe verificar que se haya realizado
satisfactoriamente la sincronizacion del usuario desde el Directorio Activo con Office 365,
posteriormente, se debe seleccionar el menu de “Usuarios activos”, buscar el usuario y
seleccionarlo, como aparece en la siguiente imagen:

Centro de administracién de Microsoft 365 A Buscar

Inicio > Usuarios activos

@ Inicio . .
Usuarios activos
R Usuarios A
Contactos 2, Agregar un usuario Plantillas de usuario &% Agregar varios usuarios 8 Autenticacién multifactor  +++ Y Filtrar O usuario.prueba
Usuarios invitados
Usirres afminmbs Nombre para mostrar 1 Nombre de usuario Licencias
&1 Dispositivos 7 Usuario Prueba : usuario.prueba@minagriculturaGOV.CO Sin licencia
/& Grupos v

Se desplegara una nueva ventana en donde se debe seleccionar el mena “Licencias y
aplicaciones”, luego seleccionar la “ubicacién” — Colombia desde la lista desplegable.

Usuario Prueba

©\ Restablecer contrasefia

Cuenta Dispositivos Licencias y aplicaciones Correo OneDrive

Seleccione la ubicacién *

Colombia v

En la parte inferior, aparece el licenciamiento disponible, en donde se seleccionara la
licencia Microsoft 365 E3.
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Usuario Prueba

C), Restablecer contrasefa

Cuenta Dispositivos Licencias y aplicaciones Correo OneDrive

Seleccione la ubicacién *

Colombia N

Licencias (0)

( Microsoft 365 E3 )

Al seleccionar la licencia Microsoft 365 E3 se mostraran 37 aplicaciones disponibles en
donde se encuentra el buzén de correo en Exchange Online (Plan 2). A continuacién, se
deben guardar los cambios.

Usuario Prueba

Q) Restablecer contrasefia

Aplicaciones (5)

Mostrar aplicaciones para:

| Microsoft 365 E3 e

Seleccionar todo
Exchange Online (plan 2)
Microsoft 365 E3

Nota: Tener en cuenta que dentro de las aplicaciones que se habilitan se deben deshabilitar
las siguientes licencias ya que estas se activan bajo solicitud del jefe de &rea del usuario
gue lo requiere:

- Microsoft Forms (Plan E3)
- Project para Office (Plan E3)
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Automéaticamente empezara a crear el buzén de correo electronico institucional del usuario,
como se puede observar en el menu correo.

Usuario Prueba

@ Restablecer contrasefia

Cuenta Dispositivos Licencias y aplicaciones Correo OneDrive

@ Estamos preparando un buzén de correo para el usuario.

Actualmente se disponen de dos tipos de configuraciones para buzones de correo.

Usuarios: Estos deben estar previamente sincronizados desde el Directorio Activo local
con toda la informacion del perfil, en donde se mostrardn como “usuarios activos” en
Office 365.

e | Minagrcultur

mr  Inicio

I Usuarios activos

ontactos

Usuarios invitados

Usuarios eliminados

&7 Dispositivos o
' Grupos v
B Facturacién o
&

Instalacién

Buzones compartidos: Estos buzones se crean directamente en Office 365, y se usan por
las diferentes dependencias del Ministerio que desean centralizar la informacion dentro de
nombres de cuentas de correo institucionales, y se delegan a los miembros del grupo de
trabajo previamente autorizados, y son completamente independientes al buzén del
usuario.

NOTA: Adicional a este tipo de configuraciones, se puede tener un buzon tanto de usuario

como compartidos para habilitar delegacion a un usuario que permite visualizar el contenido
de un buzon en particular. Esta configuracion debe habilitarse segun el requerimiento del
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jefe de area y permite al usuario final visualizar el contenido del buzén que ha sido delegado
para su administracion. El contenido de este buzén es independiente al usuario final.

B2, | M

Inicio

o B

Usuarios =

Usuarios activos
Contactos
Usuarios invitados

Usuarios eliminados

62 Dispositivos v
Grupos A~
Grupos activos

Grupos eliminados
I Buzones compartidos

B2 Facturacién ~

Los tamafios de uso para los buzones son:

e 100 GB para usuarios, en donde, una vez se llegue al limite de capacidad, se crea
un archivo de gestién local dentro del buzén para que el usuario pueda mover la
informacion del buzon principal a esté para archivado de correos y asi liberar el
espacio en el buzon principal.

) N
# | usuario.prueba X | & -

DISPLAY NAME 4 MAILBOX TYPE EMAIL ADDRESS

Usuario Prueba usuario.prueba@Minagriculturaco.onmicrosoft.com
Convert to Shared Mailbox

Convert

In-Place Archive

Archiving: Disabled

Enable
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Usuario Prueba

User mailbox

Mailbox Account

Email addresses

usuario.prueba@Minagriculturaco.o
nmicrosoft.com

Manage email address types

Mailbox permissions
Manage mailbox delegation

More actions

Convert to shared mailbox
Manage litigation hold
Manage mailbox archive
Set recipient limit

Recover deleted items
Custom attributes

Group membership

Email apps

Default settings for Cutlook on the
web, IMAP, POP3, MAPI applied
Manage email apps settings

Mail flow settings

Default message size and delivery
setting are applied
Manage mail flow settings

Mailbox policies

Default mailbox policies are applied
for the arganization
Manage mailbox policies

Automatic replies

Off
Manage automatic replies

Mailbox Usage
Last Logon: 7/15/2021 03:32 p. m.

6.63 MB used, 0.01% of 99 GB

e 50 GB para buzones compartidos, es importante aclarar que este espacio de
almacenamiento es independiente al del usuario final, pues se utiliza Unicamente
para el buzén compartido.
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Cuenta compartida pruebas

Shared mailbox

Mailbox Account

Email addresses

cuentacompartidapruebas@minagri
cultura.gov.co

Manage email address types

Mailbox permissions
Manage mailbox delegation

More actions

Convert to regular mailbox
Manage litigation hold
Manage mailbox archive
Set recipient limit

Recover deleted items
Custom attributes

Group membership

Email apps

Default settings for Qutlook on the
web, IMAP, POP3, MAPI applied
Manage email apps settings

Mail flow settings

Default message size and delivery
setting are applied
Manage mail flow settings

Mailbox policies

Default mailbox policies are applied
for the organization
Manage mailbox policies

Automatic replies

Off
Manage automatic replies

Mailbox Usage
0.01 MB used, 0.00% of 49.5 GB

Para confirmar que se ha creado correctamente el buzén de correo se puede ingresar al

centro de administracion

Exchange en la

siguiente Url:

https://admin.exchange.microsoft.com, se selecciona el mena de destinatarios y se busca

al usuario.

Exchange admin center

B
& [

Mailboxes
{it Home
B recipwnts Lal % Add a shared mailbox
l Mailboxes
Groups Digplay name T
Re:
S Usuario Prueba
Contacts

Titem 7 Filter | O wsuarioprueta < | =

Emal address Recipient fype

usuario prusba @ Minagnouliuracs.anmicresaitoom Userbiailbox
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Finalmente, una vez se habilita la licencia de Microsoft 365 E3, se selecciona dentro de las
aplicaciones el uso de Microsoft Teams, como chat y videoconferencias autorizado en el
Ministerio.

Usuario Prueba

Q. Restablecer contrasefia

Cambiar foto

Microsoft Teams
Microsoft 365 E3

NOTA: Si el usuario solicita creacion de extension en Skype empresarial, por favor remitirse
al instructivo IN-GST-03 (CREACION, EDICION Y ELIMINACION CUENTAS DE
SERVICIO — PLATAFORMA SKYPE FOR BUSINESS).

De esta manera finaliza el procedimiento de creacién de buzén de correo a la cuenta
institucional.

2.2. DELEGACION DE CUENTAS DE CORREO

Para realizar este procedimiento, debe identificar el buzon o cuenta de correo y los
respectivos permisos que el usuario propietario de la cuenta solicite, bien sea un usuario
individual o un jefe de area para el caso de cuentas compartidas. Los permisos son
asignados por el administrador de infraestructura.

Elcampo o | Mimagrcultura Exchange admin center

Mailboxes
{1 Home

R Recipients R o2 Add a shared mailbox 7 Set default message size restrictions () Refresh - Export Titem <7 Filter[ O cuentaprueba X '
I Mailboxes
TOUPS. Display name Email address Recipient type Archive status

Resources
Cuenta de prueba cuenta.prucba@minagriculturagav.ce SharedMailbex Active

Contacts

Una vez ubicada la cuenta de correo a delegar, se selecciona y se abrira un menu de
opciones, donde se seleccionara la opcion de delegacion en donde permitira dos opciones:
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E M Py | Minagricultura Exchange admin center

Manage mailbox delegation
Read and manage (9)  Show all

Send as (10) Show all

Los permisos de delegacion que permite el centro de administracion de Exchange 365, son
los siguientes:

a) Leer y Administrar: Este permiso habilita un acceso total. Le permite al usuario
iniciar sesion en el buzdén o cuenta de correo compartido y actuar como el propietario
de ese buzoén. Al haber iniciado sesién, el usuario puede crear elementos de
calendario; leer, ver, eliminar y modificar mensajes de correo electrénico; crear
tareas y contactos de calendario. Sin embargo, un usuario con un permiso de
Acceso total no puede enviar mensajes de correo electronico desde el buzon
compartido a menos que tenga un permiso para Enviar como o En nombre de.

b) Enviar en nombre de: Este permiso le permite al usuario enviar mensajes en
nombre del buzén compartido.

Una vez se apliquen los cambios, se mostrara el buzén delegado al usuario solicitante al
cual se le aplicaron los permisos y esta opcion sera visible iniciando sesion en Office 365 o
en el cliente local de Outlook 365 en la estacién de trabajo del usuario.

2.3.  ELIMINACION CUENTA DE CORREO

Antes de proceder con la eliminacién de una cuenta de correo, se debe realizar la copia de
respaldo por medio de las herramientas de administracion. Para esto se debe dirigir a la
opcién de “Cumplimiento” en el centro de administracion de Office 365, luego, se debe
seleccionar “Busqueda de contenido” y se ubica al usuario a eliminar seleccionando
“Nueva busqueda” como se muestra a continuacion:
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Ly
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Recursos
Facturacion
Soporte técnico
Configuracion
Instalacion

Infarmes

g N % & 2 0 @

Mantenimiento

Centros de administracidn
@ Seguridad
@ Cumplimiento

B>  Administrador de ex...

El campa

Mtinagricultura c EEE #4 b Lokt

L
I far  Inicio
L
T Administrador de cumplimients
N <} Clasificacidn de datos
L E—P Conectores de datos
& Alertas
' Informes
B
#  Directivas
L
2} Permisos
Seluciones
H catilege
B Auditar
| )C' Busqueda de contenido -

(D Cumplimiento de la comunicacidn

Cumplimiento de Microsoft 365

B
B o

Inicio

Clasificaci6n de datos

Conectores de datos

Alertas

[ = T VT B

Informes

Administrador de cumplimiento

Busqueda de contenido

Busque contenido en el correo electrnico, en documentos, conversaciones de Skype Empresarial |

Search  Export

+ Nueva bisqueda 7 Buscar por lista de id. £ Exportar O Actualizar

Nombre Descripcion

Alli se debe parametrizar la busqueda con un nombre de referencia
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E s | Minagricultura Cumplimiento de Microsoft 365

Nueva busqueda

@ Nombre y descripcion Nombre y descripcién

O Ubicaciones Nombre

| Usuario Prueba‘

O Condiciones

Descripcion

R lakd d
O Revisarla bisqueda Escriba una descripcién sencilla para |a busqueda

Luego se procede a realizar la busqueda y seleccionar el usuario a realizar la copia de
seguridad de copia de correo dentro de la opcién Buzones de Exchange.

E M s | Minagricultura Cumplimiento de Microsoft 365

Buzones de Exchange

‘ O usuario.prucba

Una vez creada la basqueda, se debe ubicar con el nombre que se asigné y seleccionar la
forma de exportacion en archivos PST
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ﬂ Elcampo | Minagricuttuns Cumplimiento de Microsoft 365 7 wiliam Andres {

Exportar resultados

Cuando inicie la exportacién, empezaremos a preparar los resultados de bissque
para la descarga. Esto puede tardar varios minutos, dependiendo del tamafio de
los resultados de la bsqueda.Més informacién

Pablacién
Archivos de busqueda: Usuario Prueba

Opciones de resultados
(®) Todos los elementos, excepto los que tienen un formato no reconocido, est
cifrados o no se han indexado por otros motivos

() Todos los elementos, incluidos los que tienen un formato no reconocido, es
cifrados o no se han indexado por otros motivos

() Solo los elementos que tienen un formato no reconocido, que estan cifrade
que no se han indexado por otros motivos

Exportar contenido de Exchange como

(®) Un archivo PST para cada buzén de correo

O Un archivo PST que contiene todos los mensajes

Después de iniciar la exportacion, se creara un objeto de exportacién con el

nombre “Usuario Prueba_Export” en la tabla Exportar. Para ver el estado y
descargar los resultados, seleccione la opcién de meni “Exportar”.

Al realizar la exportacion de los archivos de correo en formato PST se deben almacenar
en el servidor destinado para tal fin.

Al completar la copia de seguridad, se debe deshabilitar el usuario o la cuenta de red en el
Directorio Activo de la Entidad, esto permite que el usuario sea sincronizado y a su vez
deshabilitado en Office 365. Una vez eliminado en el Directorio Activo también debe ser
eliminado el usuario de la plataforma Skype empresarial si aplica la eliminacion de
extension telefonica, segun el instructivo IN-GST-03 (CREACION, EDICION Y
ELIMINACION CUENTAS DE SERVICIO — PLATAFORMA SKYPE FOR BUSINESS).

Se debe buscar la cuenta en el centro de administracion Exchange, seleccionarlo y en el
panel que se encuentra al lado derecho, se debe deshabilitar la mensajeria unificada,
como se muestra en la imagen a continuacion.

Elcampo s | Minsgricultura

. —_— S .
Exchange admin center ® ) Try the new Exchange admin center What's new in B

dashboard mailboxes groups resources contacts shared migration

recipients | Manage your Exchange Online mailboxes and messaging configurations in the New Exchange admin center.
management A | Mliasusuario.prueba” X | & e

DISPLAY NAME 4| MAILBOX TYPE EMAIL ADDRESS

Usuario Prueba User usuario.prueba@Minagriculturaco.onmicrosoft.com Unified Messaging: Disabled
brotection Enable

1>

Péagina 12 de 14




Version
INSTRUCTIVO )
0l Elcampo yinagriculty L L o » IN=GST-02
@ Creacion, Edicion y Eliminaciéon de Cuenta de _
Correo — Office 365 FECHA EDICION
17-08-2021

Ahora se debe ir al portal de administracion Microsoft Office 365, y en el menu “usuarios
activos”, realizar la busqueda del usuario, seleccionarlo, y en el menu “Licencias y
aplicaciones”, deshabilitar el licenciamiento y guardar los cambios, con el fin de liberar
licenciamiento.

s | Minagricutiura Centro de administracién de Microsoft 365 A Buscar _

= Inicio Usuarios activos
@ Inicio . .
Usuarios activos .
I ~ Usuario Prueba
| Usuarios activos ©, Restablecer contrasefia -
Contacics A, Agregarunusuario () Actualizar A, Eliminarusuario © Restablecer contrasefia  -+*

Usuarios invitados

N T s @  Nombre para mostrar 1 Nombre de usuario Cuenta Dispositivos Licencias y aplicaciones | Correo ¢

&3 Dispositivos ™ @  Usuario Prueba Q usuario.prueba@minagricultura. GOV.CO
Seleccione la ubicacién *
8 Grupos hd
Colombia

5a Roles
% Recursos v Licencias (0)
E5  Facturacién v ( \

Enterprise Mobility + Security E3
2 Soporte técnico ~
& Configuracién ~ Forms Pro Trial
& Instalacién Microsoft 365 E3
k2 Informes ~

Microsoft Power Apps Plan 2 Trial
‘®@  Mantenimiento v

MR £ Poeim Aok e P
Centros de administracién

2.4. CONFIGURACION DE DESTINATARIOS

Actualmente existe una configuracién global para el limite de destinatarios al momento de
enviar un correo electrénico, para todas las cuentas la parametrizacion dentro de Office 365
es de 500 por defecto. Si se desea realizar una configuracion individual para modificar esta
cantidad de limite de destinatarios, se debe seleccionar al usuario y dentro de las opciones
indicar el limite de destinatarios que va desde 1 a 1000

Péagina 13 de 14




Version
INSTRUCTIVO )
0l Elcampo yinagriculty L L o » IN=GST-02
@ Creacion, Edicion y Eliminaciéon de Cuenta de _
Correo — Office 365 FECHA EDICION
17-08-2021

@ Usuario Prueba
Uzer mailbox

Mailbox  Account

Email addresses Mail flow settings

Set recipient limit

Manage email address types

Apply these changes to the 1 selected recipients

Mailbox permissions
Manaoe mailbox delegation Specily the maximum number of allowed recipients on the To, Cc and Bec lnes of an
HE o Cies are appled emai & s&nt from this mailbes, from 11e 1000
Learr
mailbox policies
Maximum recipients

Nota: Para las cuentas de correo institucionales el limite de destinatarios debe quedar
configurado en 1000.

3. HISTORIAL DE CAMBIOS

Fecha Version Descripcion
22-09-2016 1 Version inicial
17-08-2021 > Actualizacion General del Instructivo, cambio de
logotipo institucional y cambio de titulo
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