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| GESTION DE SERVICIOS TIC able:

| Prestar los servicios de Tecnologia de Informacion y Comunicaciones, |
cumpliendo con los niveles de servicio definidos; a través de unaj
. | operacion continla, soporte a los usuarios, administracion,

' | mantenimiento e innovaciéon de la infraestructura tecnoldgica para
. ‘| obtener mas beneficios gracias a la digitalizaciéon de procesos y a laf
.| implementacion dinamica de las nuevas tecnologias.

Alcance:

 Responsable

Insumo

Proce ] Plan Etratico

& | funcionamiento continuo y fiable de la
| los servicios de administracion, operacion y soporte; asi

Jefe de Oficina de Tecnologias de la Informacion y las

‘| Comunicaciones

| Inicia con el aseguramiento de la capacidad; el

infraestructura;

| como de la capacidad de restauracion, identificacion,
clasificaciéon, medicion y mitigacién de eventos e
incidentes que se presenten; terminando con el
| establecimiento y normalizacién de los procedimientos

de administracién y control sobre los requerimientos de
| |cambio que surgen a partir de las necesidades de
.| mantenimiento y actualizacion de los servicios de TI.

® L] o
Direccionamiento Institucional gc{;etmcljrad - recursos, Jefe de Oficina de proceso Proceso
Industiia: Tl Estratégico e Plan ~de  Accion| |, i dores p | Tecnologias de la| |s Mapa de riesgos del | Direccionamiento
Institucional Institucional controles  para e"; Informacién y las proceso Estratégico
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de TIC Institucional
e Proceso Informe de Gestién de
Administracién Riesgo
del sistema Buenas practicas Tl
integrado de
gestién TIC
Jefe de Oficina de| |e Catdlogo de servicios
Proceso Gestion de |Plan de Accion del| | Actualizar portafolio y Tecnologias de la TIC actualizado Todos los procesos
servicios TIC proceso catalogo de servicios Informacion y las| |e Portafolio de servicios | del SIG
Comunicaciones TIC actualizado
* Proceso de Politicas TIC Servicios tecnolégicos
Gobernabilidad . - - : . 7
Catalogo de servicios Jefe de Oficina de | |disponibles en el catadlogo
de TIC - . o
- TIC Operar y administrar Tecnologias de la| |de servicios TIC,
e Proceso Gestidon .. 2 i . . Todos los procesos
de servicios TIC Solicitudes de | |los Servicios TIC Informa_mon_ y las| |gestionados a través de
prestacion de servicios Comunicaciones la herramienta de
e Todos los TIC gestion
procesos del SIG )
e Puesta en produccion
e Proceso de .
Gobernabilidad N . s de los  cambios
de TIC Politicas TIC Gestionar los Jefe de Oficina de aprobados en el
e Proceso Gestion Catédlogo de servicios cam_bl_os de los Tecnolog_@s de la Corrjlte de Camb|o§. Todos los procesos
de servicios TIC TIC servicios Informa_mon_ y las| |e Catalogo _de servicios
. Todos los Solicitudes de cambio tecnologicos Comunicaciones TIC actualizado
rocesos del SIG e Portafolio de servicios
P TIC actualizado
Proceso de Directrices e Activos de informacion Proceso de
) . ./ [ ]
Gobernabilidad relacu_)nad_gs con Organizacion de la Jefe de Oficina de| |° Informacmn Gobernabilidad
de TIC organizacion Y1 linformacion Tecnologias de la organizada de acuerdo de TIC
seguridad de la 9t con las TRD del
; S generada en el Informacion y las
informacion del o proceso.
e Todos los proceso Comunicaciones ., - e Proceso Apoyo
proceso ¢ Informacién digital ot
procesos L . ; logistico e
Informacién generada organizada cumpliendo
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(en medio digital o las politicas del infraestructura
fisico) Ministerio.
Los demas
procesos
Atender -
Jefe de Oficina de Respuesta dentro del
Usuarios Todos los | e Peticion Queja vy oportunamente 'y Tecnologias de la término legal a las Usuarios
o dentro del término|H ) S ) Todos los procesos
externos procesos Solicitudes g Informacién y las peticiones, quejas Yy externos
legal las peticiones, Comunicaciones solicitudes
guejas y solicitudes
Proceso  aestion Plan de accion del| |Realizar seguimiento
> 9 proceso a las actividades Jefe de Oficina de Reporte plan de accién | Proceso
de servicios TIC . e . . . . .
Pr d Informe de Auditorias | |planificadas en el Vv Tecnologias de la a traves de | Direccionamiento
Cooni?(flolnterno 2 Internas de Calidad proceso y al Informacién y las SISGESTION Estratégico
la Gestién Informe de la| | comportamiento de Comunicaciones Reporte de Indicadores | Institucional
Evaluacién de gestién los indicadores.
e Informe de | | Identificar e Proc.es_,o L
e Proceso de evaluacion de gestion | |implementar Administracion _ del
Entes de 9 P . e Acciones preventivas, | Sistema Integrado | Entes de
Control Interno a|e Informe de la| |acciones preventivas, | A . -
control L oo . correctivas de Gestion control
la Gestion auditoria interna de| |correctivas y de P Control
lidad mejora al Proceso. roceso ontro
ca Interno a la Gestion

REQUISITOS DOCUMENTOS DEL SIG QUE APLICAN AL PROCESO (procedimientos, instructivos y

otros)

Detalle

Tipo

Interno DOCUMENTOS PROPIOS DEL PROCESO
Constitucion Politica Nacional de Colombia e Guia Catalogo de Servicios (GU-GST-01)
Legal Ley 23 de 1982 Guia Portafolio de Servicios TIC (GU-GST-02)
Externo Ley 527 de 1999 Politica de Construccion, Uso y Aplicacion de TIC (DE-GGT-01)

Ley 1341 de 2009
Ley 1221 de 2008

Politica Técnica de TIC para el Ministerio de Agricultura y Desarrollo Rural (DE-GGT-02)
Politica de Seguridad y Privacidad de la Informacion (DE-GGT-03)
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e Ley 1266 de 2008

e Ley 1273 de 2009

e Ley 1581 de 2012

e Ley1712de 2014

e Decreto 1071 de 2015
Decreto 415 de 2016
Decreto 728 de 2017
Decreto 1413 de 2017
Decreto 612 de 2018
Decreto 1008 de 2018
e Conpes 3854 de 2016

Técnicos

3.2.2.1. Politica de Servicio al ciudadano
3.2.2.3. Politica de Participacién Ciudadana en la Gestion

MIPG Publica
3.2.1.3. Politica de Gobierno digital
3.2.1.4. Politica de Seguridad Digital
4.4. Sistema de gestion de la calidad y sus procesos
4.4.1. Sistema de gestion de la
5.3. Roles, responsabilidades y autoridades en la
organizacién
7.1. Recursos
7.1.3. Infraestructura
e 7.1.4. Ambiente para la operacion de los procesos
7.1.6. Conocimientos de la organizacién
9.1. Seguimiento, medicion, andlisis y evaluacion
10.1. Mejora
10.2. No conformidad y accién correctiva
10.3. Mejora continua
4.4. Sistema de gestion de la seguridad de la informacion
ISO 27001 5.3. Roles, responsabilidades y autoridades en la

organizacién
6.1.2. Evaluacién de riesgos de la seguridad de la

Politicas Técnica de Seguridad y Privacidad de la Informacion (DE-GGT-04)
Procedimiento Gestion de Incidentes (PR-GST-01)

Procedimiento de Gestidon de Requerimientos (PR-GST-02)

Procedimiento Gestién de Cambios (PR—-GST-03)

Procedimiento Gestién de Problemas (PR-GST-04)

Procedimiento Gestién de Cuentas de Usuario (PR—-GST-05)

Procedimiento Gestién de Incidentes de Seguridad de la Informacién (PR-GST-06)
Procedimiento Gestién de Medios Removibles (PR-GST-07)

Procedimiento Acceso a areas seguras de almacenamiento de informacion (PR-GST-08)
Procedimiento Clasificacion y Etiquetado de la Informaciéon (PR-GST-10)

Formato Cadena de Custodia (FO1-PR-GST-06)

Formato Acuerdo de Intercambio y Confidencialidad de la Informacion (FO1-DE-GGT-01)
Formato Documento Técnico Acuerdo de Intercambio y Confidencialidad de la
Informacién (FO2-DE-GGT-01)

Formato Control de Medio Removibles (FO1-PR-GST-07)

Formato Inventario de Activos de Informacion (FO1-PR-GST-10)

Formato Requerimiento de Cambio RFC (FO1-PR-GST-03)

Formato Usuario Nuevo (FO1-IN-GST-01)

Formato Bitacora de Ingreso a Areas Seguras (FO1-PR-GST-08)

Instructivo Exchange 2013 Creacion, Ediciéon y Eliminacion Buzones de Correo (IN-GST—
02)

Instructivo Plataforma Lync Creacion, Edicion y Eliminacién cuentas de servicio (IN-GST—
03)

Instructivo Plataforma Orfeo Creacion, Edicion, Eliminacion y Configuracion (IN-GST—-04)
Instructivo Creacion de Contrasefias Seguras (IN-GST-05)

Instructivo Directorio Activo Creacion, Edicion y Eliminacion cuentas de red (IN-GST-01)
Aplicativo SISGESTION

DOCUMENTOS TRANSVERSALES

Documento Estratégico — Mision y Vision (DE-DEI-01)
Documento Estratégico — Cadigo de Integridad (DE-DEI-02)
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informacion

6.1.3. Tratamiento de riesgos de la seguridad de la
informacion

7.1. Recursos

9.1. Seguimiento, medicién, analisis y evaluacion

10.1. No conformidad y accién correctiva

10.2. Mejora continua

Decreto 1072 de 2015

Articulo 2.2.4.6.5 Politica de seguridad y salud en el
trabajo (SST)

e Articulo 2.2.4.6.10 Responsabilidades de los
trabajadores
SG-SST e Articulo 2.2.4.6.14. Comunicacién
(decreto e Articulo 2.2.4.6.18. Objetivos del SG-SST
1072 de Articulo 2.2.4.6.25. Prevencion, preparacién y
2015) respuesta ante emergencias
e Articulo 2.2.4.6.32. Investigacion de Incidentes,
accidentes de trabajo y enfermedades laborales
e Articulo 2.2.4.6.33. Acciones preventivas y
correctivas
e  Articulo 2.2.4.6.34. Mejora continua
Otros

Documento Estratégico — Politica y Objetivos de Calidad (DE-DEI-04)

Documento Estratégico — Politica de Administracion del Riesgo (DE-DEI-05)

Documento Estratégico — Mapa de Procesos (DE-DEI-07)

Documento Estratégico — Politica de Operacion de los Procesos (DE-DEI-09)

Documento Estratégico — Politica de Seguridad y Privacidad de la Informacion (DE-GGT—
03)

Documento Estratégico — Politica de Tratamiento de Datos Personales (DE-GGT-05)
Documento Estratégico — Politica de Informacién y Comunicacion (DE—-CYP-01)
Documento Estratégico — Politica de Conservacion Documental (DE—ALI-03)

Documento Estratégico — Politica para el Uso Racional del Papel en el Ministerio de
Agricultura y Desarrollo Rural (DE—-ALI-02)

Documento Estratégico — Politica de Gestién del Talento Humano (DE-GTH-01)
Documento Estratégico — Politica de seguridad y Salud en el Trabajo (DE-GTH-03)
Documento Estratégico — Objetivos del Sistema de Gestion de la Seguridad y Salud en el
Trabajo (SG-SST-DE-GTH-04)

Manual — de Identidad Institucional (MN—-CYP-01)

Procedimiento — Acciones Preventivas, Correctivas y de Mejora (PR-SIG—06)
Procedimiento — Aseguramiento, Seguimiento y Control de la Gestién (PR-DEI-12)
Procedimiento — Medicién y Analisis del Desempefio de los Procesos (PR-DEI-10)
Procedimiento — Gestidn del Riesgo (PR-SIG-05)

Procedimiento — Administraciéon y Control de Documentos (PR-SIG-02)

Procedimiento — Gestidn de Incidentes de Seguridad de la Informacién (PR-GST-06)
Procedimiento — Implementacion y Actualizacion de Proyectos con Componentes de
Tecnologia (PR-GC0O-02)

Procedimiento — Reporte e Investigacion de Incidentes, Accidentes de Trabajo y
Enfermedades Laborales (PR-GTH-0)

Formato — Auto reporte de Condiciones de Trabajo (FO1-PR—-GTH-05)

Formato — Declaracion de Informacién Personal y Auto reporte de Condiciones de Salud
(FO7-PR-GTH-02)

Formato — Solicitud de Componentes Tecnolégicos (FO1-PR-GCO-01)

Formato — Acta (FO1-MN-CYP-01)
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e Formato — Asistencia a Reuniones (FO3—-MN-CYP-01) ‘

RECURSOS NECESARIOS RIESGO ASOCIADOS AL PROCESO

Tipo Qué se necesita Control Clase Riesgos asociado o documento donde se especifica
Jefe de Oficina  TIC, Profesionales T Matriz de riesgos del proceso publicado en la pagina WEB en el link:
. , . .~ | Manual de | |Institucionalesy de iy g -
Humanos Especializados, Profesional  Universitario, . g /[planeacion, control y gestidn/Sistema Integrado de Gestion —
e ) funciones Corrupcién - = « »
Técnicos, y Contratistas SIG/riesgos institucionales/ dentro de la carpeta “mapa de procesos”.
Hardware (Equipos de Computo, impresoras,
servidores, data center, equipos de redes y
comunicaciones, telefonia) Sequridad de la Matriz de riesgos del proceso publicado en la pagina WEB en el link:
Tecnolégicos Software  (Sistema operativo, Ofimatica. | PETI 9 /[planeacién, control vy gestion/Sistema Integrado de Gestiébn —

; s . L, Informacién
licenciamiento, herramientas de gestion)

Comunicaciones unificadas (Llamadas, chat,
videoconferencias, teleconferencias)

SIG/riesgos institucionales/ dentro de la carpeta “mapa de procesos”.

Plan anual de
adquisiciones

Matriz de Riesgos de Identificacion de peligros, valoracion de riesgos y

Financieros S ; ;
determinacion de controles, publicada en el WEB en el link:

Presupuesto de funcionamiento

Seguridad y Salud
en el Trabajo /[planeacion, control y gestion/Sistema Integrado de Gestidn —

SIG/riesgos de sequridad y salud en el trabajo/

Infraestructura | Espacios fisicos

INDICADORES

RELACION MATEMATICA FRECUENCIA

DE MEDICION

TIPO DE
INDICADOR

NOMBRE OBJETIVO RESPONSABLE

Eficacia en la atencion . . - . Jefe de Oficina de
L Medir la capacidad de Requerimientos atendidos en menos de 8 horas .

de requerimientos al Tecnologias de Ia . .

- respuesta a los x 100 > Trimestral Eficacia
centro de servicios o . — — Informaciéon y las

requerimientos atendidos | Total Requerimientos Recibidos o

(TEAM) Comunicaciones
Eficacia en la | Medir la capacidad de Cambios Realizados exitosos Jefe de Oficina de Trimestral Eficacia
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https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Institucionales&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Institucionales&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Institucionales&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Institucionales&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Seguridad%20y%20salud%20en%20el%20trabajo&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
https://www.minagricultura.gov.co/planeacion-control-gestion/Paginas/Sistema-Integrado-de-Gestion-SIG.aspx?RootFolder=%2Fplaneacion%2Dcontrol%2Dgestion%2FSistema%20Integrado%20de%20Gestin%2FRiesgos%20Seguridad%20y%20salud%20en%20el%20trabajo&FolderCTID=0x0120009FB747B4CA2DB34C8079438D212AF51C&View=%7B8AB607D1%2DB4B6%2D4DE6%2D8C97%2D3803C2649CE6%7D
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realizacion de cambios | efectuar cambios x 100 Tecnologias de la
del centro de servicios | efectivos y que no afecten | Total Cambios Programados Informacién 'y las
(TEAM) la calidad del servicio Tl Comunicaciones
L - . . Incidentes atendidos en menos de 4 horas Jefe de Oficina de
Eficacia en la atencion | Medir la capacidad de % 100 Tecnologias de la
de incidentes al centro | respuesta a los incidentes - — 9r: Trimestral Eficacia
e ) Total Incidentes Recibidos Informacién 'y las
de servicios (TEAM) atendidos Comunicaciones
Efectividad en  la Sumatoria de respuestas (E, B) dadas (por item) Jefe de Oficina de
atencién del centro de Medir la satisfaccion de x 100 | Tecnologias  de  la Trimestral Efectividad
o los usuarios Sumatoria de la totalidad de las encuestas respondidas Informacién y las
servicios (TEAM) . S
por item Comunicaciones

HISTORIAL DE CAMBIOS

VERSION DESCRIPCION

02/05/2014 1 Version inicial

Se adiciona el indicador eficacia en la realizacién de cambios del centro de servicios (TEAM), se elimina el indicador eficacia
19/06/2015 2 i’ - .y o S

en la atencién de solicitudes del centro de servicios (TEAM) y se modifica normatividad.

Se actualiza en general, toda la caracterizacion del proceso, alinedndolo a las necesidades actuales para la prestacion de los
25/10/2017 -

servicios TIC
04/10/2019 4 Se realizo actualizacién del objetivo, las actividades, normatividad y documentos que aplican al proceso
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