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FECHA DE EMISION DEL INFORME: 30-06-2023

ASPECTO EVALUABLE

Sistema de Gestidon de Seguridad de la Informacion - SGSI en el MADR a los Procesos
de Gestion y Gobierno de Tecnologia de la Informacion -Tl y Gestion de Servicios Tic.

LIDER DE PROCESO / JEFE(S) DEPENDENCIA(S)

Oficina de Tecnologias de la Informacién y las Comunicaciones.

OBJETIVO DE LA AUDITORIA

Evaluar el "Sistema de Gestion de Seguridad de la Informacion - SGSI" en el MADR.

OBJETIVOS ESPECIFICOS

1.

Evaluar la politica "Politica de Seguridad y Privacidad de la Informacién" publicada en
el Sistema Integrado de Gestion el 30102020 Version 3.

Evaluar el cumplimiento del documento denominado "Politicas Especificas de
Seguridad de la Informacion" publicada en el Sistema Integrado de Gestion el
30102020 Version 3

Evaluar el cumplimiento del Procedimiento "Gestiéon de Incidentes de Seguridad de la
Informacién" publicado en el SIG el 20112020 Version 1.

Visita a Dependencia con Areas Seguras.

Evaluar los Indicadores de SGSI de los procesos de Gestion y Gobierno de la
Informacién - Tl y Gestion de Servicios Tics.

Evaluar los Riesgos y Controles asociados a los Activos de Informacion
"Matriz_Instrumentos_de_Gestién_de_Informacién_Publica" publicada.

Evaluar la ejecucion presupuestal asignada al SGSI.

Evaluar los riesgos del SGSI y controles los procesos de Gestion y Gobierno de la
Informacién - Tl y Gestion de Servicios Tics.
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ALCANCE DE LA AUDITORIA

Se enfocara en las operaciones realizadas entre el 1 de noviembre de 2022 y el 30 de
abril de 2023 del Sistema de Seguridad de la Informacién - SGSI incluyendo las politicas
"Politica de Seguridad y Privacidad de la Informacién" y "Politicas Especificas de Seguridad de la
Informacioén"; los procedimientos: "Gestiéon de Incidentes de Seguridad de la Informacion" y
"Acceso a Areas Seguras de Almacenamiento de Informacién", publicados en el Sistema
Integrado de Gestion, tomando como criterio de auditoria la regulacion externa e interna
sobre el particular que delimitan su funcionamiento y ejecucion del Sistema de Seguridad
de la Informacion - SGSI.

CRITERIOS DE LA AUDITORIA

o Ley 87 del 29 de noviembre 1993; “Por lo cual se definen las normas basicas para el
ejercicio del Control Interno en las entidades y organismos del estado y se dictan otras
disposiciones”. Articulo 12 item i. “Evaluar y verificar la aplicacion de los mecanismos
de participacion ciudadana, que, en desarrollo del mandato constitucional y legal, disefie
la entidad correspondiente”

e Ley1712de 2014; “Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la informacion Publica Nacional y se dictan otras disposiciones”. Articulo 76 item h.

e Documentacion interna (procesos, procedimiento, politicas, directrices, etc.) de
los Procesos de Gestidn y Gobierno de Tecnologia de la Informacion -Tl y Gestion
de Servicios Tics.

e Normativa

Mapa de Riesgos Asociados a los Activos de Informacién (Sistema de Informacién

TIC).

Mapa de riesgos de los Procesos

Norma ISO 27001:2013 y Anexo A

Modelo de Seguridad y Privacidad de la Informacién de MINTIC

Convenios y contratos suscritos

DESARROLLO DE LA AUDITORIA

Oficina de Control Interno en cumplimiento de la Ley 87 de 1993 en su rol de seguimiento,
verificacién y control a los procesos del Ministerio de Agricultura y Desarrollo Rural y
segun lo establecido en el plan anual de auditoria de la vigencia 2023, realiza el presente
informe cuyo objeto principal es verificar el cumplimiento de los requisitos y normativa
que regula el Sistema de Seguridad de la Informacién - SGSI, con el fin de proporcionar
observaciones, recomendaciones y determinar oportunidades de mejora, encaminadas
al mejoramiento continuo del SGSI.
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1. Normatividad que rige para el Sistema de Seguridad de la Informacion - SGSI
A continuacion, se describe la normatividad que rige el Sistema de Gestion de
Seguridad de la Informacion — SGSI, para el proceso de Gestion y Gobierno de
Tecnologias de la Informacion — Tl, la cual se relaciona a continuacion:

1.1 Leyes

Se consultaron las Leyes publicados en la pagina web de la entidad relacionadas
con seguridad de la informacién, encontrando lo siguiente:

Macroproceso

Proceso

Tipo

Origen

Fecha emision

Nombre documento

0 norma

Procesos Estratégicos Gestion y Gobierno de Tecnologias || | eyarna | 20/07/2021 2108 de 2021
de la Informacién-TI —
Procesos Estratégicos Gestion y Gobierno de Tecnologias || | eyorna | 24/07/2018 1928 de 2018
de la Informacién-TI —
Procesos Estratégicos Direccionamiento Estratégico ley |Externa |6/03/2014 1712 DE 2014
Institucional -
Procesos Estratégicos Gestion y Gobierno de Tecnologias || | gyorna | 17/10/2012 1581 DE 2012
de la Informacién-TI =————=c
Procesos Estratégicos Gestion y Gobierno de Tecnologias || | gyrarna | 5/01/2009 1273 DE 2009
de la Informacién-TI S
Procesos Estratégicos Gestion y Gobierno de Tecnologias || | gyorna | 31/12/2008 1266 DE 2008
de la Informacién-TI _—
Procesos Estratégicos Gestion y Gobl.elrno de Tecnologias Ley Externa 5/02/1993 44 DE 1993
de la Informacién-TI —
Procesos Estratégicos Gestion y Gobl.elrno de Tecnologias Ley Externa 28/01/1982 23 DE 1982
de la Informacién-TI I

Tabla 1 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacion -Tl

1.2 Decretos

Se consultaron los Decretos publicados en la pagina web, con los siguientes
resultados:

Macroproceso

Proceso

Tipo

Origen

Fecha

emision

Nombre
documento o
norma

. - T logi
Procesos Estratégicos | CCSton v Gobierno de Tecnologias | o Externa 16/05/2022 | 767 de 2022
de la Informacion-TI —=
Procesos Estratégicos | CCStion v Gobierno de Tecnologias | o Externa 8/03/2022 338 DE 2022
de la Informacion-TI EEE——
- Gestidn y Gobi deT logi
Procesos Estratégicos estion y 0 |_elrno € Tecnologlas Decreto Externa 24/01/2022 088 de 2022
de la Informacion-TI -
Gestion y Gobi deT logi
Procesos Estratégicos estiony 5o |_elrno € Tecnologias Decreto Externa 24/09/2020 1287 de 2020
de la Informacion-TI —
Gestion y Gobi deT logi
Procesos Estratégicos estiony 5o |_elrno € fecnologias Decreto Externa 2/05/2020 620 DE 2020
de la Informacion-TI -
- Gestidn y Gobi deT logi
Procesos Estratégicos estion y 0 |_elrno € Tecnologlas Decreto Externa 26/05/2015 1078 de 2015
de la Informacion-TI ——
- Gestion y Gobi deT logi
Procesos Estratégicos estion y 5o I_e,mo € lecnologlas Decreto Externa 12/12/2014 2573 DE 2014
de la Informacion-TI -
- Gestidn y Gobi deT logi
Procesos Estratégicos estion y 0 |_e‘rno € Tecnologlas Decreto Externa 27/06/2013 1377 DE 2013
de la Informacion-TI -
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https://normograma.mintic.gov.co/mintic/docs/ley_2108_2021.htm
https://normograma.mintic.gov.co/mintic/docs/ley_1928_2018.htm
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0044_1993.html
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3431
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosNormograma/Decreto767_Mayo2022.pdf
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/30043957
https://mintic.gov.co/portal/715/articles-198550_decreto_88_24_enero_2022.pdf
https://www.funcionpublica.gov.co/documents/34645357/34703555/Decreto_1287_de_2020_firma_mecanica.pdf/1b4520f6-7daf-f5d0-bee2-64d99b74b40b?t=1616519345313
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=118337
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=77888
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60596
http://www.suin-juriscol.gov.co/viewDocument.asp?id=1276081
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Nombre
documento o
norma

Fecha
emision

Macroproceso Proceso Tipo Origen

Gestion y Gobi deT logi

Procesos Estratégicos estion y 0 |'e’rno € Tecnologlas Decreto Externa 14/12/2012 2609 de 2012
de la Informacion-TI E—
Gestion y Gobi deT logi

Procesos Estratégicos estiony 6o |-e’rno € fecnologias Decreto Externa 2/11/2006 3851 de 2006
de la Informacién-TI -

Tabla 2 — Informacion extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacién -Tl

1.3 Resoluciones

Se consultaron las Resoluciones publicados en la pagina web, con los siguientes
resultados:

Nombre documento
o norma

Macroproceso Proceso i Origen Fecha emision

| Gestion v Gobierno de T loal
Procesos Estratégicos Gestion y Gobl.e’rno de Tecnologias Resolucion Interna 27/07/2022 230 de 2022
de la Informacién-TI —
ey - T loal
Procesos Estratégicos Gestion y Gobl.e’rno de Tecnologias Resolucion Externa 11/03/2022 746 de 2022
de la Informacién-TI E—
ey - T loal
Procesos Estratégicos Gestiony GoblAe,rno de Tecnologias Resolucion Externa 10/03/2021 500 de 2021
de la Informacion-TI =
Procesos Estratégicos | Ccoton Y Gobierno de Tecnologias | ooy gy Externa 24/08/2020 01519 de 2020
de la Informacion-TI
P Di i iento Estratégi .z
Procesos Estratégicos |rgccpnam|en 0 Estrategico Resolucion Interna 30/04/2018 00198 de 2018
Institucional
- Administracion del Sist L.
Procesos Estratégicos ministracion e” stema Resolucion Interna 14/09/2017 000297 de 2017
Integrado de Gestion I
. tio i T logi: .
Procesos Estratégicos Gestion y Gobl.e’rno de Tecnologias Resolucion Interna 26/07/2017 00233 de 2017
de la Informacién-TI —
Direcci - £ o
Procesos Estratégicos lr:g;:zggzzlento strategico Resolucién Interna 11/04/2014 000204 de 2014

Tabla 3 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacién -Tl

1.4 CONPES

Se consultaron los CONPES publicados en la pagina web, con los siguientes
resultados:

Nombre documento o

Macroproceso Proceso Tipo Origen ‘ Fecha emision
norma
Procesos Estratégicos | oSO ¥ Gobierno de Tecnologias de | )\ oeq Externa 1/07/2020 3995 de 2020
la Informacién-TI
— - T loni
Procesos Estratégicos | Ccouon v Gobierno de Tecnologiasde | )\ o Externa 11/04/2016 3854 de 2016
la Informacién-TI —

Tabla 4 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacién -Tl

1.5 Directivas

Se consultaron las Directivas Publicadas en la pagina web con los siguientes
resultados:



https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Decretos/1472327
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=22088
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosNormograma/Resolucion%20230%20de%202022%20Datos%20Personales.pdf
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://normograma.mintic.gov.co/mintic/docs/resolucion_mintic_0500_2021.htm
https://gobiernodigital.mintic.gov.co/692/articles-160770_resolucion_1519_2020.pdf
https://www.minagricultura.gov.co/Normatividad/Resoluciones/Resolucion%20No%20000198%20de%202018.pdf
https://www.minagricultura.gov.co/Normatividad/Resoluciones/Resoluci%C3%B3n%20No%20000297%20de%202017.pdf
https://www.minagricultura.gov.co/Normatividad/Resoluciones/Resoluci%C3%B3n%20No%20000233%20de%202017.pdf
https://www.minagricultura.gov.co/Normatividad/Resoluciones/Resoluci%C3%B3n%20No%20000204%20de%202014.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://www.minagricultura.gov.co/_layouts/download.aspx?SourceUrl=https://www.minagricultura.gov.co/SIG/DocumentosNormograma/COMPES%203854%20DE%202016.pdf
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Nombre

Macroproceso Proceso Origen Fecha emision documento o
norma

Procesos Estratégicos Gestiony nglerno de Tecnologias de Directiva Externa 24/02/2022 02 de 2022
la Informacién-TI —
Procesos Estratégicos Gestiony nglerno de Tecnologias de Directiva Externa 15/03/2021 03 de 2021
la Informacién-TI —
Procesos Estratégicos Gestiony nglerno de Tecnologias de Directiva Externa 14/05/2019 006 de 2019
la Informacién-TI EE—
Procesos Estratégicos Gestiony nglerno de Tecnologias de Directiva Externa 12/02/2002 2 de 2002
la Informacién-TI —

Tabla 5 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacion -Tl

1.6 Circulares

Se consultaron las Circulares publicadas en la pagina web con los siguientes
resultados:

Nombre

Macroproceso Proceso Origen Fecha emision documento o
norma

Gestidn y Gobierno de Tecnologias de
la Informacién-TI

Tabla 6 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacion -TI.

Procesos Estratégicos Circular Externa 22/09/2021 018 de 2021

1.7 Guias

Se consulté las quias publicadas en la pagina web con los siguientes resultados:

Macroproceso Proceso ‘ Tipo ‘ Origen ‘ Fecha emision Nombre documento o norma

Gestion y Gobierno de Tecnologias Guias del Marco de Referencia de

P E: égi i E 1/10/201
rocesos Estratégicos de la Informacion-TI Guia xterna 31/10/2019 Arquitectura Empresarial

G.ES.06 Guia Cdmo Estructurar el Plan
Guia Externa 1/10/2019 Estratégico de Tecnologias de la Informacién
- PETI

Gestidn y Gobierno de Tecnologias

Procesos Estratégicos L.
8 de la Informacion-TI

Tabla 7 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacion -Tl

1.8 Otros Documentos

Se consulté otros documentos publicados en la pagina web, con los siguientes
resultados:

Fech
Macroproceso Proceso Tipo Origen e.c”a Nombre documento o norma
emisién
Procesos Gestion y Gobierno de MGGTI.G.GEN.01 — Documento
- Tecnologias de la Informacion- Otros documentos Externa 31/10/2019 | Maestro del Modelo de Gestién y
Estratégicos N
Tl Gobierno de Tl
Gestidn y Gobierno de .
P Modelos del M de Ref d
roces’o? Tecnologias de la Informacién- Otros documentos Externa 31/10/2019 g ? osce lharce e_ glerencia de
Estratégicos m Arquitectura Empresarial
Gestion y Gobierno de Modelo de Seguridad y Privacidad de la
P s
roces’o? Tecnologias de la Informacién- Otros documentos Externa 11/03/2016 | Informacién
Estratégicos T

Tabla 8 — Informacién extraida publicada en la pagina WEB de la entidad — Normograma Proceso de Gestion y Gobierno
de Tecnologias de la informacion -Tl
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=179306#:~:text=Garantizar%20la%20coordinaci%C3%B3n%20y%20el,ante%20incidentes%20de%20seguridad%20digital.
https://dapre.presidencia.gov.co/normativa/normativa/DIRECTIVA%20PRESIDENCIAL%2003%20DEL%2015%20DE%20MARZO%20DE%202021.pdf
https://www.procuraduria.gov.co/portal/media/docs/DIRECTIVA_ITA_No_006_2019.PDF
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=171926
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-179468.html#guias
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-179468.html#guias
https://mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
https://mintic.gov.co/arquitecturati/630/articles-144767_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-179468.html#guias
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-179468.html#guias
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150517_Modelo_de_Seguridad_Privacidad.pdf
https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-150517_Modelo_de_Seguridad_Privacidad.pdf
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2. Contexto

Para el Desarrollo del Sistema de Gestidn de la Seguridad de la informacion la
entidad cuenta con los siguientes elementos:

1. Talento Humano - funcionarios de Planta:

Nombre Funcidn Principal

Jefe de la Oficina de Tecnologias de la Informacién — Orientacién en la

Adriana Maria Jaramillo Pinzon Politica de Seguridad de la Informacion Digital.

Raul Alberto Avellaneda Flérez Profesional OTIC
John Edilson Patifio Tenorio Coordinador Grupo
Genny Alexandra Sanabria Cardenas Reporte de Informacidn incluido el tema de seguridad de la informacién

Tabla 9 — Elaboracion Equipo Auditor con la Informacion suministrada por la Oficina de Tecnologias de la Informacion.

2. Plan Estratégico de Tecnologias de la Informacién — PETI Institucional. 2020-
2023

Actualmente se encuentra publicado en el Sistema Integrado de Gestion la
Version 5 del PETI publicado el 11 de mayo de 2022; en el alcance se
encuentra el tema de seguridad de la Informacion, en el numeral 8.5 de
Infraestructura tecnologia y de seguridad y privacidad de la informacion,
contiene el estado actual de lo asociado a la seguridad en los siguientes
términos: “Respecto a Seqguridad y Privacidad de la Informacion, en el Ministerio de
Agricultura se han implementado medidas de seguridad informatica y seguridad
organizacional que propenden por la proteccion de los activos de informacion
institucionales. Sin embargo, es necesario dar continuidad a la estrategia de
seguridad y privacidad de la informacion, a través de la actualizacion del Sistema de
Gestion de Seguridad de la Informacion y la creacién de una cultura organizacional”.

Asi mismo en los objetivos estratégicos de Tl por dominios, se encuentra el
objetivo: “Fortalecer la gestion de servicios tecnoldgicos y de seguridad de la
informacion”, con propositos de politica de gobierno digital en proceso interno
seguros Y eficientes, con situacién deseada de Seguridad de la Informacion
fortalecida.

Igualmente, para su desarrollo, presenta un proyecto denominado:
“Fortalecimiento de la implementacién del Sistema de Gestion de Seguridad de la
Informacién”, que presenta una proyeccidn de recurso financieros de
$3.145.804.395 para un periodo de ejecucion de 48 meses; para las vigencias
2022 conté con una proyeccion de $704.975.250 y 2023 con: $2.033.072.000.

3. Proyecto de Inversion denominado: “Fortalecimiento de la Gestion de Tecnologias
de la Informacién - Tl en el Ministerio de Agricultura y Desarrollo Rural en Funciéon de
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la Transformacién Digital del Sector Agropecuario”

En el proyecto de inversion para la vigencia 2022, se encuentra el objetivo: “...
especifico 4: Fortalecer la gestion de servicios tecnoldgicos y de seguridad de la
informacion”. Para el tema de seguridad se hace referencia a la actividad “... 2:
Evaluar, planificar, implementar y realizar seguimiento a la estrategia de seguridad de
la informacién institucional’, con un costo equivalente a la proyeccion de PETI,
es decir, $704.975.250.

El proyecto de Inversion presenta la siguiente cadena de valor para el afo
2022:

CADENA DE VALOR

Fortalecimiento de la Gestion de Tecnologias de la Informacion - Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la

el lpovects transformacion digital del sector agropecuario.

Cadigo del proyecto 2019011000108

Fortalecer la Gestion de Tecnologias de Informacion -Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la transformacion digital del

Objetivo general proyecto sector agropecuario.

| Unidad de | ndicado | Meta T | Afio 2022

Objetivo especifico Producto horizo Actividad

medida r e Costo Producto

1.1.1. Gestionar la planeacion
estratégica de Tecnologias de la
Informacion y las | §  325.284.900
Comunicaciones - PETI sectorial
€ institucional.

1.1.2. Gestionar la politica de Tl $

1. Fortalecer la alineacion estratégica y  para la anivel insttucional y secorial 195300000
el gobiemo de Tl entre entidades del ~planeacion Documento s 0227113, Elaborar el capitulo de $ $59.834.900
sector. estratégica en Tecnologias de la Informacion $
TI. para el Plan Estratégico

Institucional 2023 - 2026.
1.1.4. Implementar y realizar el
seguimiento  del Plan de $
Comunicaciones de la Estrategia

deTI.

Costo total producto $  559.834.900

1.1,
Documento

41.250.000

2.1.1. Gestionar la politica de
informacion sectorial e
institucional ~incorporando el | $ 45.775.600
ciclo de vida de los componentes
de informacion.
2.1.2. Mejorar la gestion de la
2. Gestionar la politica de informacion informacion en  funcion  del
conforme a las necesidades del sector E:%J;ntﬁr;t:s Documento 8 2022 esquema de gobiemo definidoy | $ 45.775.600
agropecuario. ’ en armonia con el Marco de
Referencia de Arquitectura TI.
2.1.3. Implementar y realizar
seguimiento del Plan de Calidad $
de la informacion en funcién del
marco de referencia de TI.
Costo total producto $  149.942.000

2.1.
$ 149.942.000

58.390.800

3.1.1. Gestionar los sistemas de
informacién con apoyo de las
metodologias y arquitecturas | $ 1.217.700.000
adecuadas para su construccion
0 evolucion.

3.1,
Documentos 3.1.2. Elaborar y actualizar el
3. Fomentar la articulacion entre los de Documento 3 2022 catdlogo de sistemas de | o 74027800 | $ 1.324.299.400

sistemas de informacion del sector. lineamientos mforma_aon sectorial e
técnicos. institucional.

3.1.3. Tramitar la transferencia
de los derechos patrimoniales
sobre los  sistemas de | $ 32.571.600
informacion o desarrollos al que
haya lugar.

Costo total producto $ 1.324.299.400
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CADENA DE VALOR

Fortalecimiento de la Gestion de Tecnologias de la Informacion - Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la

e provect transformacion digital del sector agropecuario.

Cadigo del proyecto 2019011000108

Fortalecer la Gestion de Tecnologias de Informacion -Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la transformacion digital del

Objetivo general proyecto sector agropecuario.

[ [ [ Meta | [ Aiio 2022
Objetivo especifico Producto SCaCICE R ICicacy horizo Actividad

medida r o Costo Producto

4.1.1. Asegurar la disponibilidad
de los servicios de Tl incluidos
en el portafolio de servicios TI,
los cuales son soportados por
infraestructura tecnoldgica tanto
de software como de hardware, | $ 7.162.822.450
Porcentaje asi como la instalacion,
4, Fortalecer la gestion de servicios | 4.1. Servicios | disponibilida 95% 2022 adecuacion y mejoramiento de $
tecnolégicos y de seguridad de la | tecnoldgicos. d Plataforma redes de conectividad y
informacion. Tecnologica comunicacion a nivel
institucional.

7.867.797.700

412.  Evaluar, planificar,
implementar y realizar
seguimiento a la estrategia de | $  704.975.250
seguridad de la informacion
institucional.

Costo total producto $ 7.867.797.700

5.1.1. Caracterizar y priorizar los
grupos de interés involucrados
eniniciativas de Tl como insumo | § 41.250.000
para determinar la gestion del
cambio necesaria.

5.1.2. Formular y actualizar la
estrategia de uso y apropiacion a
5.1. partir de la caracterizacion de los $ 198438000

Documentos Documento 4 2022 interé 398.126.000
5. Promover el uso y apropiacion de las 4o plljaneacién_ 8 grupos de interés. $

iniciativas de TI. 5.1.3. Implementar la estrategia
de uso y apropiacion que permita | $ 90.000.000
realizar una gestion del cambio.
5.1.4. Realizar el seguimiento
periédico a la percepcion del $
impacto del uso y apropiacion de
TI.

68.438.000

Costo total producto $  398.126.000

| Costo total proyecto $ 10.300.000.000,00

Tabla 10 — Informacion Suministrada por la Oficina de Tecnologias de la Informacién del Proyecto de Inversion para la
vigencia 2022.

Como se puede observar en la tabla No. 10, en el objetivo 4, se encuentra
actividad relacionada con la seguridad de la Informacién: “4.1.2. Evaluar,
planificar, implementar y realizar seguimiento a la estrategia de seguridad de la
informacion institucional”, que cuenta para el afio 2022, una asignacién
presupuestal de $704.975.250, para el Sistema de Gestion de Seguridad de la
informacion.

Para el desarrollo de la actividad de seguridad de la informacion, se realizaron
los siguientes contratos y/o convenios:

No. Contrato

. Ejecutor Objeto
/Convenio Jecu )

Orden de Compra: El suministro de paginas web, servidores (hosting), computacion en la
nube (cloud computing), se encuentran exceptuados del impuesto sobre las ventas — IVA, lo
cual aplica para los para los servicios de software de Nube (Licencias de Office365 y Power
Bl Pro).

20220551 | UT Soft IG 3
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No. Contrat . q
/C)Co:\:‘er:?ou Ejecutor Objeto
20220575 Cirion Technologies Colombia Orden de Compra: 93874 - Contratar los servicios de custodia de cintas de copias de
S.AS respaldo, al amparo del Acuerdo Marco de Precios vigente

Renovacion del derecho de acceso y uso de la plataforma Intélisis: suscripcion activa en

20220598 | 1d Logics Ltda. modalidad Saa$ del software Intelisis médulos PDCA e 1S027001:2013

Adsum Soluciones Tecnoldgicas Adquisicidn, Instalacién, Configuracién y Puesta en Funcionamiento de una Solucion

20220684
S.AS Tecnoldgica que Permita Gestionar el Proceso de Copias de Respaldo Institucional.

Tabla 11 — Construccion del Equipo Auditor con la Informacién Suministra por la Oficina de Tecnologias de la
Informacion.

Igualmente se suscribieron Contratos de Prestacion de servicios de acuerdo
con la siguiente relacion:

No. Contrato Nombre Objeto

Prestar servicios profesionales para la ejecucidon de actividades inherentes a los dominios de
20220187 | Rubén Dario Pefia Sierra Arquitectura de Infraestructura Tecnoldgica y Arquitectura de Seguridad, de conformidad con
el Modelo de Arquitectura Empresarial.

Prestar servicios de apoyo a la gestion para dar continuidad con la implementacion de la
20220300 | Ana Cecilia Cundumi Morales estrategia de seguridad de la informacion y los procesos del dominio de Infraestructura
Tecnoldgica del Ministerio de Agricultura y Desarrollo Rural.

Tabla 12 — Construccion del Equipo Auditor con la Informacién Suministra por la Oficina de Tecnologias de la
Informacion.

Nota: De acuerdo con la minuta del contrato 20220187 a nombre de Rubén
Dario Pefa, presenta una actividad como es: “Liderar desde el rol de oficial de
seguridad de la informacién, el mantenimiento y actualizacién del Sistema de Gestion
de Seguridad de la Informaciéon de conformidad con el Marco de Arquitectura
Empresarial”.

Para la vigencia 2023, se cuenta con la siguiente Cadena de Valor:

CADENA DE VALOR
Nombre del proyecto Fortalecimiento dg la Gestion de Tecnologias de la Informacion - Tl en el Ministerio de Agricultura y Desarrollo Rural en funcién de la transformacion digital del
sector agropecuario.
Cédigo del proyecto 2019011000108
Objetivo general Fortalecer la Gestion de Tecnologias de Informacion -Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la transformacion digital del sector
proyecto agropecuario.
. Afio 2023
A . Unidad de n Meta e
Objetivo especifico Producto medida Indicador D Actividad
Costo Producto
1.1.1. Gestionar la planeacion
estrategl§:'21 de Tecnologlasvde la $ 156.220.313,00
Informacion y las Comunicaciones -
PETI sectorial e institucional.
“'2'. Ggstlgnar la polltlga de Tla $ 173.880.000,00
11.  Documento nivel institucional y sectorial.
1. Fortalecerlaalineacion | para o planeacion | Documento 4 2023 1.13. Elaborar el capitlo de $ 436.330.126,00
estratégica y el gobiemo | egtrategica en TI. Tecnologias de la Informacion para §  56239.313,00
de Tl entre entidades del el Plan Estratégico Institucional e
sector. 2023 - 2026.
1.14. Implementar y realizar el
seguimiento  del Plan de
Comunicaciones de la Estrategia de §  49.990.500,00
TI.
Costo total producto $ 436.330.126

9
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CADENA DE VALOR

Fortalecimiento de la Gestion de Tecnologias de la Informacion - Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la transformacion digital del

Nombre del proyecto .
sector agropecuario.

Cadigo del proyecto 2019011000108

Objetivo general Fortalecer la Gestion de Tecnologias de Informacion -Tl en el Ministerio de Agricultura y Desarrollo Rural en funcion de la transformacion digital del sector
proyecto agropecuario.

Unidad de Meta Afio 2023

Objetivo especifico Producto medida Indicador horizonte Actividad
Costo Producto

2.1.1. Gestionar la politca de
informacion sectorial e institucional $
incorporando el ciclo de vida de los
componentes de informacion.

2.1.2. Mejorar la gestion de la
informacion en funcion del esquema

2. Gestionar [a politica de ﬁgr'm at.Dggume”“’S Documento 3 2023 de gobierno definido y en armonia | §$1.932.806.000,00 | §  2.103.329.150,00
informacion conforme a IVOS. con el Marco de Referencia de

las  necesidades del Arquitectura TI.

sector agropecuario. 21.3. Implementar y realizar
seguimiento del Plan de Calidad de $
la informacion en funcion del marco
de referencia de TI.

108.675.000,00

61.848.150,00

Costo total producto $  2.103.329.150

3.1.1. Gestionar los sistemas de
informacion con apoyo de las
metodologias  y  arquitecturas | $1.712.202.500,00
adecuadas para su construccion o
evolucion.

3. Fomentar ~ la | 3.1 Documentos 3.4.2. Elaborar y actualizar el
articulacion entre los | d¢ lineamientos | Documento 3 2023 catiogo de sistemas de | § 9660000000 | $ ~ 1.897.553.750,00
sistemas de informacion | técnicos. informacion sectorial e institucional.
del sector.

3.1.3. Tramitar la transferencia de
los derechos patrimoniales sobre $
los sistemas de informacion o
desarrollos al que haya lugar.

88.751.250,00

Costo total producto $ 1.897.553.750

4.1.1. Asegurar la disponibilidad de
los servicios de Tl incluidos en el
portafolio de servicios Tl, los cuales
son soportados por infraestructura
) tecnoldgica tanto de §oﬁware COmo | ¢ 7 890.975.97, 4,00
Porcentaje de hardware, asi como la

4. Fortalecer la gestion | 4.1, Servicios | disponibilida o 202 instalacion, adecuacion y

de servicios tecnologicos | tecnolagicos. d Plataforma 95% 023 mejoramiento  de  redes  de $
y de s_eguridad de la Tecnologica conectividad y comunicacion a nivel
informacion. institucional.

41.2. Evaluar, planificar,
implementar y realizar seguimiento
a la estrategia de seguridad de la
informacion institucional.

10.172.888.474,00

$2.351.912.500,00

Costo total producto $ 10.172.888.474

5.1.1. Caracterizar y priorizar los
grupos de interés involucrados en
iniciativas de Tl como insumo para | $  49.990.500,00
determinar la gestion del cambio
necesaria.

5.1.2. Formular y actualizar la
estrategia de uso y apropiacion a

5. Promover el uso y | 5.1. Documentos Documento 4 2003 partir de la caracterizacion de los $ 229.908.000,00 $
apropiacion  de las | de planeacion. grupos de interés.

iniciativas de TI.

389.898.500,00

5.1.3. Implementar la estrategia de
uso y apropiacion que permita | $  80.000.000,00
realizar una gestion del cambio.

5.14. Realizar el seguimiento
peridico a la percepcion del | $  30.000.000,00
impacto del uso y apropiacion de TI.

Costo total producto $ 389.898.500

Costo total proyecto $ 15.000.000.000,00

Tabla 13 — Informacién Suministrada por la Oficina de Tecnologias de la informacion - Proyecto de Inversion para la
vigencia 2023

Como observa en la anterior tabla No. 13, en el objetivo 4, se encuentra
actividad relacionada con la seguridad de la Informacién: “4.1.2. Evaluar,
planificar, implementar y realizar seguimiento a la estrategia de seguridad de la

10
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informacién institucional’, que cuenta para el afo 2023, una asignacion
presupuestal de $ 2.351.912.500, para el Sistema de Gestion de Seguridad de
la informacién.

De acuerdo con la informacion suministrada por la Oficina de Tecnologias de
la Informacién y las comunicaciones para la actividad “4.1.2. Evaluar, planificar,
implementar y realizar seguimiento a la estrategia de seguridad de la informacion
institucional’, estan en el proceso de generar los respectivos contratos para dar
continuidad al Sistema de Gestidn de Seguridad de la Informacion.

3. Evaluar el Sistema de Gestion de Seguridad de la Informacién - SGSI

Para la evaluacion del Sistema de Seguridad de la Informacion se tuvieron en
cuenta los siguientes objetivos:

3.1. Evaluar la politica "Politica de Seguridad y Privacidad de la Informacion"
publicada en el Sistema Integrado de Gestién el 30/10/2020 Versién 3.

Para evaluar este item, se tuvo en cuenta los lineamientos generales descritos en
el documento maestro de Modelo de Seguridad y Privacidad de la Informacién de
Mintic, el cual se detalla a continuacion:

1. Diagndstico

06. Diagnostico

Evaluacién OCI

Propésito

Lineamiento

Salida

Observacion

Cumple

Identificar el nivel de madurez
de seguridad y privacidad de la
informacion se encuentra la
entidad, como punto de partida
para la implementacion del
MSPI.

Identificar a través de la
herramienta de autodiagnéstico
(Analisis GAP) el estado actual de
la entidad respecto a la Seguridad
y privacidad de la Informacidn.

Documento con el resultado de la
herramienta de autodiagndstico,
identificando la brecha en la

implementacion del MSPI en toda la

entidad, y sus acciones de mejora.

En archivo Excel "DIAGNOSTICO-MSPI-
2022_Pestafia 1", presenta el Diagnostico, con
fecha del 31/12/2022; al realizar la comparacién
con el archivo Excel "20220310-DIAGNOSTICO-
MSPI-2022-1", de fecha 12052022, es idéntico.

Pero se cuenta con el respectivo diagnostico, con
resultados reportados del 97%.

Si

Tabla 14 — Elaboracion equipo Auditor tomando como base el documento maestro de Modelo de Seguridad de la

Informacion.
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2. Planificacion

7.1 Contexto
7.1.1 Comprensidn de la organizacién y de su contexto Evaluacién OCI
Proposito Lineamiento Salida Observacion Cumple
El contexto de la entidad se realiza una descripcion breve en los
documentos estratégico:
"Mapa de Procesos", codificacion DE-DEI-07; Version 8 del 6 de octubre
de 2022 y "Misién y Vision”, codificacion DE-DEI-01; Version 4 del 13 de
octubre de 2021; Pero como tal no se encuentra un documento publicado
enel SIG.
Se solicité informacion a la Oficina Asesora de Planeacion y Prospectiva a
través de correo del 25 de mayo de 2023. Como respuesta, mediate
Conocer en detalle las correo del 26052023 presenta la siguiente informacion: "...relacionada
caracteristicas de la Determinar los elementos externos e con los Documentos Obligatorios que tengan el contexto de la entidad
entidad y su entorno internos que son relevantes con las (Politica de Planeacion Institucional)", me permito informarles, que,
X . . . Documentos <
con el fin de actividades que realiza la entidad en obligatorios: desde la OAPP, se elaborado unos documentos que actualmente estdn en
implementar el el desarrollo de su mision y que B : . la pagina web, en el Plan Estratégico Sectorial e Institucional, los cuales
. PR . Contexto de la entidad . N 25%
Modelo de Seguridad y | podrian influir en las capacidades o ! pueden consultar en el siguiente enlace, los cuales contienen el contexto
. . (Politica de Planeacion | . o
Privacidad adaptado a para lograr los objetivos del modelo, A interno y externo de la entidad".
s . - Institucional).
las condiciones alineado con los objetivos
especificas de cada estratégicos de la entidad.
entidad. Al revisar los documentos, no existe un apartado exclusivo para el tema
del contexto, pero en el documento se pude inferir que contiene la
informacion solicitada, para lo cual se considera un cumplimiento
porcentual del 25%
Se recomienda que para el contexto Institucional se elabore un
documento estratégico que se publique en el SIG, donde recoja el
contexto interno como externo de la entidad de acuerdo con los
lineamientos de MIPG - "Analizar el contexto interno y externo de la
entidad para la identificacién de los riesgos y sus posibles causas, asi
como retos, tendencias y oportunidades de mejora e innovacion en la
gestion".
7.1.2 Necesidades y expectativas de los interesados Evaluacién OCI
Proposito Lineamiento Salida Observacion Cumple
Se deben determinar las partes
interesadas internas o externas y
personas, entidades u organizaciones
Conocer las PR
. que pueden influir directamente en
expectativas que se A -
X la seguridad y privacidad de la . - "
tiene respecto a la . L. . Revisadas las publicaciones en el SIG, no se encuentra documentacion
. . informacién de la entidad o que Documentos P X o Lo
implementacion del X . estratégica relacionada con las partes Interesadas. Se solicit6 informacién
. puedan verse afectados en caso de obligatorios: - W X .
modelo de seguridad y . X a la Oficina Asesora de Planeacion y Prospectiva a través de correo del 25
. que estas se vean comprometidas. Partes interesadas. L . . . L. 25%
privacidad de la - . P i de mayo de 2023. No se respondid la respectiva solicitud de informacion;
N . Adicionalmente se deberan (Politica de Planeacion . ) . P L.
informacion, para N . - se evidencia una parcialidad, que en términos de evaluacién
determinar las necesidades y/o Institucional). B
asegurar que el . X " corresponderia a un 25%
- expectativas (intereses) relacionados
modelo garantizard su . s
. con la seguridad y privacidad de la
cumplimiento. . s .
informacion. Las partes interesadas
deberan incluir los requisitos legales,
reglamentarios y contractuales.
7.1.3 Definicién del alcance del MSPI Evaluacién OCI
Propésito Lineamiento Salida Observacion Cumple
El Alcance del MSPI se encuentra definido en el documento estratégico
. . Alcance del MSPI, " P . . o
Identificar qué . P DE-GGGT-03 Politica de Seguridad y Privacidad de la Informacién
. L. Determinando los limites y la (Este alcance puede . .
informacion (generada - X Version 3 publicada en el SIG el 31-08-2020.
. aplicabilidad del MSPI en el marco estar integrado al
o utilizada en los - .
del modelo de operacidn por proceso | Manual del Sistema " . " P .
procesos de la . . ) En: Cobertura: "Esta politica aplica a los procesos del Ministerio de Si
. . de la entidad. Determinando a que Integrado de Gestidn, . PN L L .
entidad) serd . Agricultura (estratégicos, evaluacion y control, misionales y de apoyd), lo
. . procesos y recursos tecnoldgicos se o en el documento del . . R P
protegida mediante la P . " cual se ve reflejado en las matrices de riesgos institucionales y son
) realizard la implementacion del MSPI. | Modelo de Planeacién ) . L. .
adopcién del MSPI. L. desarrollados directamente en el Sistema de Gestién de Seguridad de la
v Gestién). Informacion"

Tabla 15 — Elaboracién equipo Auditor tomando como base el documento maestro de Modelo de Seguridad de la

Informacion.

El equipo auditor evalu6é la informacién suministrada por la Oficina de
Planeacion y Prospectiva, evidenciando informacion con respecto al contexto
de la entidad y de las partes interesadas. Sin embargo, se recomienda
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establecer una oportunidad de mejora, para que los documentos del contexto y
de las partes interesadas formen parte del Sistema Integrado de Gestion de la
entidad con respecto a la Planeacion Institucional de la entidad.

7.2 Liderazgo

7.2.1 Liderazgo y Compromiso

Evaluacién OCI

normatividad y
reglamentacion
pertinente.

informacion.

* Se deben asignar los roles y
responsabilidades que se identifiquen.

* Ser incluidos y aprobados los temas de
seguridad de la informacion y seguridad
digital en el comité gestiony
desempefio institucional, modificando el
acto administrativo de conformacién de
este, aprobado por el mismo comité y
expedido por el nominador o maxima
autoridad de la entidad.

 Ser comunicada al interior de la
entidad y a los interesados que aplique.

(implementacidn del protocolo IPV6 y aprobacion de la Politica de
Seguridad y Privacidad de la Informacion)".

Propésito Lineamiento Salida Observacion Cumple
La resolucion 198 de 30 de abril de 2018, "por medio de la cual se adopta
. o el MIPG, y se conforman los Comités Institucional y Sectorial de Gestiény
La er.1t!d_ad fjeb? incluir dent_rlo del Desempefio", en el literal f) del articulo 10 - "Asegurar la implementacién
comite mftltuaor\al de gestiony y desarrollo de las politicas de gestion y directrices en materia en
desempefio o quien haga sus veces, las seguridad digital de la informacion".
funciones relacionadas con seguridad y
privacidad de la informacién,
adoptando, implementando, Para el equipo auditor es conveniente que la entidad evalué, la funcién o
manteniendo y mejorando actividad mencionada, con el fin de incluir, la informacién que no es
continuamente el MSPI, por medio de digital en el marco del MSPI y la ISO 27001:2013. y Roles y
un acto administrativo. Con el propdsito Responsabilidades del MSPI.
de garantizar el éxito de su
implementacién, que permita dar Evidencia en el acto
Garantizar el liderazgo | cumplimento entre otras, a las administrativo que Mediante resolucion 297 de 2017, en su articulo 18 determina que:
y el compromiso del siguientes acciones: soporta la "Funciones del Oficial de Seguridad de la Informacién: Corresponde al
comité institucional de conformacion del Oficial de Seguridad de la informacion desarrollar las siguientes
gestion y desempefio  Establecer y publicar la adopcién de la | comité de gestiony | funciones:".... El equipo auditor recomienda la actualizacion de la
o quien haga sus veces | politica general, los objetivos y las desempefio o quien | resolucidn, teniendo en cuenta los lineamientos actuales de MINTICy la si
para conseguir los politicas especificas de seguridad y haga sus veces, normativa vigente.
objetivos definidos privacidad de la informacion. sefialando las
para la * Garantizar la adopcion de los funciones de
implementacién del requisitos del MSPI en los procesos de la | seguridad y Adicionalmente, el articulo 17, "Designacion del Rol de Oficial de
MSPI. entidad, privacidad de la Seguridad de la Informacion. El jefe de la Oficina de las Tecnologias de
« Comunicar en la entidad la informacion. Informacién y Comunicaciones del MADR, designard un funcionario de su
importancia del MSPI. dependencia para que ejerza el rol de Oficial de Seguridad de la
® Planear y disponer de los recursos Informacién ....".
necesarios (presupuesto, personal,
tiempo etc.) para la adopcién del MSPI.
« Asegurar que el MSPI consiga los Se recomienda atende los lineamientos de Mintic, "si el cargo no existe
resultados previstos. en la entidad deberd ser delegado por acto administrativo y debera
« Realizar revisiones periodicas de la depender de un drea estratégica que no sea la Oficina o Direccion de
adopcién del MSPI (al menos dos veces Tecnologia (se recomienda el despacho de nominador), de igual manera
por afio y en las que el Nominador la persona designada debera ser incluida como miembro del comité de
debera estar presente). gestion institucional con voz y voto y en el comité de control interno con
voz". (Documento Maestro MSPI, pagina 28) y Roles y Responsabilidades
del MSPI.
7.2.2 Politica de seguridad y privacidad de la informacién Evaluacién OCI
Propésito Lineamiento Salida Observacion Cumple
Se debe establecer en la politica de
seguridad y privacidad de la
informacidn, que establezca el enfoque
de la entidad, para ello debe tener en
cuenta:
* Mision de la entidad
* Normatividad vigente la cual se debe
contar para el funcionamiento de la
entidad
* Establecer compromiso del
Orientar y apoyar por cumplimiento de los requisitos
p'arte de fa alta . re!acn?nados Con, la segur!cliad y, Actualmente la entidad cuenta con la politica. Denominada: "DE-GGT-03 -
direccion de la entidad | privacidad de la informacion, asi como o R S K o w - "
através del comité de | también el de la mejora continua una Acto administrativo Politica de Seguridad y Privacidad de la informacién”, version 3 publicada
P L en el SIG el 31 de agosto de 2020.
gestion institucional, la | vez el MSPI sea adoptado con la adopcion de
gestion de la seguridad | e Estar alineada con el contexto de la la Politica de . - L T L. .
. ) . . N e . Dicha politica, es aprobada por el Comité Institucional de Gestion y Si
de la informacion de entidad, asi como la identificacién de las | seguridad y o N -
L . o Desempefio mediante acta No. 2 del 16 de julio de 2020, en
acuerdo con I3 misién areas que hacen parte de la privacidad de la Proposiciones y varios "...votaron positivamente las dos propuestas
de la entidad, implementacion de seguridad de la informacion.
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7.2 Liderazgo

7.2.1 Liderazgo y Compromiso Evaluacién OCI

Propésito Lineamiento Salida Observacion Cumple

La politica establece la base respecto al
comportamiento de personal y
profesional de los funcionarios,
contratistas o terceros sobre la
informacion obtenida, generada o
procesada por la entidad.

7.2.3 Roles y responsabilidades

Propodsito Lineamiento Salida Observacion Cumple

Para el tema de Roles y Responsabilidades, se cuenta con los siguientes

Articular con las areas o dependencias
documentos:

de la entidad, los roles y
responsabilidades necesarios para la
adopcién del MSPI, el monitoreo del
desempefio y el reporte y seguimiento
ante el comité institucional de gestion y

La resolucion 198 de 30 de abril de 2018, "por medio de la cual se adopta
el MIPG, y se conforman los Comités Institucional y Sectorial de Gestion y
Desempefio", en el articulo 9 determina que: "Objeto y conformacion del
~ Comité Institucional de Gestion y Desempefio del MADR. El Comité

desempefio, para que sean aprobados y . " o s .
Hay que asegurar que ! . Institucional de Gestion y Desempefio del MADR sera la instancia

R " comunicados dentro de la entidad. P - .
los funcionarios de la encargada de dirigir la implementacion y la evaluacion del MIPG en el
entidad conozcan qué MADR. Estard conformado por los siguientes funcionarios del MADR: ...".
se espera de ellos, cual
es suimpacto en la
seguridad de la
informacion y de qué
manera contribuyen
con la adopcion del
MSPI.

Se debe delegar a un responsable de la
seguridad y privacidad de la informacion
y el equipo humano necesario para
coordinar la implementacién del MSPI;
si el cargo no existe en la entidad
debera ser delegado por acto
administrativo y debera depender de un
drea estratégica que no sea la Oficina o
Direccion de Tecnologia (se recomienda
el despacho de nominador), de igual
manera la persona designada debera ser
incluida como miembro del comité de
gestion institucional con voz y voto y en
el comité de control interno con voz.

Roles y Resolucion 297 de 2017, en su articulo 18 determina que: "Funciones del
responsabilidades Oficial de Seguridad de la Informacién: Corresponde al Oficial de
Seguridad de la informacidn desarrollar las siguientes funciones: "... El
equipo auditor recomienda la actualizaciéon de la resolucion, teniendo en
cuenta los lineamientos actuales de MINTIC y la normativa vigente.

Parcial

Documento estratégico "DE-GGT-04 - Politicas especificas de Seguridad
de la Informacién" Version 3 publicada en el SIG, 30-10-2020, contiene
apartado denominado "Roles y Responsabilidades para la Seguridad de la
Informacion (ISO/IEC 27002:2013, numeral 6.1.1), pero es una
descripcién muy generalizada, por tal razén se recomienda evaluar y
tener en cuenta los lineamientos establecidos en el documento Maestro
MSPI en Roles y Responsabilidades.

Tabla 16 — Elaboracion equipo Auditor tomando como base el documento maestro de Modelo de Seguridad de la
Informacion.

El equipo auditor realizé evaluacion la informacion suministrada por la Oficina
de Tecnologias de la Informacién, relacionada con los roles vy
responsabilidades y evidencié un cumplimiento parcial, de acuerdo con los
lineamientos establecidos en el documento maestro MSPI - Roles y
Responsabilidad. Entre ellos la creacion del Comité de Seguridad y privacidad
de la informacién, dependiente del Comité Institucional de Gestion y
Desempefio Institucional (este comité es opcional, pero al interior de la Oficina
de Tecnologias de la Informacion y las Comunicaciones - OTIC, existe un
comité o grupo que se encarga de mitigar el riesgo, que se encuentra dirigido
a la informacion digital y cuyo objeto seria que se definiera para toda el SGSI),
de la falta de la definicion de los roles de la Oficina Asesora Juridica, del Grupo
de Gestidon Documental y de los demas que requiera el SGSI, en el caso del
Oficial de Seguridad (lineamiento es no pertenecer a la OTIC), la resolucion sea
encaminada a todo el SGSI y no solo al tema de seguridad de la informacion
digital (como actualmente esta planteado), por las anteriores razones, se
presenta una No Conformidad.

7.3 Planificacion

7.3.1 Identificacién de activos de informacidn e infraestructura critica Evaluacién OCI
Propésito Lineamiento Salida Observacion Cumple

Las entidades deben definiry aplicar un | Procedimiento de inventarioy Se cuenta con la politica a través del documento estratégico

Estructurar una . e e s e s . o M o o .

metodologia que proce;o de |delnlt|f|cacmn y c!asmcauon clasificacion (fle la mformau.czn. DE-GGTTQ4"- P0|It.I(I:aS especllflcas de Seguridad de la

permita de la informacion, que permita: (Angx_o 1,”Gu|a para_ la Gestiony Infor_mauon Version 3 pu_bllcada en el SIG, 3(.1:10»2020,. Si

identificar y ) ) B . CIaS|f|caclul)n de Activos de contiene apartado denominado: "5.1.6 - Gestidn de Activos

clasificar los * Determinar o identificar qué activos Informacion) (ISO/IEC 27002:2013 Numeral (8)). Pero como tal no es un
de informacidn van a hacer parte del procedimiento de inventario y tampoco es metodoldgico;

14



FORMATO

Version
9

El campo
es de todos

Minagricultura

Informe Auditoria Interna de Gestion

F01-PR-CIG-02

25/08/2020

FECHA DE EDICION

7.3 Planificacion

7.3.1 Identificacién de activos de informacidn e infraestructura critica

Evaluacién OCI

* Seleccionar las opciones (controles)
pertinentes y apropiadas para el
tratamiento de riesgos.

 Elaborar una declaracién de

entidad para
poder gestionar
los riesgos de
seguridad y

enero de cada vigencia).

Declaracion de aplicabilidad,

enero de 2023.

No se evidencia aprobacion por parte de los duefios de los
procesos.

Propésito Lineamiento Salida Observacion Cumple
activos de Inventario, que aportan valor agregado Documento metodoldgico de
informacion al proceso y por tanto necesitan ser inventario y clasificacion de la
protegidos de potenciales riesgos. informacion. La entidad cuenta con el procedimiento "PR-ALI-26 - Esquema
« Clasificar los activos de informacién de de publicacién de Informacidn Publica", version 2 publicada en
acuerdo a los tres principios de el SIG 15-10-2021; donde se determina el procedimiento para
seguridad de la informacion, integridad, la identificacion y clasificacion de la informacion; en el
confidencialidad y disponibilidad para mencionado procedimiento se asocia el formato - FO1-PR-ALI-
garantizar que la informacion recibe los 26 "Instrumentos de Gestion de Informacion Publica" Version 1
niveles de proteccion adecuados. publicada en el SIG 15102021.
* Actualizar el inventario y la
clasificacion de los activos por los . .
propietarios y custodios de los activos Actualmente se encuentra publicada el mencionado formato
de forma periodica o toda vez que exista diligenciado en la pagina web de la entidad (Documento
un cambio en el proceso. metodoldgico de inventario y clasificacion de la informacion);
con fecha de actualizacion del 23-06-2021 y fecha de
publicacion de la dltima version 08-02-2022.
En el procedimiento no determina la periodicidad de la
actualizacion de la identificacion y clasificacion de la
informacién de acuerdo con los lineamientos del MSPI
"Actualizar el inventario y la clasificacion de los activos por los
propietarios y custodia de los activos de forma periddica o toda
vez que exista un cambio en el proceso", presentado una No
conformidad. Adicionalmente se recomienda la revisién del
procedimiento en cuanto a las definiciones.
7.3.2 Valoracion de los riesgos de seguridad de la informacion Evaluacion OCI
Propésito Lineamiento Salida Observacién Cumple
Las entidades deben definir y aplicar un
proceso de valoracién de riesgos de la
seguridad y privacidad de la La entidad cuenta con el documento estratégico denominado
informacién, que permita: "DE-DEI-05 -Politica de Administracién del Riesgo" Version 12,
Publicada en el SIG el 27-05-2022; Previa aprobacién por el
« Identificar los riesgos que causen la Comité de Coordinacién de Control Interno, mediante el acta
perdida de confidencialidad, integridad, No. 1 del 27 de mayo de 2022, "...la secretaria técnica sometid
disponibilidad, privacidad de la a consideracion por parte de los Integrantes del Comité la
informacion, asi como la continuidad de nueva politica de Administracion del riesgo, la cual fue
la operacion de la entidad dentro del aprobada por unanimidad".
alcance del MSPI.
« Identificar los duefios de los riesgos. . -
« Definir criterios para valorar las LE.I mencionada p'olitlca, enel aparta'dlo 5.8, trata }el terﬁa dg !os
. R, Riesgos de Seguridad de la Informacién: "Para la identificacion
consecuencias de la materializacién de . . .
los riesgos, y la probabilidad de su de los rlesgosl fie Segurldaq dela InformaC|on, se debe tenfelr en
ocurrencia. cuenta la Politica de Seguridad y Privacidad de la Informacién
Estructurar una . . . Procedimiento y metodologia de (DE-GGT-03), del MADR, que propende por preservar las
. * Determinar el apetito de riesgos ) N P o X o . . . -
metodologia que definido por la entidad gestion de riesgos institucional caracteristicas de confidencialidad, integridad y disponibilidad
permita . L incluyendo el capitulo de seguridady | de los
. * Establecer criterios de aceptacion de S : . N . )
gestionar los los riesgos privacidad de la informacién activos de informacién que hacen parte de cada uno de los Si
riesgos de . . L, aprobado por el comité de procesos institucionales" y describe el proceder. Se informa del
X  Aplicar el proceso de valoracién del A . . .
seguridad y . N N coordinacién de control interno. formato FO1-PR-SIG-05, donde se realiza la metodologia para su
. riesgo que permita determinar los . L.
privacidad de la . . . (Anexo 1. Guia para la gestion de desarrollo.
informacion. riesgos asociados a la perdida de riesgos de seguridad digital)
confidencialidad, integridad y
disponibilidad de la informacion que se Adicionalmente, se cuenta con el procedimiento "PR-SIG-05 -
encuentre dentro del alcance. Gestion del Riesgo" Versién 14, publicada en el SIG EL 21-07-
¢ Dete.rmmar los mveI?? de riesgo. 2021, en el cual se determina que "La Oficina de Tics, registra
* Realizar la comparacion entre los los riesgos de seguridad y toda la informacién de analisis en el
resu.ltados del anallfls ylos crlterlgs de aplicativo establecido para tal fin, coordinando todo el proceso
los riesgos establecidos en este mismo de identificacion de los activos de informacién con los
nurrTer.aI. ., X . responsables de los procesos y establece las valoraciones con
* Priorizacién dF los riesgos analizados los mismos. Asi mismo establece los planes de gestion de
para su tratamiento. riesgos a los cuales tenga lugar y realiza los seguimientos a los
i mismos. La informacién del aplicativo se traslada al formato
Se de.be asegurarique las valorac,ones “Mapa de Riesgos (FO1-PR-SIG-05)" y se publica en la pagina
repetidas de los riesgos de seguridad y WEB, de acuerdo con las orientaciones del Grupo
privacidad de la informacién produzcan Administracién del SIG".
resultados consistentes, validos y
comparables.
7.3.3 Plan de tratamiento de los riesgos de seguridad de la informacion Evaluacion OCI
Propésito Lineamiento Salida Observacion Cumple
Estructurar una La entidad debe definir y aplicar un Plan de tratamiento de riesgos, Se cuenta con el Plan de Tratamiento del Riesgo para los afios
metodologia que | proceso de tratamiento de riesgos de la | aprobado por los duefios de los 20221y 2023.
permita definir seguridad de la informacion, que riesgos y el comité institucional de
las acciones que | permita: gestion y desempefio (Decreto 612 Para el afio 2023, se encuentra aprobado por el Comité
debe seguir la de 2018 Publicacidn antes de 31 de Institucional de Gestion y Desempefio en la sesion del 30 de Si
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7.3 Planificacion

7.3.1 Identificacién de activos de informacidn e infraestructura critica

Evaluacién OCI

Propésito Lineamiento Salida Observacion Cumple
privacidad de la aplicabilidad que contenga: los aceptada y aprobadas en el comité
informacion controles necesarios, su estado de de gestion institucional.

implementacion y la justificacion de
posible exclusion.

* Definir un plan de tratamiento de
riesgos que contenga, fechas y
responsables con el objetivo de realizar
trazabilidad.

* Los duefios de los riesgos deben
realizar la aprobacion formal del plan de
tratamiento de riesgos y esta aceptacion
debe llevarse a la revision por direccién
en el Comité Institucional y de
Desempefio, o quien haga sus veces.

Tabla 17 — Elaboraciéon equipo Auditor tomando como base el documento maestro de Modelo de Seguridad de la
Informacion.

El equipo auditor realizé evaluacion a la informacion suministrada por la Oficina
de Tecnologias de la Informacion, relacionada con el Plan de Tratamiento del
Riesgo, el cual, hace referencia para los afios 2021 y 2022.

Para el afio 2023 se cuenta con el respectivo Plan de Tratamiento del Riesgo
para la vigencia, el cual se encuentra aprobado por el Comité de Gestion y
Desempenio en la sesidon del 30 de enero de 2023. Se encuentra conforme. Se
recomienda a la Oficina de Tecnologias de la informacion y las Comunicaciones
revisar dicho plan en estructura con el fin de tratar los riesgos de los activos de
informacion actualmente publicados y que se aprobado por los duenos de los
activos de informacion.

Adicionalmente revisando procedimiento "PR-ALI-26 - Esquema de publicacion
de Informacion Publica", versiébn 2, no determina la periodicidad de la
actualizacion de la identificacion y clasificacion de la informacion de acuerdo
con los lineamientos del MSPI "Actualizar el inventario y la clasificacion de los
activos por los propietarios y custodia de los activos de forma periddica o toda vez que
exista un cambio en el proceso", presentado una No Conformidad. Adicionalmente
se recomienda la revision del procedimiento en cuanto a las definiciones.

7.4 Soporte
7.4.1 Recursos Evaluacién OCI
Propésito Lineamiento Salida Observacion Cumple
La entidad debe determinary " . L
. . . . Actualmente cuenta con el proyecto "Fortalecimiento de la Gestion de
Determinary proporcionar los recursos necesarios Incluir dentro de los . - o .
X . Tecnologias de la Informacion - Tl en el Ministerio de Agriculturay
proporcionar los para adoptar el MSPI, teniendo en proyectos de " I
. N . Desarrollo Rural en funcién de la transformacion digital del sector
recursos necesarios cuenta que es un proceso transversal de | inversion de la o - - - N
N . " . agropecuario", el cual tiene un objetivo relacionado: "Fortalecer la
para el la entidad, se requiere que se disponga entidad aquellas L, . N ) K e
. ) X L gestion de servicios tecnoldgicos y de seguridad de la informacion". .
establecimiento, de los recursos financieros, humanos actividades ) L " - . ) Si
X L. o R Asociado a la Actividad: "Evaluar, planificar, implementar y realizar
implementacion, (dedicacién de horas/hombre) de sus relacionadas con la L . N A -
- N - seguimiento a la estrategia de seguridad de la informacién
mantenimiento y colaboradores y en general cualquier adopcién de MSPI I " o
. . . L. institucional"; Para el afio 2023 cuenta con un presupuesto de
mejora continua del recurso que permita la adopcion, de acuerdo con el . .
X L. L N $2.351.912.500; Este tema de amplia en el item 3.7. Evaluar la
MSPI. implementacion, mantenimiento y alcance establecido. . L .
. . ejecucion presupuestal asignada al SGSI.
mejora continua del MSPI.
7.4.2 Competencia, toma de conciencia y comunicacion Evaluacién OCI
Propésito Lineamiento | Salida Observacion Cumple
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7.4 Soporte
7.4.1 Recursos Evaluacién OCI
Propésito Lineamiento Salida Observacion Cumple

Garantizar una
correcta
comunicacion,
sensibilizacién y
concientizacion con
respecto a la seguridad
y privacidad de la
informacion, en la que
todos sus funcionarios
estén al tanto de la

La entidad debe definir un plan de
comunicacién, capacitacion,
sensibilizacién y concientizacion para:

* Asegurar que las personas cuenten
con los conocimientos, educacion y
formacidn o experiencia adecuada para
la implementacion y gestion del modelo
de seguridad y privacidad de la
informacion.

« Involucrar al 100% de los funcionarios
de la entidad en la implementacién y

Plan de cambio,
cultura,
apropiacion,
capacitacion y
sensibilizacion de
Seguridad y
Privacidad de la
Informaciony
seguridad digital.
Este se puede

Revisadas las publicaciones del PIC para el afio 2022 y 2023, no hace
referencia al Plan de cambio, cultura, apropiacion, capacitaciony
sensibilizacién de seguridad y Privacidad de la Informacién.

politica de seguridad y L. incluir en el Plan No
L . gestion del MSPI. I e . G
privacidad, cudl es su L . . Institucional de Se solicitud informacién a la OTIC, se presenta plan de sensibilizacion y
L  Concientizar a los funcionarios y . . . ) ) s
rol en el cumplimiento R R . Capacitaciones - comunicacion en materia de seguridad de la informacion, "Aplica para
- partes interesadas en la importancia de X X " . R R
del MSPI, beneficios y L . L PIC. las vigencias 2021y 2022"; se revisaron algunas evidencias.
. la proteccion de la informacion.
consecuencias de no e N
P * Identificar las necesidades de
poner en practica las L . Plan de
- comunicaciones internas y externas o
reglas definidas en el 5 . comunicaciones del
relacionadas con la seguridad y
modelo (desde el L . " . modelo de
. privacidad de la informacién. Se debera N
punto de vista de - . . " . seguridad y
. L definir qué serd comunicado, cuindo, a o
seguridad y privacidad L L R privacidad de la
. " quién, quién debe comunicary N .
de la informacion). . . informacion.
finalmente definir los procesos para
lograrlo.
Tabla 18 — Elaboracién equipo Auditor tomando como base el documento maestro de Modelo de Seguridad de la
Informacion.

El equipo auditor realizé evaluacién a la informacion suministrada por la Oficina de
Tecnologias de la Informacion, relacionada con el Plan de Cambio, cultura,
apropiacion, capacitacion y sensibilizacion de seguridad y Privacidad de la
Informacién y seguridad digital, el cual, hace referencia para los afios 2021 y 2022,
para el ano 2023 no cuenta con la respectiva informacién. Adicionalmente se reviso
el PIC, y no se encuentra informacién al respecto; presentando una No
Conformidad. La dependencia manifiesta que no cuenta con todos los
profesionales requeridos para el cumplimiento del mencionado plan.

Para finalizar, el proceso de Gestidén y Gobierno de Tl identifico para el desarrollo
de la politica los siguientes riesgos:

1. “Posibilidad de afectacion reputacional por no tener en cuenta los lineamientos de
MinTic en materia de TI, para la orientacion en la formulacion de estrategias,
instrumentos y herramientas, debido al desconocimiento de la normatividad y
lineamientos existentes”.

El proceso establecio el siguiente control: “El jefe de la Oficina de Tecnologias de
Informacion y las Comunicaciones y los profesionales asignados deben revisar
periodicamente las politicas y los cambios en la normatividad vigente de manera que se
puedan incorporar los lineamientos necesarios para el mejoramiento del proceso”.

A través del correo del 21 de junio de 2023, la Oficina de Tecnologias de la
Informacién y las comunicaciones nos informa: “Se realizé la actualizacion del
normograma para la vigencia 2022. Para la vigencia 2023 se estan revisando las ultimas
publicaciones de Mintic, tarea con base en la cual se realizara la actualizacién del
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normograma en el segundo semestre de la presente vigencia”; que corresponde a el
control cuando se presenta una desviacion: “Los funcionarios y/o contratistas de la
oficina TIC, informaran sobre las novedades en materia de normatividad de Tl para
actualizar el normograma, cuando se requiera”.

El equipo auditor procedié a revisar las respectivas evidencias reportas en el
mencionado correo, las cuales se relaciona con la Directiva presidencial 02 de
2022 y correos solicitando la actualizacion del normograma, la cual, se encuentra
conforme.

Igualmente, se procede a realizar su evaluacién, y de acuerdo con el desarrollo de
este item se presenta tres (3) no conformidades que afectan el cumplimiento de
los lineamientos de Mintic y la normativa, razén por la cual, se establece
materializacién del riesgo evaluado. Se recomienda a la Oficina de Tecnologias de
la Informacion y las Comunicaciones evaluacion del control establecido y
establecer las tareas pertinentes con el fin de evitar la materializacién del riesgo.

2. Riesgo: “Posibilidad de afectacion reputacional por falta de interés en la aplicacion de
las politicas de TI. por parte de los servidores Publicos de la Entidad; debido a la
resistencia al cambio” y se establecio el siguiente control “El jefe de la Oficina de
Tecnologias de Informacion y las Comunicaciones y los profesionales asignados
deben realizar camparias de Sensibilizacion al interior de la Entidad”.

El equipo auditor revisé las respectivas evidencias soportadas en el correo
mencionado con anterioridad donde nos informa: “Para la vigencia 2022 se llevaron
a cabo diversas sensibilizaciones. Para la vigencia 2023 y con el apoyo del oficial de
seguridad, se tiene contemplado realizar las sensibilizaciones correspondientes en el
segundo semestre”, se presenta evidencias de las sensibilizaciones a través de
cuatro archivos en Excel con la asistencia a las reuniones virtuales realizadas por
la dependencia con el fin de mitigar el riesgo, el cual, se encuentra conforme.

En conclusion: El equipo auditor realizé la respectiva evaluacién, encontrando que
se esta cumpliendo con los lineamientos de la politica de gestién de seguridad de
la informacién con las siguientes excepciones:

1. Enrelacion con los roles y responsables se evidencio un cumplimiento parcial,
de acuerdo con los lineamientos establecidos en el documento maestro MSPI
- Roles y Responsabilidad. Entre ellos falta la creacion del Comité de Seguridad
y privacidad de la informacion, dependiente del Comité Institucional de Gestion
y Desempenio Institucional (este comité es opcional, pero al interior de la Oficina
de Tecnologias de la Informacion y las Comunicaciones - OTIC, existe un
comité o grupo que se encarga de mitigar el riesgo, dirigido a la seguridad de
la informacion digital, cuyo objeto seria que se definiera para todo el SGSI) , de
la falta de la definicidn de los roles de la Oficina Asesora Juridica, del Grupo de
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Gestidon Documental y de los demas que requiera el SGSI, en el caso del Oficial
de Seguridad, el lineamiento es, que no pertenezca ala OTIC, por las anteriores
razones, se presenta una No Conformidad

2. El procedimiento "PR-ALI-26 - Esquema de publicacién de Informacién Publica",
versién 2, no determina la periodicidad de la actualizacion de la identificacién y
clasificacion de la informacion de acuerdo con los lineamientos del MSPI
"Actualizar el inventario y la clasificacién de los activos por los propietarios y custodia
de los activos de forma periddica o toda vez que exista un cambio en el proceso",
conllevando a una No conformidad.

3. Plan de Cambio, cultura, apropiacién, capacitacion y sensibilizacion de
seguridad y Privacidad de la Informacion y seguridad digital, para la vigencia
2023 no cuenta con la respectiva informacion. Adicionalmente se reviso el PIC,
y no contempla actividades asociadas con el tema de Seguridad, presentando
una No Conformidad.

De la misma manera, esta Oficina evidencio una posible materializacion del riesgo
“Posibilidad de afectacion reputacional por no tener en cuenta los lineamientos de
MinTic en materia de TI, para la orientacion en la formulacion de estrategias,
instrumentos y herramientas, debido al desconocimiento de la normatividad y
lineamientos existentes”, de acuerdo con el desarrollo de este item, para lo cual se
recomienda a la Oficina de Tecnologias de la Informacién y las Comunicaciones
tomar las respetivas acciones al respecto.

Adicionalmente se presentan la siguiente oportunidad para el Sistema de Gestién
de Seguridad de la Informacion en el MADR - Con respecto al contexto y las partes
interesadas de la entidad, evidencia el cumplimiento de estos factores. Sin
embargo, se recomienda establecedor una oportunidad de mejora, para que los
documentos del contexto y de las partes interesadas formen parte del Sistema
Integrado de Gestion de la entidad con respecto a la Planeacion Institucional de la
entidad y sea un instrumento de planeacion para el Sistema de Gestidén de la
Seguridad de la Informacién y otros procesos.

3.2. Evaluar el cumplimiento del documento denominado "Politicas
Especificas de Seguridad de la Informaciéon" publicada en el Sistema
Integrado de Gestién el 30102020 Version 3.

Para el Desarrollo de estas Politicas se tomas algunos numerales, los cuales de
describen a continuacion:

POLITICA DE RESPALDO DE INFORMACION:
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De acuerdo con las Politicas Especificas de Seguridad y Privacidad de la
Informacidn, se debe contar con politicas de respaldo de la informacién de acuerdo
con el ISO/IEC 2700:2013 en su numeral 12.3.1, por lo que la Oficina de las TIC,
genera un Documento estratégico llamado Politica Técnica de Tic para el Ministerio
de Agricultura y Desarrollo Rural.

En este documento esta incluido en el numeral 7 capitulo cuarto, copias de respaldo
— Backups que tiene inmerso la frecuencia con que se realizan y el tiempo de
retencion de los medios de almacenamiento que pueden ser virtuales o en cintas.

Se evidencia que se realizan las copias de respaldo en el tiempo estipulado en la
politica, asi como la generacion del registro de log.

De la mima manera se evidencia que se realiza una prueba de restauracion del
JOB — Mensual_Servidor Marx_K_O.TIC, tomando la carpeta 2022 _12 14 0018
como referencia a restaurar.

@

Status Type  Client System Source Label Session From D... Done Errors Wamings
B comp... WinFS  marcminagricultura.gov.co K K: [FL-DESPA.. 2/28/202.. Drivel 144 GB 0 0

Status Device Client System Total Data  Medium Label

@ nactholEinich _ Dcin 1 asictoteles minansicultura now cn 145 6B AELO0SLS Mensual Filesyster Febrero 2022
Session Information b

@ Seesion |10 2022121418

Session Type Flestore

Restore
Session completed successfully!

Media Agents Total ..vieeeess 1

Disk Agent Errors Total ......

Session completed suce

Se evidencia que una vez se elige el archivo a restaurar, se selecciona la carpeta
donde se realizara la actividad de restauracidn, observando que en la carpeta antes
seleccionada se restaura el archivo de forma satisfactoria.

A continuacion, se presenta el log de restauracién del archivo seleccionado.
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1] 202212_14 0018 - Notepad
File Edit Format View Help

|bES_ID: 2022/12/14 @@18
SES_START: 16710829334
SES_OWNER : MINAGRICULTURAN\XADMIN.MADRX@aristoteles.minagricultura.gov.co

MED_NEEDED: de320ada:6lfafddd:0led:0001
DEV_LOCK: HP_MSL4848.Drive_1 AT: 1671829334

0BJECT: @6 marx.minagricultura.gov.co:/K // K: [FL-DESPACHO_MINISTRO]

0BJ_REST_HOST_ORIG: marx.minagricultura.gov.co

0B]_DEV: HP_MSL4048.Drive_l@aristoteles.minagricultura.gov.co
OBJ_DEV_TYPE: 1@

OB]_START: 1671829473

0B)_ID: 1

OBJ_VER_ID: 3CE72028-CA38-4CFA-BCB5-CEADI73ECT98/5361300
OBJ_SESSION_ID: 2022/982/28 0008

0B]_BACKUP_TYPE: a

0BJ_VER_DATE: 1646108048

OB]_SIZE: 710693224

0BJ_NO_DIRS: 381

OBJ_NO_FILES: 1371

OBJ_NO_KB_TO_REST: 1508898

OBJ_NO_KB_REST: 1508898

OBJ_NO_KB_DEL: 8

OBJ_NET_CHANGE : 1508098

0BJ_END: 1671829496

Asi mismo, como prueba para verificar que se cumple con la Politica, se solicita la
restauracion de una carpeta de la OCI, evidenciando que se encuentra la
informacion que se habia modificado, asi como se observa en la siguiente imagen.

= v o s Esteequipo » efrain.palacios (\\ma-butan\BackupUsuarios$) () » Restauracion »
~
@ OneDrive - Ministerio de Agricultura y Desarrollo Rural Hombre Fecha de modificacion Tipo Tamafio
Efrain Palacios 4/05/2023 3:47 p. m. Carpeta de archives

@ OneDrive - Personal

[ Este equipe
‘ Descargas
|5 Documentos
I Escritorio
&=| Iméagenes
J'S Musica

J Objetos 3D

m Videos

iy, Disco local (C)

- Data (D:)

= DON_EFRA (F))

== efrain.palacios (\\ma-butan\BackupUsuarioss) (I:)

Se evidencia que, para el cuarto trimestre del 2022, se contaba con un proveedor
encargado de la custodia de las cintas la cual se realiz bajo la Orden de Compra
93874 celebrando el contrato 20220525 con fecha de finalizacion el 31 de diciembre
del 2022. No obstante, a la fecha de la auditoria no se cuenta con un proveedor
para la ejecucién de esta actividad, por lo que es necesario realizar la contratacion
de un proveedor, a fin de dar cumplimiento con la Politica Especifica de Seguridad
y Privacidad de la Informacion.

NC. Incumplimiento a la Politica Especifica de Seguridad y Privacidad de la
Informacidén, dado que no se cuenta con elementos necesarios para la realizacion
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de copias de respaldo, corriendo el riesgo de perder informacion y no poderla
recuperar.

EVALUACION OFICINA DE CONTROL INTERNO

Se solicita al proceso remitir el contrato que menciona en las observaciones,
evidenciando que, si bien se adquirié la solucién de Nutanix que realiza las copias
de respaldo, esto se encuentra dentro del Ministerio y el objetivo es que estén fuera
del edificio por cualquier desastre que pueda ocurrir. Dado lo anterior la NC se
mantiene.

ACCESOS Y SERVICIOS

Con respecto al capitulo dos “Seguridad de la Politica Especifica de Seguridad y
Privacidad de la Informacién en el literal C. Accesos y Servicios, respecto al tema
de la cancelacion de las cuentas de usuario y el bloqueo de los accesos a lared de
la Entidad, se realizan pruebas de verificacién de usuarios retirados a fin de verificar
el estado en el directorio activo del Ministerio.

Los funcionarios seleccionados se muestran en la siguiente tabla:

Margarita Maria Palacio | Maria Fernanda Cepeda

Jaramillo Gomez

Angela Maria Pantoja Yudy Estella Pulgarin
Morales Marin

Guillermo Elias Gonzalez | Sonia Amada Gutierrez
Ganem Rivero

Angel Antonio Tapia Diana Rocio Parra
Ariza Oviedo

German Parra Catalina Franco Gomez
Bustamante

Laura Julieth Saavedra Claudia Marcela Garcia
Rueda Santos

Lury Arantxa Cardenas

del Benazir Cardenas Cesar David Mufioz

. Lombana
Bejarano
Meyler Alfonso Cabrera | Sara Maria Campos
Gonzalez Infante
José David Velasquez Maria del Pilar Ruiz
Rodriguez Molina

Lorena Constanza
Gbémez Ramirez
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Una vez realizada la verificacion en el directorio activo de los usuarios
anteriormente seleccionados, se evidencia que todos se encuentran cancelados,
cumpliendo asi con la Politica mencionada anteriormente.

SEGURIDAD EN LAS COMUNICACIONES

En cuanto a la Politica de Seguridad en las Comunicaciones de las Politicas
Especificas de Seguridad y Privacidad de la Informacion, cuyo objetivo es prevenir
en gran medida que los equipos se vean expuestos a riesgos y carezcan de
programas especificos para combatirlos como es el caso de los antivirus o los
parches, se puede evidenciar que existen equipos en diferentes areas del Ministerio
fuera del cuarto técnico, elementos que corren el riesgo de dano dado que se
encuentran en sitios cerca a los usuarios.

Lo anteriormente mencionado se puede evidenciar en las siguientes imagenes:
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NC. Se incumple con la Politicas Especificas de Seguridad y Privacidad de la
Informacidn toda vez que se evidencian elementos tecnolégicos (switches) que se
encuentran ubicados fuera del rack, corriendo el riesgo de dafiarse por algun golpe
de los usuarios.

EVALUACION OFICINA DE CONTROL INTERNO

Revisado lo descrito por el proceso, se observa que aun no se cuentan con un plan
para la ubicacion de los switches, por lo que la No Conformidad se mantiene.

De igual manera se evidencia que se encuentran elementos que no pertenecen al
cuarto técnico que pueden afectar la temperatura de este, asi como el cableado
que se encuentra desordenado, teniendo la posibilidad que, en algun momento de
brindar soporte en la revision de cualquier punto, puede desconectarse y sacar de
la red de un usuario, tal como se observa en las siguientes imagenes.

En la visita realizada en la sede Mezanine se observa que en el cuarto técnico se
encuentran elementos que no corresponden a temas tecnoldgicos; asi mismo se
cuenta con un sistema de aire acondicionado que no esta funcionando y que puede
ayudar a mantener el ambiente adecuado para que no se sobrecaliente el cuarto
técnico. Lo anterior se puede observar en las siguientes imagenes:
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NC. Se incumple con la Politicas Especificas de Seguridad y Privacidad de la
Informacién dado que, en los cuartos técnicos se evidencian elementos que no
pertenecen a Tecnologia, generando riesgos que puedan dafar el cableado
instalado en los racks.
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EVALUACION OFICINA DE CONTROL INTERNO

Revisado lo descrito por la Oficina de TIC, se indica que, si bien los cuartos técnicos
los administra el Grupo de Servicios Administrativos, es funcién de la OTIC velar
porque los cuartos estén adecuados para el buen funcionamiento de los racks y asi
evitar que se corra el riesgo de algun dafo, por lo que la No Conformidad se
mantiene.

CABLEADO ESTRUCTURADO

En la misma visita a los cuartos técnicos se evidencia que el cableado no se
encuentra ordenado, elemento que puede afectar a los usuarios conectados por lo
que se recomienda tomar acciones urgentes que subsanen las actividades de la
correcta instalacion del cableado estructurado del Ministerio. Lo descrito se observa
en las siguientes imagenes:

POLITICA DE USO DE DISPOSITIVOS MOVILES

De acuerdo con las Politicas Especificas de Seguridad y Privacidad de la
Informacién, en su numeral 5.1.3 Politica de Uso de Dispositivos Méviles cuyo
objetivo es Garantizar la seguridad, administracion, transmision o almacenamiento
de los activos de informacion institucionales desde dispositivos moviles, y el uso de
estos dentro de MinAgricultura, se realizan pruebas de conexion por medio de un
computador portatil externo, es decir que no se encuentra dentro del inventario del
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Ministerio conectandose por medio de la red WIFI y por cable UTP, en la red de
Bancol, Pedro A. Lépez y Mezanine.

Se inician las pruebas en el Edificio Bancol encontrando la siguiente informacion:

Para la red wifi, al intentar conectarse solicita conexion obligatoria a las redes
disponibles (guestma y Madr_Funcionarios) mediante un usuario y contrasefia,
observando que la seguridad se encuentra habilitada en el switch de Bancol; en
caso de no conectarse, no permite el acceso a ninguna parte del Ministerio.

- a

Red e Internet

L~ Wik (Guestma)
/"\,:

LA Y LO0-FeaB PV OH - WMGBE ~ac D veo im0

Sin embargo, cuando esta conectado a esta red, se permite descargar programas
e instalarlos sin necesidad de usuario o contrasefa de un administrador. Si bien es
cierto que es un computador externo y puede instalar cualquier software bajo su
responsabilidad, asi mismo se puede instalar un programa que tenga virus o si es
con mas experiencia, obtener un codigo malicioso que pueda vulnerar la red del
MADR.

Lo anteriormente expuesto se puede observar en la siguiente imagen:

rrrrrr

to-dCcedLRVOH @G G = T
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De igual manera se observa que al conectarse por red WIFI por medio del
computador externo, se muestra el Sufijo DNS especifico para la conexion
“minagricultura.gov.co” mientras que por conexion con cable UTP, este no lo
muestra, lo anterior se observa en la siguiente imagen:

[+ Simbole del sistema » C:A\Windows\System32\cmd.e X + -

Adaptador de Ethernet Ethernet:
Adaptador de Ethernet Ethernet:
Sufijo DNS especifico para la conexién
Estado de los medios : medios desconectados Vinculo: direccién IPvé local. . . :
sufijo DNS especifico para la conexién. . : Direccién IPv.
Mascara de subr c
Adaptador de LAN inaldmbrica Conexién de area localx 3: Puerta de enlace predeterminada o8 600:66:8c18%U

Estado de los medios : medios desconectados
sufijo DNS especifico para la conexién. . : Adaptador de LAN inalambrica Conexién de &rea local* 3:

r de LAN inaldmbrica Conexién de area localx u: Estado de los me . . . : medios desconectados
sufijo DNS especifico para la conexién. . :
de los medios : medios desconectados
DNS especifico para la conexién. . : Adaptador de LAN inalambrica Conexidén de area local* 4:

Adaptador de Ethernet Ethernet 3: Estado de los medios : medios desconectados
sufijo DNS especifico para la conexién. . :
Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexién. . : Adaptador de Ethernet Ethernet 3:

Adaptador de LAN inaldmbrica Wi-Fi: Estado de los m . . : medios desconectados
Sufijo DNS especifico para la cone g

Sufijo DNS especifico para la conexién. . minagricultura.GOV.CO

Vinculo: direccién IPv6 local. . . : c:fdli:32bd :27d8%28 Adaptador de LAN inalambrica Wi-Fi:

Direccidn IPvd

Mascara de subred : -254.€ Estado de los med : medios desconectados
Puerta de enlace predeterminada : Sufijo DNS especifico para la conex . . : minagricultura.GOV.CO

;Coémo entrar al simbolo del sistema en Windows 112

= ER Qs LOD-@CCe B2V OHF-AGBIE ~as ) coo e

Esta conexion por cable, no se registra vinculo al dominio del Ministerio por lo que
cualquier intruso puede ingresar y realizar maniobras indebidas.

Asi como ocurre en la conexion por wifi, por medio del cable UTP se pueden
descargar e instalar programas que pueden contener software malicioso.

Configuracién o X
Efrain Palacios Montaia Red e Internet
efitapala@hotmailcom
Ethernet Propiedades (o Usodedatos
@, ® >
= ; ] 8, i
B sistema
B Bietoothy dispasitives —~ WiFi ey
= Act >
| ¥ Red e Internet
ersonalizacior Ethernet
#  Personalizacion ] 4 3
B Apiicaciones
VPN
& Cuentas @ 5 4
¥ Hora e idioma
) gp Zona con cobentura inalbmbrica movi Dessciaco I >
€ Juegos .
K Accesivilidad .
o Medoaion Desactivado @ ) >
J Privacidad y seguridad
@® Windows Update g o
) Acceso telefonico 3
ot " -
=W Qo y eﬂ Ag- ° 2 @ & ~en B Qo Y g
[ - LD -CCe B CIGEE L BN ® VD 3ms0m
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Grag - Ermtor

Programa d

1. El instalador de P a automaticamente

Cancelar

PowerDirector

-
Chrome Firefox Microsoft Edge
Abajo de la ventana de tu navegador. En la barra de herramientas de tu navegador. Abajo de la ventana de tu r ;zﬁiu Al
15" BN O pyscar O c.“ a e 8 0 s @O ~25° 0w ouam o
“ [ ] i = - t”- @ \S] (S TYY 3/05/2023

Se recomienda configurar la red del Edificio Bancol en los términos que establece
el Ministerio de las TIC y la Politica Especifica de Seguridad y Privacidad de la
Informacién del Ministerio en el numeral 5.1.3. POLITICA DE USO DE
DISPOSITIVOS MOVILES, dado que al conectar el cable UTP a un portatil externo,
no ingresa al Dominio del MADR.

De igual forma se realizan pruebas de las conexiones en el Edificio Pedro A. Lépez
en la Oficina de Planeaciéon, Sala de Asesores y Asuntos Internacionales,
observando que en algunas oportunidades se bloqueaban automaticamente los

puntos de red y en otras ingresaba al Dominio de Minagricultura.gov.co
<SW_PLANEACIONOCCIDENTE>S

#May 17 15:26:35:397 2023 SW_PLANEACIONOCCIDENTE L2INF/2/PORT LINK STATUS CHANGE:- 1
Trap 1.3.6.1.6.3.1.1.5.4: portIndex is 4227730, ifadminstatus is 1, ifoperstatus is

- 2 2 023 SW_PLANEACICNOCCIDENTE L2INF/5/PORT LIMK STATUS CHANGE:- 1
Ethernetl/0/14: 15 U

#May 17 15:26:36:637 2023 SW_PLANEACIONOCCIDENTE L2INF/2/PORT LINK STATUS CHANGE:- 1
Trap 1.3.6.1.6.3.1.1.5.3: portIndex is 4227730, ifadminstatus is 2, ifoperstatus is

=

P

& . . . SW_PLANEACIONOCCIDENTE LZINF/5/PORT LIMNK STATUS CHANGE:- 1
Ethernetl/0/14: is DOWN

May 18 14:39:08.513 COL: $%LINEPROTO-5-UPDOWN: Line protocol on Interface l GigabitEthernetl/0/10, changed state to up
May 18 14:39:23.304 COL: %LINK-S-CHANGED: Interface GigabitEthernetl/0/13, changed state To down

May 18 14:39:24.305 COL: $%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/0/13, changed state to down
May 18 14:359:55.653 COL: %LINE-5-CHANGED: Interface [GigabitEthernetl/U/I0, changed state To down|

May 18 14:39:56.744 COL: %LINEPROTO-5-UPDCWN: Line protocol on Interface GigabitEthernetl/0/10, changed state to down
May 18 14:40:01.814 COL: %LINRK-3-UPDOWN: Interface GigabitEthernetl/0/13, changed state to dr:lwn‘
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Zapr 2 03:51:03:5369 2000 ASUNTOS_INTERNACIOMALES L2INF/5/PORT LINK STATUS CHANGE:- 1 -
ethernetl/0,/18: is upP

<ASUNTOS_INTERNACIOMALES>
<ASUNTOS_INTERNACTIONALES:
#apr 2 03:51:33:629 2000 ASUNTOS_INTERMACIONALES L2ZINF/2/PORT LINK STATUS CHANGE:- 1 -
Trap 1.3.6.1.6.3.1.1.5.3: portIndex is 4227762, ifadminstatus is 2, ifoperstatus is 2

%Apr 2 03:51:33:631 2000 ASUNTOS_INTERNACIONALES L2INF/5/PORT LINK STATUS CHANGE:- 1 -
Ethernetl/0/18: is DOWN

#Apr 2 03:52:00:034 2000 ASUNTOS_INTERNACIONALES L2INF/2/PORT LINK STATUS CHANGE:- 1 -
Trap 1.3.6.1.6.3.1.1.5.4: portIndex is 4227762, ifadminstatus is 1, ifoperstatus is 1

Zapr 2 03:52:00:037 2000 ASUNTOS_INTERNACIOMALES L2INF/5/PORT LINK STATUS CHANGE:- 1 -
ethernetli/0/18: is uUpP

Sin embargo, se realizan pruebas por cable UTP y por WIFI en otras areas
evidenciando que las conexiones, aunque no se bloquean, son seguras, dado que
el servidor DNS es minagricultura.gov.co. Esto se observa en la siguiente imagen:

P —— w—

d e Internet > Ethernet

Para la realizacién de transicidén de los servicios de Tl para los protocolos IPV4 a
IPV6 en el MinAgricultura celebr6 el contratd No. 20190514 con el proveedor
REDNEET S.A.S por valor de $379.300.000, cuyo objetivo es “Realizar las fases
para la transicion de servicios de TI, del protocolo IPV4 a IPV6 en el Ministerio de
Agricultura y Desarrollo Rural”.

A fin de verificar el cumplimiento del contrato, el equipo auditor revisd las
obligaciones especificas del proveedor encontrando que se cumplié con lo
establecido en dicho contrato.

El contrato presenta una prérroga en diciembre del 2019 cuya fecha de terminacion
va hasta el 19 de febrero del 2020 dado que el Registro de Direcciones de Internet
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de América Latina y Caribe - LACNIC, entidad proveedora de los protocolos IP, se
demora en la solicitud de asignacion al Ministerio de esta informacién. Sin embargo,
se realiza la liquidacion del contrato el 6 de junio del 2022 por medio del memorando
2022-190-15113-3, tiempo que esta fuera de los términos de cuatro (4) meses para
dar por terminado un contrato segun la clausula Decima Novena: liquidacion.

En cuanto a la transicion de IPV4 a la IPV6, de acuerdo con la informacion
suministrada por la OTIC, se realiza una prueba de conectividad a la direccién
“2801:12a:0:4::8”, la cual se encuentra dentro del informe y como resultado se

observa que es diferente al ejercicio realizado, tal como se observa en la siguiente
imagen.

figu.. x @ Iniciar sesion

A (2]
"

@

B

=

B3 Simbole del - o x

I

Asi mismo se realiza una prueba de conectividad teniendo en cuenta el informe No.
10 del proveedor RedNeet al servidor Neruda, observando que, en el informe
suministrado, la respuesta se encuentra diferente a la prueba de conectividad
realizada, tal como se observa en la siguiente imagen.
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¥ Se realizo el procedimiento de ping vy tracert hacia el servidor de DNS y el B Simbolo del sistema - o0 X
controlador de dominio Neruda.

C:\Users\Sergio.Marin>hostname
PT20D4QCH

C:\Users\Sergio.Marin>ping neruda

Haciefg_ping a Neruda.minagricultura.GOV.CO [2881:12a:0:208:50::
32 bytes

Respuesta desde 2801:12a:8:208:50::11: tiempo<im

Respuesta desde 2861:12a:@:208:50::11: tiempo<lm

Respuesta desde 2801:12a:8:208:50::11: tiempo=ims

Respuesta desde 2801:12a:@:208:50::11: tiempo<im

Estadisticas de ping para 2801:12a:0:208:56::11
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Mximo = 1ms, Media = @ms

Calle 65 No. 13 -50 Ofc 305

>
j’v\ PBX: 2350962 - 2558068

Emal: info@redneet.com
A www.redneet.com
Bogota - Colombia

j'\?l._ ‘ REDNEET S.AS orme 0
v\fREdN BEL . mommosre [ informe

De acuerdo con la imagen anterior, se observa que en el informe presentado por el
proveedor el resultado a la conectividad Neruda muestra una direccion IPV6
2801:12:0:208:50::11 mientras que, en la prueba realizada durante la auditoria, la
direccion que muestra IPV4 172.20.50.11.

De igual manera se realiza prueba de conectividad presentado en el informe No. 11
del proveedor RedNeet a las direcciones minagricultura.gov.co y agronet.govo.co,
obteniendo como resultado la siguiente imagen:

I TOPOLOGIA AGTVACION IPV6 - INFRAESTRUCTURA 1 B8 Simbolo del sistema - [u] X

2.1.1 DNS

Como parte de los componentes de la configuracion también fueron creados los registros|
AAAA de l|a siguiente manera.

Nombre: www.minagricultura.gov.co 1P: 2801:12A:0:208:50::
re: wWww.agronet.gov.co IP: 2801:12A:0:208:50..

v Nombre: selva.minagricultura.gov.co IP: 2801:12A:0:208:8F4E:48E:53F9.F288

ers\efrain.palac

El cuadro de color azul sefiala la configuracion IPv6 que se realizé.

1s
a3
.
|
| :
i

Considerando lo anteriormente presentado, se observa que persiste la diferencia
de resultados entre el informe y la prueba realizada, concluyendo que, pese a que
se entregd el informe final del contrato, la conectividad de IPV6 se encuentra
deshabilitada.
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De acuerdo con la informacién suministrada mediante reunion realizada por teams,
el especialista en redes y el profesional de la Oficina de las TIC, indican que el uso
de la IPVG6 tiene un licenciamiento que se paga anualmente a LACNIC, proveedor
de las asignaciones de las direcciones IP para el MADR, sin embargo, se solicito la
desactivacion de los recursos de IPV6 toda vez que no se iba a realizar nuevamente
el contrato hasta nueva orden. Para el aio 2023 ya se esta realizando la gestion
para la ejecucion del contrato para la actualizacion de esta licencia con la misma
entidad.

Es importante tener en cuenta la continuidad del licenciamiento de las asignaciones
de las IP, dado que al no tenerla se puede estar pendiendo el rango de asignacion
y habria que realizar un nuevo contrato para la gestion de la nueva asignacion, Tl
como lo hizo RedNeet.

Por ultimo y no menos importante, en la carpeta del contrato 20190514 celebrado
entre RedNeet S.A.S y el MADR, no se evidencia el certificado de cumplimiento,
asi como el acta de liquidacion firmado entre las partes que celebraron el
mencionado contrato. Asi mismo se solicito la liquidacidén del contrato el 6 de junio
del 2022, evidenciando que se demord mas de un afo para esta actividad. Por lo
que se recomienda tener en cuenta los tiempos establecidos en el contrato en la
Clausula Decima Novena: Liquidacion, para la terminacion de los contratos.

Por otro lado, a fin de verificar la vulnerabilidad de la red del MinAgricultura, se
utiliza una herramienta llamada INTRUDER, que es un escaner que verifica la red
encontrando posibles espacios abiertos donde se pueda ser peligroso para la
entidad, en el caso en que algun intruso quiera ingresar a los servidores del
Ministerio.

Se utiliza esta herramienta realizando una busqueda a la pagina web del Ministerio,
observando como resultado, la siguiente informacion:
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Getting started DaShboard

Overview Activity
Dashboard
Team scan
Issues Seeall > Checks available Seeall > - scanned 11 May 2023 2
Targets
9 146.340 One-off scan
Threat Level & 9issues found
Scans
P
4 Critical citical vigh _ _ merging chestscan
= 1 3 Average Time to Fix Issues @ L ccanned 06 May 2023 19:04
QLI FEL O RIC R Y Within goal i overdue
issues immediately to avoid a Threats passed
Medium Low .
Reports Critiea 1Critical 1 Medium
2 3 - -
© A
Network 29 ftem
Emerging threat scan
Integrations 1of 1t canned 05 May 2023 1836
Megium
16 days L Threats passed
. i Cyber Hygiene Score @ 1Critical 5 Medium
Notifications l
j l F . Inaniffirient @ A dea Q
Settings §f W [ Biog:Frivacy: Terms - Security  © Inruder 20880

Como se puede observar en la imagen anterior, son 9 sucesos que ocurrieron,
distribuidos en, uno critico, 3 altos, 2 medianos y 3 bajos.

A continuacion, se describe el suceso con estado critico, el cual cuenta con 5
ocurrencias.

Getting started

A SQL Injection  critical e
S cccurrences A SQL Injection Ll
Dashboard
Q search
Description Remediation
Targets Occurrence * Age _—
An attacker on the internet can gain unauthorised access to
Scans testphp.vulnweb.com [fag 80 the data contained in the web application's database.
16 days Scan output
Mistproducts.php + artist SQL Injection is the name of a hacking technique where the
Issues user of an application is able to alter the content of a
database query. This often occurs when unchecked input
testphp.vulnweb.com j(sd &0 16 days Scan output from the user is sent straight to the database and executed
Reports Alistproducts.php + cat An attacker can exploit this vulnerability to gain access to the
database contents and sometimes to the underlying
operating system as well.
testphp.vulnweb.com jf«;§80
Network testphp.vuinwen.com 16 days Scan output
fproducephp + pic From a single SQL injection vulnerability. it is usually possible
to retrieve the entire contents of all databases that the
Integrations database user running the vulnerable query has access to.
testphp.vulnweb.com [fsd 80
16 days Scan output Was this issue description/advice helpful?
fartsts.php * artist
Notifications & Yes  1® No
testphp.vulnweb.com [fsf 80
16 days Scan output

Settings

Histproducts.php * NIA

f W [ Blog- Frivacy - Terms - Security @ Intruder 2023 i E

Q suscr Lo ¢Cecem PV o MHGAE ~a3 Coue Tin0

Sign un

Con el uso de la herramienta NetScanTools, se generaron varios informes con los
mismos tipos de conexiéon (UTP y WIFI) desde el edificio Bancol, generando un ping
ala direccidn 172.18.1.56 el cual recorre todas las direcciones por donde pasa esta
direccion, evidenciando que en Bancol, tiene ventanas abiertas, tal como se
muestra en la siguiente imagen:
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IPv4 Address MAC Address I/F Manufacturer Hostname ‘Notes or Comments
1721811 00-00-5E-00-01-01 ICANN, IANA ?

Department
1721812 28-94-0F-80-14-C1 Cisco Systems, Inc ?
1721813 E4-F0-04-5B-24-84 Dell Inc ?
17218145 64-9E-F3-B3-58-2B Cisco Systems, Inc ?
1721816 00-90-8F-36-71-9A AUDIO CODES LTD. |?
1721810 00-0B-AB-F3-20-D4  |Advantech Salomon

Technology (CHINA)

Co., Ltd
17218 1.1 C0-18-50-48-26-28 Quanta Computer Inc. |PT326887GAC
17218112 CB8-CB-BB-25-65-F2 |Hewlett Packard P26082-SB
172.18.1.13 CB-1F-66-B6-DE-CY  |Dell Inc P27814SB
172.18.1.14 00-04-F2-9A-4C-CA  |Polycom ?
17218115 00-04-F2-9A-4D-6E Polycom ?
17218116 C8-CB-B8-24-EE-5D |Hewlett Packard P25886-5B
17218117 00-04-F2-95-9B-F2 Polycom ?
172.18.1.18 00-04-F2-96-3D-BC  |Polycom ?
172.18.1.21 00-04-F2-96-F0-B6 Polycom ?
172.18.1.22 00-04-F2-97-23-CD  |Polycom ?

Al realizar la prueba con la misma herramienta a camponet.gov.co y

minagricultura.gov.co, se evidencia que se muestra la misma informacién que con
la direccion IP anterior.

No obstante, en el edificio Pedro A. Lopez, esta informacion ya no se observa, dado
que ingresa al dominio minagricultura.gov.co. Esto se puede evidenciar en la
siguiente imagen.

IP
Address

Notes for this Automated Set of Tests:

MAC
Address

IIF
Manufacturer

Hostname | B31 B16 B8 GRP MO M1 M3 Analysis

No notes found for this test.

Analizada esta informacion, se evidencia que concuerda con lo anteriormente
mencionado y es que parte de la red de Bancol no esta protegida dado que no
ingresa al dominio minagricultura.gov.co.

En el caso que se requieran los informes de las herramientas, estos se encuentran
en la carpeta de la Oficina de Control Interno a disposicion de todos.

En Conclusion, de acuerdo con los resultados de la evaluacion, el Sistema de
Gestidon de Seguridad de la Informacion cuenta con la seguridad necesaria para
mantener al MinAgricultura, libre de vulnerabilidades y proteccion ante intrusos que
deseen ingresar a realizar actividades que afecten su informacion.
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3.3. Evaluar el cumplimiento del Procedimiento "Gestion de Incidentes de

Seguridad de la Informacion” publicado en el SIG el 20112020 Version 1

El equipo auditor procedi6 a revisar el procedimiento, para ello realizo visita a los
responsables de la gestion de los incidentes de seguridad; solicitd la base completa
de incidentes, para su valoracion, pero la Oficina de Tecnologias de la Informacion
y las Comunicaciones omitié esta solicitud y solo envid los incidentes de seguridad
relacionados con “Reportar Spam”, el cual contiene 54 requerimientos, los cuales
se encuentran cerrados.

En cuanto al evaluacion de cumplimiento del procedimiento se describe a
continuacion:

No Actividad Evaluacion OCI Cumple
Detecte y reporte cuando este es evidenciado a través de las diferentes alertas y/o
medios de comunicacién que posea el Ministerio el potencial evento y/o incidente
de seguridad de la informacion de seguridad.
A través del reporte suministrado por la Oficina de Tecnologias de la

1 Nota. Informacidn y las Comunicaciones, se evidencia los diferentes canales Si
Algunos ejemplos de alertas y/o medios son: alertas de las plataformas de TIC, utilizados.
caidas del sistema, reportes de usuario, registros de las herramientas
administrativas, consolas de antivirus, comunicaciones anénimas, redes sociales,

Mesa de servicio, ciudadania, entre otros.
Registre la situacion de seguridad de la informacion en la herramienta de gestion,

2 documentando los datos solicitados en el mismo, tales como: linea cronoldgica, A través del reporte suministrado por la Oficina de Tecnologias de la si
activo de informacién involucrado o afectado, identificacion de las fuentes de Informacién y las Comunicaciones, se evidencia los registros realizados
informacion, entre otros.

Clasificar la situacion de seguridad de la informacién (evento o incidente) si se trata

de un incidente se debe registrar el impacto sobre los activos de informacién. Todo | A través del reporte suministrado por la Oficina de Tecnologias de la

ello se debe documentar en el registro de la herramienta de gestion. Informacidn y las Comunicaciones, se evidencia la clasificacion del
incidente y el servicio que afecta.

3 Si se clasifica como un incidente de seguridad de la informacidn, este debera ser si
remitido al Oficial de Seguridad de la Informacién del Ministerio de Agricultura y Desde noviembre -diciembre de 2022 y enero-abril de 2023, se '
Desarrollo Rural, quien activard al ERISI. Ir al paso 4. © encuentran 271 registrados de los incidentes; de los cuales al realizar

el filtro por "P-CE-F-Reportar Spam" de la columna "Modelo", cuenta
Si se clasifica como un evento de seguridad de la informacion, este debera ser con 29 registros con el nuevo operador.
finalizado. Ir al paso 10.
Los eventos del reporte suministrado por la Oficina de Tecnologias de
. ” . - L la informacién pertenecen a Incidente de Seguridad de la Informacién,
Realizar un plan de accién que le permita definir las actividades que se deben ) R " .
. - L L . X razén por la cual, requiere Plan de Accién como salida.
ejecutar con ocasion de la administracion del Incidente de Seguridad. Para ello,
determine los lugares a intervenir frente al recaudo de las evidencias, las acciones . . . -
L S L L De acuerdo con la informacién suministrada por la Oficina de
de contencién, erradicacién y recuperacion, frente a los servicios y/o plataformas . . L .
afectadas por la incidencia. Tecnologias dn? la Informacién y las Corr’\ljnlcaC{onfes, no existe clomo )
4 tal un Plan, existen correos con la solucién del incidente. A través de Parcial
Nota. correos electronicos del 16 de junio de 2023, se enviaron las
" . L X respectivas evidencias, en las cuales, se evidencia las acciones
Dentro de la planeacidn para la atencién del incidente de seguridad, se debe tener R X )
. B R - realizadas por la dependencia. Se presenta conformidad.
en cuenta los tiempos, asi como aquellas necesidades de recursos logisticos,
humanos, dreas interesadas, entre otros aspectos. . . . M i
Se recomienda evaluar o definir, qué es: "Plan de Accién", en el
procedimiento.
De acuerdo con la informacion suministrada por la Oficina de
Recolectar las evidencias de los activos de MinAgricultura que con ocasién del Tecnologias de la Informacion y las Comunicaciones, los incidentes
incidente de seguridad se ven afectados. presentados en su evaluacion realizada, no es necesario activar el

5 ERISI, sino todo se realizado a través del Oficial de Seguridad y la si
Para ello, se aplicardn los lineamientos propios de Cadena de Custodia e persona que atiende actualmente el tema de seguridad. A través de
Informética Forense, preservando, ante todo, el valor probatorio de las pruebas correos electronicos del 16 de junio de 2023, se enviaron los
que se recolecten. respectivos soportes, en las cuales, se evidencia las acciones realizadas

por la dependencia. Se presenta conformidad.
A través del reporte suministrado por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, se evidencia la gestion realiza ante

6 Realizar una contencion del incidente evitando cualquier tipo de propagacion que el evento. si
pueda seguir afectando los activos de informaciéon del MinAgricultura. © " L. . . .

Contencidn: Acciones necesarias para garantizar el control del
incidente mientras se realiza un andlisis mds detallado y se definen las
acciones necesarias para remediar el incidente"

Eliminar cualquier causa raiz que pudiera existir con ocasion de la incidencia A través del reporte suministrado por la Oficina de Tecnologias de la

7 presentada. Elaborar un plan de remediacion, con la finalidad de poder cerrar las Informacién y las Comunicaciones, se evidencia la gestion realiza ante Si
vulnerabilidades detectadas. el evento.
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No Actividad Evaluacion OCI Cumple

De acuerdo con la informacién suministrada por la Oficina de
Tecnologias de la Informacién y las Comunicaciones, los incidentes
presentados en su evaluacion realizada, no es necesario la notificacion
y denuncia ante los entes de control.

Evaluar la necesidad de notificar y denunciar a los entes de control segun sea el
8 caso, las disposiciones establecidas frente a la ocurrencia de los incidentes de
seguridad y su impacto dentro de MinAgricultura.

Si

A través del reporte suministrado por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, se evidencia el registro en la
Herramienta de Gestion.

Realizar un registro detallado de toda gestién de incidentes de seguridad, con el fin
de poder desarrollar acciones correctivas para posteriores eventos o incidentes.

Nota: Las acciones correctivas se adelantan aplicando el “Procedimiento acciones

preventivas, correctivas y de mejora (PR-SIG-06).” Por incidentes de seguridad de la informacion no se encuentra

Solicitud de Acciones Preventivas, Correctivas o de Mejora.

A través del reporte suministrado por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, el equipo auditor revisé algunos
casos y evidencia que se realizd la notificacion al que reporté el evento
de seguridad.

Notificar al que reporté la situacion de seguridad y cerrar el evento o incidente de
10 Seguridad de la Informacién actualizando en la mesa de ayuda el estado del
incidente.

Si

Tabla 19 — Elaboracion equipo Auditor tomando como base el procedimiento de Gestion de Incidentes de Seguridad
de la Informacién”.

La Oficina de Tecnologias de la Informacion y las Comunicaciones, tiene
identificado el siguiente riesgo, con respecto a la disponibilidad de la informacion
digital en el MADR:

“Posibilidad de afectacion reputacional por la indisponibilidad de los servicios de TI
requeridos por los usuarios institucionales para el desarrollo de actividades que aportan
en el cumplimiento de la misionalidad institucional, debido a la deficiencia en la
administracion de la infraestructura tecnolégica que soporta los servicios de TI
institucionales”; con los siguientes controles:

1. “Los profesionales designados, deberan velar por el monitoreo periddico a los
Servicios de Tecnologia de la Informacion-TI, con el fin, de prestar los servicios
tecnoldgicos de forma permanente”.

2. “Los profesionales designados, deben garantizar la ejecucion de los mantenimientos
preventivos de conformidad en lo establecido en el procedimiento Mantenimiento
Preventivo Infraestructura Tecnoldgica”.

3. “El jefe de la Oficina de Tecnologias de la Informacioén y las comunicaciones y los
profesionales designados, deben velar por el correcto reporte a través de las
herramientas de gestion de los Acuerdos de Niveles de Servicio—ANS, configurados
de conformidad con el Catalogo de Servicios de Tecnologias de la Informacién-TI”.

El equipo auditor procedi6 a evaluar los controles. A través del correo del 21 de
junio de 2023, la Oficina de Tecnologias de la Informacién y las comunicaciones
nos informa para cada uno de los controles:

1. “Se lleva a cabo el monitoreo desde la Herramienta SiteCope la cual es administrada
por la Mesa de Servicios en el marco de sus obligaciones”.

Se procedio a revisar las respectivas evidencias para los meses de noviembre-
diciembre de 2022: en octubre acuerdo con la informacion suministrada por la
dependencia un promedio del 99.80%, noviembre del 99.92% y diciembre del
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98.90%, de todos los servicios.

Para el ano 2023, en enero y febrero con un promedio de todos los servicios
99.4%, marzo 99,2, abril 99% y mayo 99.3%. Para el equipo auditor esta
conforme, la dependencia esta llevando a cabo el control del monitoreo periodo.

2. “Se lleva a cabo los mantenimientos preventivos programados para la vigencia 2022
por parte de la Mesa de Servicio. Para la vigencia 2023 se tienen programados los
mantenimientos preventivos para el segundo semestre de 2023, los cuales se tiene
estipulado iniciar en el mes de julio”.

Se procedio a revisar los respectivos soportes remitidos por la dependencia, se
encuentra archivo Excel con el seguimiento realizado y el respectivo
cronograma de mantenimientos de los equipos. Para el equipo auditor se
cumplié con la actividad de mantenimiento preventivo.

3. “En el marco del contrato vigente con la Mesa de Servicios, se cuenta con los Acuerdos
de Niveles de Servicio para la vigencia 2022 — 2023”.

La Oficina de Tecnologias de la informacién y las Comunicaciones, presento
los respectivos soportes relacionados con el cumpliendo de los acuerdos de
Nivel para los afios 2022 y 2023; las evidencias se relacionan con el monitoreo
de los servicios, la Informacién se encuentra conforme.

En Conclusion, de acuerdo con los resultados de la evaluacion, la Oficina de
Tecnologias de la Informacion y las Comunicaciones esta cumpliendo con el
procedimiento "Gestion de Incidentes de Seguridad de la Informacion".

Igualmente, el riesgo “Posibilidad de afectacién reputacional por la indisponibilidad de
los servicios de TI requeridos por los usuarios institucionales para el desarrollo de
actividades que aportan en el cumplimiento de la misionalidad institucional, debido a la
deficiencia en la administracion de la infraestructura tecnolégica que soporta los servicios
de Tl institucionales”, se evaluaron dos controles establecidos por la dependencia
para mitigar el riesgo, los cuales se estan cumpliendo.

Por ultimo, se recomienda revisar el procedimiento y determinar a que hace
referencia en la actividad 4 el producto de “Plan de Accion”, o realizar su respectiva
definicion.

3.4. Visita a dependencia con Areas Seguras.

El equipo auditor procedi6 a realiza visita a la dependencia de Gestion Documental
— Archivo del Mezanine ubicado en la carrera 10 No 16-92. EI 29 de mayo de 2023,
con el fin de verificar los riesgos a los cuales esta sometido la informacién que se
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encuentra almacenada en dicha area del Grupo de Gestion Documental y
Biblioteca de la entidad.

De acuerdo con el documento estratégico: “DE-ALI-05- Politica Institucional de
Gestion Documental’, hace referencia a: “El uso y acceso a los documentos se regira
por lo establecido en la Matriz de informacion Clasificada y Reservada, la matriz de
clasificacion de activos de informacion, estos definidos con cédigo en FO1-PR-ALI-26
Instrumentos de Gestion de Informacién Publica del MinAgricultura” version 1 del
20092022, razoén por la cual, se procedid a revisar la matriz de Informacion
Clasificada y Reservada unificada publicada en la pagina web de la entidad con el
fin de verificar los riesgos a los cuales esta sometida la informacion almacena en
el archivo central.

Al realizar la consulta por la columna “1. Proceso o Dependencia” al Grupo de
Gestion Documental”, no se encontré activo de informacion asociado al archivo
central e histérico de la entidad (se encuentran activos en “Disponible Archivo de
gestion” desde el ano 2013) y del archivo digital (cintas digitales), razén por la cual,
no tiene identificado los riesgos asociados a los activos de informacion del archivo
central, presentando una No conformidad en la Identificacién de los activos de
Informe conforme a lo dispuesto por el articulo 13 de la ley 1712 de 2014 “Todo
sujeto obligado debera crear y mantener actualizado el Registro de Activos de Informacion
haciendo un listado de: a) Todas las categorias de informacién publicada por el sujeto
obligado; b) Todo registro publicado; c) Todo registro disponible para ser solicitado por el

publico”.

Sin embargo, la informacion documenta se encuentra sometida a riesgos de
Acceso Indebido al area segura de almacenamiento de la informacién
documentadas, para lo cual el equipo auditor procedidé a verificar que el area
contenga distintivos, la cual, presenta la siguiente informacién grafica:

PROHIBIDO EL
INGRESO A
PERSONAL

NO AUTORIZADO

i
PROHIBIDO EL INGRESO

NO AUTORIZADO

HORARIO DE CONSULTAS
LUNES A VIERNES

Jornada en la mafana

Jorn [ERETITY
2:00 p.m. 4:30 p.m.

Gréfico 1 — Fotografia tomada en sitio - Visita.
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Igualmente, se realizo verificacion con respecto al cumplimiento del procedimiento:
“PR-GST-08 - Acceso a Areas Seguras de Almacenamiento de Informacién”, se
evidencio el registro del ingreso al area, a través del formato “FO1-PR-GST-08 -
Bitacora de Ingreso a Areas Seguras”, version 1 con lo muestra la siguiente grafica:
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Grafico 2 — Fotografia tomada en sitio — Visita a la Bitacora de Ingreso a Areas Seguras.

Al contrastar la versién del formato actualmente publicada en el Sistema Integrado
de Gestion — SIG con la informacién suministrada por la dependencia, no
corresponde a la ultima versién, se encuentra publicada la version 2 del
mencionado formato y se utilizé la version1, razén por la cual se recomienda la
utilizacion de la ultima version publicada en el SIG.

Por otro lado, los registros documentales también estdn sometida a los riesgos
biologicos. La entidad cuenta con el procedimiento “PR-ALI-20 — Planeacion
Documental’ version 3 del 15072021, el cual determina “Programa Monitoreo de
condiciones Ambientales se implementara en el Formato Monitoreo de condiciones
Ambientales FO8-PR-ALI-20; el cual tiene como fin “Llevar control de las condiciones
ambientales dentro de los depdsitos™, para ello cuenta en el area visita con dos
equipos de control ambiental, con las placas de inventario: 32601 y 32602;
mediante correo del 13062023 del Grupo de Gestién Documental nos informa que:
“se adjunta archivo comprimido reporte de Dataloggers del mes de noviembre y diciembre
del 2022 hasta abril 2023 de los dos equipos para el monitoreo de las condiciones
ambientales”, los cuales el equip6 auditor procedié a verificar y cuenta con el reporte
del control de la temperatura. Con respecto al formato, en el mencionado correo,
también informan “Se remiten los formatos diligenciados de noviembre a diciembre del
2022, para el reporte de enero a abril del 2023 es necesario aclara que el grupo de gestion
documental no cuenta con el perfil de microbidlogo y/o conservador para realizar las
lecturas respectivas y registrar los datos de analisis conforme a los resultados, sin
embargo, la administracion ya aprob6 la contratacion del mismo y realizaremos los
respectivos reportes para el segundo trimestre”. Se procedid a revisar los mencionados
archivos y cuenta con el respectivo analisis.

Asi mismo, se puede presentar el riesgo de Integridad, disponibilidad vy
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confidencialidad de los archivos documentales, la entidad cuenta con el
procedimiento “PR-ALI-07-Organizacién, Transferencia, Consulta y Préstamo de
Documentos” version 14 del 29092022, en donde se hace referencia al
procedimiento de: “6.3 — Consulta y Préstamo de Expedientes”, mediante correo del
13062023, el Grupo de Gestion Documental informa que: “Como evidencia de la
atencion del servicio de atencion de consulta, es necesario dar claridad que la mayoria de
las consultas se dan respuesta con el expediente digital, por lo tanto, el préstamo en fisico
es minimo”. En la visita realizada y de acuerdo con la informacion suministrada por
la responsable del area visitada, actualmente y desde la pandemia, no se realiza
el préstamo de la documentacion fisica, se procede a digitalizar la informacion y
se envia mediante correo institucional al interesado, esto con el fin, mantener la
integridad, disponibilidad de los documentos y de acuerdo con la Matriz de
Informacién clasificada y Reservada la confidencialidad de la informacion, el
equipo auditor procedio verificar la informacion reportada y es conforme.

En Conclusién, de acuerdo con los resultados de la evaluacion, el Grupo de
Gestion documental y Biblioteca y el area visitada cumple con los requerimientos
de disponibilidad, integridad y seguridad de la informacion. Sin embargo, No tiene
identificado los activos de informacién relacionados con archivo central e histérico
y del archivo digital (cintas digitales), en la herramienta dispuesta (Matriz de
Instrumentos de Gestién de Informacion Publica, publicada en la web de la
entidad), presentando una No conformidad en la Identificacién de los activos de
Informe conforme a lo dispuesto por el articulo 13 de la ley 1712 de 2014 “Todo
sujeto obligado debera crear y mantener actualizado el Registro de Activos de Informacion
haciendo un listado de: a) Todas las categorias de informacién publicada por el sujeto
obligado; b) Todo registro publicado; ¢) Todo registro disponible para ser solicitado por el
publico”; al no presentar Activo de Informacién relacionado no se tiene la
identificacion documental del riesgo y los controles asociados.

Adicionalmente, se recomienda a la administracidon establecer una oportunidad de
mejora estructurando un procedimiento para la creacion de areas seguras, los
mecanismos para la identificacion del area, sus condiciones de seguridad y
controles ambientales.

3.5. Evaluar los Indicadores de SGSI de los procesos de Gestion y
Gobierno de la Informacion — Tl y Gestion de Servicios Tics.

De acuerdo con la caracterizacion, de los procesos de Gestion y Gobierno de

Tecnologias de la Informacién y las Comunicaciones y Servicios TIC cuenta con
cuatro indicadores relacionados con seguridad de la Informacion:
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NOMBRE ‘ OBJETIVO RELACION MATEMATICA SRECUENCIA IEOIBE

DE MEDICION INDICADOR

Medir el avance en la implementacion
del plan estratégico de tecnologias de
la informacién institucional.

Porcentaje total ejecutado anual / Porcentaje total
programado anual * 100

Eficacia de cumplimiento del

PETI Institucional Semestral Eficacia

Eficacia en la implementacion De controles del sistema de gestién de

de controles del sistema de seguridad de la informacién de Namero de controles implementados / Nimero de

controles contenidos en la declaratoria de Anual Eficacia

gestion de seguridad de la acuerdo con la declaratoria de L %
informacion. aplicabilidad aplicabilidad del SGSI * 100
Numero de incidentes de seguridad de la
Efectividad de los controles Medir la eficiencia y efectividad de os informacién atendidos satisfactoriamente / Numero Anual Efectividad
implementados del SGSI controles implementados en el SGSI de incidentes de seguridad de la informacion
reportados * 100
_Efl(_:ama en la atencion de . Medir la capacidad de respuesta a los Incidentes resueltos / Total incidentes recibidos * : .
incidentes al centro de servicios | .~ d did 100 Trimestral Eficacia
(TEAM) incidentes atendidos
Tabla 20 — Informacion extraida de la Caracterizaciones de los Proceso de Gestion y Gobierno de Tly
Servicios TICS

Para la evaluacién se consulté la publicacién actual en la pagina web de la entidad,
la cual se encuentra publicada con corte al cuarto trimestre de 2022, con los
siguientes resultados:

Frecuencia de Meta

Nombre Objetivo L Meta " Informacion IV Trimestre de 2022
Medicion Cumplida

Medir el avance en la

Eficacia de cumplimiento del PETI | implementacién del plan
Institucional estratégico de tecnologias de la
informacion institucional

Se realiza el seguimiento fisico y presupuestal
Semestral 97% de los proyectos del Plan Estratégico de
Tecnologias de la Informacion (PETI).

De controles del sistema de

Eficacia en la implementacion de gestion de seguridad de la Se dio continuidad a las actividades de

] " o
ggnst:z;ﬁfig:é letﬁan;:fgremga?:?ggn informacion de acuerdo con la Anual 99% implementacién de controles del SGSI
. declaratoria de aplicabilidad
Efectividad de | trol Medir la eficiencia y efectividad L?S ig_gidentfs d’e S:g'i"idad re(pjortadols lfueron
ectividad de los controles : o atendidos a través de la mesa de servicios con
implementados del SGSI gs Z;sscgrétlroles implementados Anual 96% atencién por parte del Oficial de Seguridad de
la Entidad
Total, Incidentes Recibidos: 138
Incidentes atendidos: 138
Eficacia en la atencién de Medir la capacidad de respuesta En el cuarto trimestre del afio se registraron
incidentes al centro de servicios a los incidentes atendidos Trimestral 100% 138 incidentes para todas las lineas de
(TEAM) servicio, los cuales en su totalidad se

atendieron dentro del tiempo estipulado y a
tisfaccion de usuario final

Tabla 21 Complementada por equipo auditor con la Informacion del Reporte Publicado en la WEB con corte al IV Trimestre
de 2022.

El equipo Auditor procedio a revisar la informacion suministrada por la Oficina de
Tecnologias de la informacién para el indicador: “Eficacia en la atencion de
incidentes”, cuya medicion es trimestral; se realizdé consulta al archivo Excel
enviado por la dependencia para el ultimo trimestre de 2022; contiene 86 registros
de los 138 reportados. Los 86 registros corresponden al operador actual de la mesa
de servicios, reporta desde el 18 de noviembre de 2022.

Asi mismo, se reviso los informes de la mesa de servicios, correspondiente al mes
de noviembre, que hace referencia al periodo 13-30 de noviembre de 2022 reporta
23 incidentes y en informe de diciembre 63 casos, para un total de 86 registros.

En relacién con los demas indicadores para la vigencia 2022, las evidencias
suministradas por la Oficina de Tecnologias para el indicador “PETI”, no
corresponde a evidencia de avances, “Controles con declaratoria de aplicabilidad,
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la informacion suministrada no corresponde a avance del indicador y “Medir la
eficacia”, se comparten las mismas evidencias del anterior indicador, razén por la
cual, hecho por el cual, no fue posible evaluar su cumplimiento.

Igualmente se encuentra publicada la informacién con corte al primer trimestre de
2023, con la siguiente informacion para todos los tres primeros indicadores “Adn
no se ha tenido informacién del primer trimestre respecto a este indicador’, pero la
medicién es Semestral y Anual, esta conforme; para el ultimo indicador se hace
referencia a la siguiente informacion: “Total, Incidentes Recibidos: 145; Incidentes
atendidos: 138. En el primer trimestre del afio se registraron 145 incidentes para todas las
lineas de servicio, de los cuales 138 fueron atendidos a satisfaccion del usuario final’. Con
un reporte del 95%. El equipo auditor procedi6 a revisar las respectivas evidencias
enviadas por la Oficina de Tecnologias de la Informacién y las Comunicaciones,
presentando coincidencia con la informacion reportada, con categoria de incident
142 y Support Catalog 3. Con respecto a los incidentes de seguridad corresponde
a 17 reqistros para el primer trimestre de 2023.

En conclusion, la Oficina de Tecnologia de la Informacion y las Comunicaciones,
no presentd las evidencias de cumplimiento en su totalidad para la vigencia de
2022, razon por la cual, no se evalud su cumplimiento. Con respecto al afio 2023,
el equipo auditor evidencio su cumplimiento a través de los archivos suministrados
del indicador trimestral.

3.6. Evaluar los Riesgos y Controles asociados a los Activos de
Informacion “Matriz_Instrumentos_de_Gestion_de_Informaciéon_Publica”
publicada.

El equipo auditor procedié a consultar la matriz de Instrumentos de Informacion
Publica que se encuentra publicado en la pagina web del Ministerio de Agricultura
y Desarrollo Rural en la siguiente ruta:

https://www.minagricultura.gov.co/Paginas/Transparencia/lnstrumentos-de-
Gestion-de-Informacion-Publica.aspx; 7.1.d. Matriz Unificada Instrumentos de
Gestion de Informacion Publica.

La matriz cuenta con 225 activos de Informacién identificados por la entidad, el
equipo auditor revisé la mencionada matriz y para su evaluacién realizé una
reclasificacion global con los siguientes resultados:

Activos
Identificados

Activos

S Identificados

Concepto

Acciones Constitucionales 1 Informes 43
Actas 11 Instrumentos 39
Actos Administrativos 5 Inventarios 6
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Concepto Agti_vos Concepto Ac_tiyos
Identificados Identificados

o | M e pocescs :
Base de Datos Estructurada 3 Nomina 1
Certificaciones 3 Planes 10
Comprobantes 2 Politicas 5
Conceptos 6 PQRSD 34
Conciliaciones 1 Procesos 4
Control de documentos 3 Programas 3
Deposito Legal de Obras 1 Proyectos 10
Diagnésticos 1 Registros 1
Estudios 1 Reportes 3
Historias 2 Soportes Documentales 15

Total 225

Tabla 22 Elaborada equipo auditor con base a la informacién publicada en la pagina web de la
entidad de los Activos de Informacion.

Igualmente, se procedid a revisar la informaciéon suministrada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones, documento denominado
“Inventario_Activos_Actualizado”, y se procedi® para su evaluacion una
reclasificacion global con los siguientes resultados:

Concepto Ac_tilvos Concepto Ac_tiyos
Identificados Identificados

Acciones de Tutela y Desacatos 1 Manual de procesos y procedimientos 6
Actas 8 Noéminas 2
Actos administrativos 2 Personas 149
Base de datos 62 Personeria Juridica 1
Boletines 3 Piezas Graficas 2
Certificaciones 6 Planes 13
Comprobantes 3 Politicas 8
Conceptos 1 PQRSD 24
Documentos 5 Procesos 11
Equipos 14 Proyectos 9
Estudios 1 Registros 3
Hojas de Vida 1 Reportes 4
Informes 38 Servicios digitales 6
Instrumentos 22 Soportes Documentales 34
Inventarios 1 Total, General 440

Tabla 23 Elaborada equipo auditor con base a la informacién Suministrada por la Oficina de Tecnologias de la Informacion
relacionada con los Activos de Informacion.

Como se puede observar entre las tablas anteriores, existe una diferencia entre la
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informacion de los activos de Informacion que actualmente estan publicados en la
pagina web y la informacion suministrada por la Oficina de Tecnologias de la
Informacidn y registrada en el aplicativo que la entidad tiene destinada para tal fin,
teniendo en cuentas los siguientes aspectos:

En el primer archivo (publicado en la pagina web) cuenta con 225 activos de
informacion y el segundo archivo con 440, presentandose una diferencia notable
de 215 registros. Adicionalmente se encuentran activos de informacién repetidos
como es el caso de “Conocimiento Profesional Especializado en Contabilidad” y
“Formatos diligenciado de solicitud de tramites en el SIIF Nacién”, adscritos al
subdirector financiero, por las anteriores razones, no se encuentra identificados
todos los activos de informacion en el Ministerio de Agricultura y Desarrollo Rural
de acuerdo con los lineamientos y normativa del Ministerio de las Tecnologias y
las Comunicaciones publicados en la pagina web de la entidad, presentando una
No Conformidad.

Igualmente, al realizar la discriminacion en la diferencia de registros, corresponde
a los siguientes conceptos: 149 registros de personas, 14 de equipos, 6 de
Servicios digitales, 46 registros de Base de Datos (Sistemas, credenciales,
software, administracion de herramientas). Adicionalmente al realizar el cruce de
informacion entre ambas tablas por campo nombre de los activos de informacion
(225 registros) no coinciden en su totalidad, solo coinciden 34 registros publicados,
presentando una No conformidad en la ldentificacion de los riesgos asociados a
los activos de informacion de acuerdo con lo dispuesto por la politica de la entidad:
“Para el establecimiento de los riesgos de seguridad de la informacion se deben tener en
cuenta los activos de informacion identificados en cada proceso, donde se pueden
identificar tres (3) tipos de riesgos: pérdida de confidencialidad, de la integridad y de la
disponibilidad de los activos de informacién. Para cada tipo de riesgo se podran
seleccionar las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se
materialice”.

Se continuo con el analisis por parte del equipo auditor, con respecto al
cumplimiento de los lineamientos de la informacién basica que debe contener los
activos de informacion segun el Manual “maestro MSPI Inventario de Activos”, se
presenta la siguiente evaluacion:

Cumple Cumple
Informacién Basica Descripcion Publicada Suministrada
en WEB Tl
Identificador NUmero consecutivo Unico que identifica al activo en el inventario. No No
Proceso Nombre del proceso al que pertenece el activo No No
Nombre Activo Nombre de identificacion del activo dentro del proceso al que pertenece. Si Si
R . Es un espacio para describir el activo de manera que sea claramente identificable . .
Descripcion/Observaciones P p‘ q Si Si
por todos los miembros del proceso.

Ubicacién Describe la ubicacién tanto fisica como electrénica del activo de informacion. Si Si
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Cumple Cumple
Informacidn Basica Descripcion Publicada Suministrada
en WEB Tl
Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que
. . tiene la responsabilidad de garantizar que la informacién y los activos asociados con . .

Propietario . L - . Si Si
el proceso se clasifican adecuadamente. Deben definir y revisar periédicamente las
restricciones y clasificaciones del acceso.
Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de hacer efectivos las restricciones y clasificaciones de acceso definidos

Custodio por el propietario. (Para sistemas de mformauo‘nlo |r11f'ormaC|on conﬁlgnada o No No
respaldada, generalmente es Tl o para informacion fisica, los custodios pueden ser
los funcionarios o el proceso de archivo o correspondencia, el custodio
generalmente se define donde reposa el activo original).

Tipo \I?:]gpeestal tipo al cual pertenece el activo. Para este campo se utilizan los siguientes No si

Tabla 24 Elaborada equipo tomando como base los lineamientos del Mintic en el Manual de MSPI — Activos de
Informacion.

Como se puede observar en la tabla 24, la matriz publicada en el web cumple con
algunos de los lineamientos establecidos por el Ministerio de TIC, y en la
informacion suministrada por la Oficina de Tecnologia de la Informacién - OTIC y
las Comunicaciones, también cumple parcialmente.

Adicionalmente para el campo “Tipo”, la OTIC, no tiene en cuenta las posibles
opciones relacionadas en el “Maestro mpsi Inventario de Activos” y “maestro mpsi
gestion del Riesgo” por ejemplo: activos de informacion identificados como
“‘equipos de computo”, su clasificacion corresponde a “Hardware”, pero la tiene
clasificada como “fisicos”.

Posteriormente el equipo auditor procedié a revisar el documento “Riesgos
Intelisis” enviada por la Oficina de Tecnologias de la Informacién y las
Comunicaciones a través de correo del 16 de junio de 2023, el archivo consta de
414 registros de activos de informacion de los 440 registros inicialmente
identificados, presentandose una diferencia de 26 registros, el equipo auditor, con
los elementos suministrados, no puedo establecer a que corresponde esta
situacion y la Oficina de Tecnologias de la Informacién y las Comunicaciones,
preguntado, tampoco nos informo al respecto.

Igualmente, para la valoracion del Riesgo, se consultd la politica de riesgo de la
entidad, y para el nivel de Riesgo se cuenta con la siguiente interpretacion en la
calificacion:

Nivel de .y
. Descripcion

Riesgo

1-24Baio No es necesario adoptar ninguna medida. El nivel de riesgo es suficientemente bajo y no justifica
) la implantacién de controles adicionales.
2548 La direcciéon de la empresa, o un delegado de esta, determinara el nivel de los riesgos que son
Moderado aceptables o no a su juicio. El responsable de Seguridad que gestiona el SGSI determinara los
controles que tendran que aplicarse para mitigar los riesgos.
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vl gtz Descripcion

Riesgo

El nivel de riesgos no es aceptable, y sélo se podran excluir controles que los mitiguen
justificando dicha exclusién por parte de la direccion de la empresa. El responsable de Seguridad
que gestiona el SGSI determinara los controles que tendran que aplicarse para mitigar los
riesgos.

Tabla 25 Extraccion del documento de Politica de Administracion del Riesgo V12 de la entidad

De acuerdo con la anterior descripcion se presenta la siguiente estadistica de los
activos de informacion de acuerdo con el reporte entregado por la Oficina de
Tecnologias de la Informacion y las Comunicaciones:

1. Riesgo inherente, presenta la siguiente evaluacion por parte de las

dependencias:
Riesgo Inherente
Nivel de Riesgo
Confidencialidad | Integridad Disponibilidad
1-24 Bajo 122 7 34
25 - 48 Moderado 105 219 380
Sin Valoracién 187 188 0
Total 414 414 414

Tabla 26 Elaborada equipo auditor teniendo como base la informacién
suministrada por la Oficina de Tecnologia la Informacién y las comunicaciones.

Riesgo Residual, después de aplicar los respectivos controles, se presenta la
siguiente evaluacion por parte de las dependencias de la entidad:

. . Riesgo Residual
Nivel de Riesgo
Confidencialidad | Integridad Disponibilidad
=2 227 226 414
25— 48 Moderado 0 0 0
Sin Valoracién 187 188 0
Total 414 414 414

Tabla 27 Elaborada equipo auditor teniendo como base la informacion
suministrada por la Oficina de Tecnologia la Informacién y las comunicaciones.

Nota: Con respecto a los activos sin valoracion de los componentes de
Confidencialidad e Integridad corresponde a: administracion de herramientas
(Inversién, Sisconpes, leche, aplicaciones, legalizacion de tiquetes), Sistemas
(misionales, operacionales, usuario final), equipos (almacenamiento, conectividad,
telefonia, disco externo, usuario final) y sistema (Agrocomercio, KOHA, Gestién de
activos, SIOC, SIRIAGRO, SPI, EKOGUI, FURAG, SGR, ORFEO, Traza). Se
contacto a la Oficina de Tecnologias de la Informacion y las Comunicaciones, a
través de la reunion el 23 de junio de 2023, para solicitar las respectivas
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explicaciones, pero expresaron que realizaran las consultas pertinentes.

Con respecto a los controles, el equipo auditor solicitod a la Oficina de Tecnologias
de la Informacién y las Comunicaciones, a través de la mencionada reunién, la
necesidad de contar con la informacién en un archivo Excel de los controles
aplicados a los activos de informacién, con el fin, de realizar el respectivo analisis
y evaluaciéon. Pero no fue posible, debido a que la OTI, realizé consultas al
proveedor, y este a través de correo del 23 de junio de 2023 respondi6 que:

“En cuanto a los puntos 1 a 3, no hay funcién de exportar esa informacién, basicamente
por la complejidad del modelo de datos y las relaciones, dependencias y restricciones
entre registros del andlisis de riesgos. Esa informacion se presenta “en vivo” durante el
proceso de auditoria ya que la propia herramienta es el elemento de operacion de la
gestion de la seguridad y contenedor de las evidencias completamente trazables que
genera. Respondiendo al punto 4, los activos se categorizan por tipo, cada tipo tiene un
arbol de amenazas / vulnerabilidades inherentes que hay que evaluar segtn el entorno de
amenaza del activo. Este entorno puede dar lugar a que existan amenazas que no estan
presentes en el entorno, y que, entre activos del mismo tipo, con diferente entorno, las
mismas amenazas tengan diferentes valores. Las valoraciones se hacen segun este
entorno, con lo cual, el resultado del riesgo es el riesgo existente para ese activo. Luego,
tras la definicion de la gestion del riesgo (aceptar, tratar, eliminar, evitar) se valora el riesgo
residual. Todo esto definido en la metodologia de andlisis de riesgos”.

El equipo auditor recomienda a la Oficina de Tecnologias de la Informacién evaluar
este aspecto en cuanto a las limitantes del Sistema Intelisis, este aunado a que,
no es posible la creacion de un usuario de consulta para su verificacion y
evaluacion por parte de la Oficina de Control Interno. Sin embargo, se cuenta con
las descripciones de los controles aplicados en la respectiva herramienta de
Intelisis, con el mencionado agravante, de no tener identificados los riesgos a todos
los activos de informacion publicados en la pagina web de la entidad. Al revisar los
riesgos de seguridad de la informacion publicados en la pagina web de la entidad,
se presenta diferencia entre los activos de informacion registrados en la
herramienta y los publicados en la web, implicando que no se encuentran
aprobados todos los riesgos y controles por los responsables de los procesos,
razon por la cual, se recomienda revisar y ajustar dicha informacién.

En conclusion, el equipo auditor realizé la respectiva evaluacion, encontrando que
se esta cumpliendo con los lineamientos relacionados con los activos de
informacion con las siguientes excepciones:

e Existe una diferencia entre los activos de Informacion que actualmente
estan publicados en la pagina web y la informacién suministrada por la
Oficina de Tecnologias de la Informacién, teniendo en cuenta que el archivo
publicado en la pagina web cuenta con 225 y el segundo con 440
respectivamente, presentandose una diferencia notable de 215 registros y
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encuentran activos de informacion repetidos como es el caso de
“Conocimiento  Profesional Especializado en Contabilidad” y “Formatos
diligenciado de solicitud de tramites en el SIIF Nacién”, adscritos al subdirector
financiero, razones por las cuales, no se encuentra identificados todos los
activos de informacion en el Ministerio de Agricultura y Desarrollo Rural de
acuerdo con los lineamientos y normativa del Ministerio de las Tecnologias
y las Comunicaciones y que deben estar publicados en la pagina web de la
entidad, presentando una No Conformidad.

e Alrealizar el cruce entre la informacién publicada en la web y la suministrada
por la Oficina de Tecnologias de la Informaciéon por campo “nombre de los
activos de informacion”, de los 225 registros, tan solo coinciden 34 registros
publicados, presentando una No conformidad en la |dentificacion de los
riesgos asociados a los activos de informacion de acuerdo con lo dispuesto
por la politica de la entidad: “Para el establecimiento de los riesgos de seguridad
de la informacién se deben tener en cuenta los activos de informacién identificados
en cada proceso, donde se pueden identificar tres (3) tipos de riesgos: pérdida de
confidencialidad, de la integridad y de la disponibilidad de los activos de
informacién. Para cada tipo de riesgo se podran seleccionar las amenazas y las
vulnerabilidades que puedan causar que dicho riesgo se materialice”.

3.7. Evaluar la ejecucion presupuestal asignada al SGSI.

Para el afio 2022, la Oficina de Tecnologias de la Informacion y las
Comunicaciones, establecio un presupuesto de $704.975.250, para el Sistema de
Gestion de Seguridad de la informacion - SGSI.

De acuerdo la informacion suministrada por la Subdireccion Financiera la ejecucion
presupuestal para el rubro C-1799-1100-15-0-1799065-02, relacionado con el
objetivo “4. Fortalecer la gestion de servicios tecnolégicos y de seguridad de la
informacién” del proyecto de inversion: “Fortalecimiento de la Gestion de Tecnologias
de la Informacion - Tl en el Ministerio de Agricultura y Desarrollo Rural en Funcion de la
Transformacion Digital del Sector Agropecuario”, se procedid a consultar la
informacion a 31 de diciembre de 2022, el cual, contine el siguiente resumen:

DESCRIPCION APR. VIGENTE CcbP COMPROMISO OBLIGACION ORDEN PAGO

ADQUISICION DE BIENES Y SERVICIOS - SERVICIOS
TECNOLOGICOS - FORTALECIMIENTO DE LA GESTION DE
TECNOLOGIAS DE LA INFORMACION - TI EN EL MINISTERIO DE
AGRICULTURA Y DESARROLLO RURAL EN FUNCION DE LA
TRANSFORMACION DIGITAL DEL SECTOR AGROPECUARIO.
BOGO

$7.867.797.700,00 | $7.595.698.895,15 | $7.121.717.556,27 | $5.782.555.491,55 | $5.782.555.491,55

Tabla 28 Elaborada equipo tomando como base la Informacién suministrada por la Subdireccion Financiera de la entidad.

Igualmente, el mencionado objetivo cuenta con dos actividades, uno
especificamente relacionado con SGSI y tiene definida una asignacion
presupuestal de $704.975.250, incluida en el rubro mencionado y de acuerdo con
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la informacion suministrada por la Oficina de Tecnologias de la Informacion y las
Comunicaciones tiene la siguiente discriminacion:

ACTIVIDAD APR. ASIGNADA COMPROMISO OBLIGACION PAGOS

4.1.2. Evaluar, planificar, implementar y realizar seguimiento a la

estrategia de seguridad de la informacidn institucional. $704.975.250,00 $704.780.682,50 | $704.780.682,50 | $704.780.682,50

Tabla 29 Elaborada equipo tomando como base la Informacion suministrada por la Oficina de Tecnologias de la Informacién.

Como se puede observar se ejecutd 99.97% del presupuesto asignado para el
tema de la estrategia de seguridad de la informacién institucional.

Para la vigencia 2023, el objetivo 4, se encuentra actividad relacionada con la
seguridad de la Informacién: “4.1.2. Evaluar, planificar, implementar y realizar
seguimiento a la estrategia de seguridad de la informacién institucional’, con una
asignacion presupuestal proyectada de $2.351.912.500, para el Sistema de
Gestion de Seguridad de la informacion.

El equipo auditor procedio a consultar la informacién suministrada para la vigencia
2023, para el rubro C-1799-1100-15-0-1799065-02 con corte a mayo de 2023, y
que se relaciona con el objetivo 4 presenta la siguiente discriminacion:

DESCRIPCION APR. VIGENTE CcbP COMPROMISO OBLIGACION ORDEN PAGO PAGO

ADQUISICION DE BIENES Y SERVICIOS -
SERVICIOS TECNOLOGICOS -
FORTALECIMIENTO DE LA GESTION DE
TECNOLOGIAS DE LA INFORMACION - TI EN
EL MINISTERIO DE AGRICULTURA Y
DESARROLLO RURAL EN FUNCION DE LA
TRANSFORMACION DIGITAL DEL SECTOR
AGROPECUARIO. BOGO

$10.172.888.474,00 | $6.315.168.657,44 | $3.317.552.159,25 | $371.230.241,18 | $316.845.935,97 | $316.845.935,97

Tabla 30 Elaborada equipo tomando como base la Informacién suministrada por la Subdireccién Financiera de la entidad.

De acuerdo con la informacion suministrada por la Oficina de Tecnologias de la
Informacién y las Comunicaciones, entre el periodo comprendido enero — abril de
2023, aun no se ha comprometido los recursos destinados para la actividad
relacionada con el Sistema de Gestion de Seguridad de la Informacion - SGSl y se
encuentran en el proceso de contratacién. Aun, no se ha comenzado la ejecucion
de los $2.351.912.500, asignados para el desarrollo del SGSI.

En Conclusion, de acuerdo con los resultados de la evaluacion, el sistema de
Gestion de Seguridad de la Informacion — SGSI, para la vigencia de 2022, conto
con los recursos para su operacion. Con respecto a la vigencia 2023, se tiene
previsto un presupuesto de $2.351.912.500, pero que aun, no se han
comprometido para la vigencia. La OCI recomienda a la Oficina de Tecnologias de
la Informacion y las Comunicaciones, realizar todas las gestiones para asegurar el
funcionamiento 6ptimo del SGSI para esta vigencia.
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3.8. Evaluar los riesgos del SGSI y controles los procesos de Gestion y
Gobierno de la Informacion - Tl y Gestion de Servicios Tics.

La evaluacion del riesgo se realiz6 a través de los items tratados con anterioridad,
sin embargo, se presenta la siguiente consideracion con respecto al Riesgo:
“Posibilidad de afectacion reputacional por no tener en cuenta los lineamientos de MinTic
en materia de T, para la orientacion en la formulacion de estrategias, instrumentos y
herramientas, debido al desconocimiento de la normatividad y lineamientos existentes”.
De acuerdo con el desarrollo del item 1, es posible la materializo el riesgo, razén
por la cual, se recomienda evaluar los controles para mitigar este posible riesgo
para el proceso de Gestion y Gobierno de las Tecnologias de la Informacion y las
Comunicaciones.

Con respecto al riesgo: “Posibilidad de recibir o solicitar cualquier dadiva o beneficio a
nombre propio o de terceros con el fin del uso indebido de privilegios de Tl para acceder
a los sistemas de informacion”.

La Oficina de Tecnologias de la Informacién y las Comunicaciones estableci6 el
siguiente control: “El jefe de la Oficina TIC y los profesionales designados deben
establecer acuerdos de confidencialidad y de manejo de la informacién para aquellos roles
que cuentan con privilegios de TI, con el fin de evitar fugas de informacién y usos
inadecuados de esta’.

A través del correo del 21 de junio de 2023, la Oficina de Tecnologias de la
Informacién y las comunicaciones nos informa: “Se alojan en la ruta indicada los
acuerdos de confidencialidad de todos los integrantes de la Mesa de Servicios”, el equipo
auditor procedié a revisar las respectivas evidencias las cuales consta de 23
archivos con los acuerdos de confidencialidad que cuentan con privilegio de TI
para la mesa de servicio, la cual, se encuentra conforme.

Con respecto al riesgo mencionado con anterioridad, su clasificacion corresponde
a Riesgo de Corrupcion, la Guia para la Administracion del riesgo en entidades
publicas presenta la siguiente definicion para riesgo de corrupcion: “Riesgo de
Corrupcion: Posibilidad de que, por accion u omision, se_use el poder para desviar la
gestién de lo publico hacia un beneficio privado”, y fraude Interno como “Pérdida debido
a actos de fraude, actuaciones irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de regulaciones legales o internas de la
entidad en las cuales esta involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro para si mismo o
para terceros”. De acuerdo con la definicién de Riesgo de Corrupcion, es usar el
poder para desviar la gestién de lo publico hacia beneficio privado, no se observa
explicitamente en el riesgo identificado, razén por la cual, se recomienda la
evaluacion de este riesgo para establecer dicha condicion.

En conclusion, para el equipo auditor es posible se materialice el riesgo: “Posibilidad
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de afectacién reputacional por no tener en cuenta los lineamientos de MinTic en materia
de TI, para la orientacién en la formulacion de estrategias, instrumentos y herramientas,
debido al desconocimiento de la normatividad y lineamientos existentes”, de acuerdo con
lo manifestado en el item 3.1 de la evaluacion del Sistema de Gestion de Seguridad
de la informacioén, para lo cual se recomienda la evaluacién de los controles y asi
mismo la revision y evaluacion del riesgo de corrupcion.

ASPECTOS ENCONTRADOS: (Conformidades y no conformidades)

ASPECTOS PARA MEJORAR:
‘ RECOMENDACION Y/O
10 2
ITEM| NC'/O SITUACIONES ENCONTRADAS SUGERENCIAS?
Oficina de Tecnologias de la Informacion y las
Comunicaciones — Oficial de Seguridad -
Oficina Asesora de Planeacion y Prospectiva
En relacion con los roles y responsables se
evidencio un cumplimiento parcial, de acuerdo con
los lineamientos establecidos en el documento Tener en cuenta todos los lineamientos
“maestro MSPI - Roles y Responsabilidad”, entre : o
. o establecidos por Mintic en el documento
ellos hace falta la creacion del Comité de : .
. Lo . ..~ | maestro mspi Roles y Responsabilidad,
Seguridad y privacidad de la informacion, «
) " o o tal y como se tuvo en cuenta en el “MN-
dependiente del Comité Institucional de Gestion y .
1 NC o e " . GGT-01 Manual de Tratamiento vy
Desempeiio Institucional (este comité es opcional, . ”
. . - . Proteccion de Datos Personales”,
pero al interior de la Oficina de Tecnologias de la | .
o C ; incluyendo a los roles del Grupo de
Informacion y las Comunicaciones - OTIC, existe Y
o > Gestiéon Documental, Grupo de Contratos
un comité o grupo que se encarga de mitigar el
. L . LS . entre otros.
riesgo, dirigido a la informacién digital, cuyo objeto
seria la definicion para todo el SGSI) , de la falta
de la definicion de los roles de la Oficina Asesora
Juridica, del Grupo de Gestién Documental y de
los demas que se requieran el SGSI, en el caso
del Oficial de Seguridad, el lineamiento es, que no
pertenezca a la OTIC.
Grupo de Gestion Documental y Biblioteca y
Oficial de Seguridad — Oficina Asesora de
Planeacion y Prospectiva. Actualizar el inventario y la clasificacion
de los activos por los propietarios y
2 NC El procedimiento "PR-ALI-26 - Esquema de | custodia de los activos de forma periddica
publicacion de Informacion Publica", version 2, no | o toda vez que exista un cambio en el
determina la periodicidad de la actualizacién de la | proceso.
identificacion y clasificacion de la informacion de
acuerdo con los lineamientos del MSPI ".
Oficina de Tecnologias de la Informacion y las | Incluir en el PIC de cada Vigencia el Plan
3 NC Comunicaciones - Oficial de Seguridad —|de Cambio, cultura, apropiacion,
Oficina Asesora de Planeacion y Prospectiva |capacitacion y  sensibilizacion  de
seguridad y Privacidad de la Informacién

T NC: No Conformidad. Significa incumplimiento de un requisito legal o de cualquier requisito especificado en los procedimientos de
nuestro sistema de gestion de la calidad, por lo que ameritan la implementacion de un Plan de Accién, diligenciando el formato Solicitud
de Acciones Preventivas, Correctivas o de Mejora - FO1-PR-SIG-06.

2 O: Oportunidad de mejora. Son deficiencias del proceso que, aunque no sean recurrentes o relevantes, pueden convertirse en
incumplimientos o en riesgos potenciales.

3 Propuesta constructiva y objetiva frente a la situacion identificada.
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ASPECTOS PARA MEJORAR:

iTEM

NC'/0?2

SITUACIONES ENCONTRADAS

RECOMENDACION Y/O
SUGERENCIAS?

Plan de Cambio, cultura, apropiacion,
capacitacion y sensibilizacién de seguridad y
Privacidad de la Informacion y seguridad digital,
para la vigencia 2023 no cuenta con la
respectiva informacién. Adicionalmente se
revis6 el PIC, y no contempla actividades
asociadas con el tema de Seguridad,
presentando una No Conformidad.

y seguridad digital.

Oficina Asesora de Planeacion y Prospectiva

Con respecto al contexto y las partes interesadas
de la entidad, evidencia el cumplimiento de estos
factores. Sin embargo, se recomienda
establecedor una oportunidad de mejora, para que
los documentos del contexto y de las partes
interesadas formen parte del Sistema Integrado de
Gestion de la entidad, con el fin, que Planeacion
Institucional tenga instrumentos generales de
planeacion para los procesos y para el Sistema de
Gestion de la Seguridad de la Informacion.

Elaborar, por parte de la Oficina Asesora
de Planeacion y Prospectiva con apoyo
de todas las dependencias de la entidad
los documentos del Contexto Interno y
Externo, y de las partes interesadas como
documentos independientes y se publique
en el Sistema Integrado de Gestion.

NC

Grupo de Gestion documental y Biblioteca —
Oficial de Seguridad.

En el marco de la presente auditoria la Oficina de
Control Interno evidencio que no se tiene
identificado los activos de informacion
relacionados con archivo central e histérico y del
archivo digital (cintas digitales), en la herramienta
dispuesta (Matriz de Instrumentos de Gestiéon de
Informaciéon Publica, publicada en la web de la
entidad), presentando una No conformidad en la
Identificacion de los activos de Informe conforme
a lo dispuesto por el articulo 13 de la ley 1712 de
2014 “Todo sujeto obligado debera crear y
mantener actualizado el Registro de Activos de
Informacion haciendo un listado de: a) Todas las
categorias de informacion publicada por el sujeto
obligado; b) Todo registro publicado; c) Todo
registro disponible para ser solicitado por el
publico”; al no presentar Activo de Informacién
relacionado no se tiene la identificacion
documental del riesgo y los controles asociados.

Evaluar la matriz de los activos de
informacién con el animo de mantener la
identificacion documental del riesgo y los
controles asociados.

NC

Grupo de Gestion Documental y Biblioteca y
Oficial de Seguridad — Oficina Asesora de
Planeacion y Prospectiva, con la participacién
y aprobacion de las dependencias del MADR.

Existe una diferencia entre los activos de
Informacion publicados en la pagina web y la
informacidén suministrada para la evaluacién del
riesgo. El archivo publicado en web cuenta con
225 registros y el segundo con 440
respectivamente, presentandose una diferencia
notable de 215 registros y se encuentran activos
de informacioén repetidos como es el caso de
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ASPECTOS PARA MEJORAR:

iTEM

NC'/0?2

SITUACIONES ENCONTRADAS

RECOMENDACION Y/O
SUGERENCIAS?

“Conocimiento  Profesional Especializado en
Contabilidad” y “Formatos diligenciado de solicitud
de tramites en el SIIF Nacion”, adscritos al
subdirector financiero, razones por las cuales, no
se encuentra identificados todos los activos de
informacién en el Ministerio de Agricultura y
Desarrollo Rural de acuerdo con los lineamientos
y normativa del Ministerio de las Tecnologias y las
Comunicaciones.

NC

Oficina de Tecnologias de la Informacion y las
Comunicaciones — Oficial de Seguridad con la
participacion y aprobacion de las
dependencias del MADR.

Al realizar el cruce entre la informacion publicada
en la web y la valoracién del riesgo por campo
“nombre de los activos de informacion”, de los 225
registros, tan solo coinciden 34 registros
publicados, contraviniendo lo dispuesto por la
politica de la entidad: “Para el establecimiento de los
riesgos de seguridad de la informacién se deben tener
en cuenta los activos de informacién identificados en
cada proceso, donde se pueden identificar tres (3) tipos
de riesgos: pérdida de confidencialidad, de la integridad
y de la disponibilidad de los activos de informacién. Para
cada tipo de riesgo se podran seleccionar las amenazas
y las vulnerabilidades que puedan causar que dicho
riesgo se materialice”.

Actualizar constantemente la informacioén
de las bases de datos a fin de que, al
consultarla, esta sea real y veridica.

NC

Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Incumplimiento a la Politica Especifica de
Seguridad y Privacidad de la Informacion, dado
que no se cuenta con elementos necesarios para
la realizacion de copias de respaldo para
salvaguardar la informacion al exterior de la
Entidad.

Mantener la continuidad del contrato de
copias de respaldo con el animo de que,
si ocurre alguna catastrofe, se pueda
respaldar la informacién en cualquier otro
sitio.

NC

Oficina de Tecnologias de la Informacion y las
Comunicaciones.

Se incumple con la Politicas Especificas de
Seguridad y Privacidad de la Informacioén toda vez
que se evidencian elementos tecnoldgicos
(switches) que se encuentran ubicados fuera del
rack del Data Center y cuartos técnicos, corriendo
el riesgo de danarse por algun golpe de los
usuarios.

Recoger los elementos tecnoldgicos
(switches) e instalarlos en los racks que
se encuentran ubicados en los diferentes
pisos del edificio Pedro A. Lopez

10

NC

Oficina de Tecnologias de la Informacién y las
Comunicaciones.

Se incumple con la Politicas Especificas de
Seguridad y Privacidad de la Informacion toda vez
que, en los cuartos técnicos, se evidencian
elementos que no pertenecen a Tecnologia,

Realizar una revision peridédica de los
cuartos técnicos a fin de mantenerlos libre
de elementos que no sean tecnoldgicos.
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ASPECTOS PARA MEJORAR:
‘ 1A 2 RECOMENDACION Y/O
ITEM| NC'/O SITUACIONES ENCONTRADAS SUGERENCIAS?
generando riesgos que puedan dafar el cableado
instalado en los racks.
Oficina de Tecnologias de la Informacion y las
Comunicaciones.
Tomar acciones urgentes que subsanen
11 0] De igual forma el cableado no se encuentra | las actividades de la correcta instalacion
ordenado, elemento que puede afectar a los | del cableado estructurado del Ministerio.
usuarios conectados en el caso que se necesite un
soporte directamente en el rack.
Oficina de Tecnologias de la Informacion y las
Comunicaciones.
Parte de la red del Edificio Bancol se encuentra | Configurar la red del Edificio Bancol, a fin
12 0 conforme lo establecido a las Politicas de las TIC | de que ingrese al Dominio del Ministerio a
y a las Politica Especifica de Seguridad vy |fin de proteger la informaciéon y posible
Privacidad de la Informacién del Ministerio. No | ingreso de personas ajenas a la Entidad.
obstante, la otra parte no ingresa al dominio del
Ministerio, permitiendo asi que cualquier
computador ingrese sin los permisos necesarios.

Tabla 31 — Resultado de la Auditoria.

RECOMENDACIONES DE LA AUDITORIA

A continuacion, se presentan recomendaciones, enfocadas al mejoramiento continuo del
proceso del Sistema de Gestion de Seguridad de la informacion y del cumplimiento de la
normativa aplicable:

Se recomienda a la Oficina Asesora de Planeacion y Prospectiva, para el contexto
Institucional se elabore un documento estratégico que publique en el Sistema
Integrado Gestion - SIG, donde recoja el contexto interno como externo de la
entidad de acuerdo con los lineamientos de MIPG - "Analizar el contexto interno y
externo de la entidad para la identificacion de los riesgos y sus posibles causas, asi
como retos, tendencias y oportunidades de mejora e innovacion en la gestion". Asi
mismo con las partes interesadas.

Se recomienda a la Oficina de Tecnologias de la Informacion y las Comunicaciones
aplicar los lineamientos establecidos en el “Documento Maestro del Modelo de
Seguridad y Privacidad de la Informacion”, version 4 y sus actualizaciones con sus
anexos.

Se recomienda revisar, actualizar y ajustar la resolucion No. 297 de 2017, teniendo
en cuenta los lineamientos actuales de MINTIC y la normativa vigente.

Revisar la red del Edificio Bancol, dado que parte de ella no se encuentra
configurada para ingresar al dominio del Ministerio.

Incluir en los informes de vulnerabilidades, el resultado de las actividades
ejecutadas una vez se haya resuelto lo encontrado.
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e Realizar gestion para comprometer los recursos destinados para la actividad
relacionada con el Sistema de Gestion de Seguridad de la Informacion — SGSI, para
asi evitar que en la proxima vigencia castiguen el presupuesto.

e Generar controles necesarios para realizar la actividad de terminacion de contratos
en los tiempos establecidos por la ley, dado que el contrato 20190514 termino en
febrero del 2020 y la solicitud de liquidacion en junio del 2022.

e Se recomienda establecer un procedimiento para la creacion de areas seguras, los
mecanismos para la identificacion del area, sus condiciones de seguridad y
controles ambientales con el fin de que sea coherente con el procedimiento: “PR-
GST-08 - Acceso a Areas Seguras de Almacenamiento de Informacién”, o su
modificacion e inclusion de estos aspectos.

CONCLUSIONES DE LA AUDITORIA

La Oficina de Tecnologias de la informacién y las Comunicaciones, de acuerdo con la
muestra evaluada, cumple con las disposiciones para el Sistema de Gestidon de Seguridad
de la Informacién y las Comunicaciones, con las excepciones planeadas en el desarrollo
de la Auditoria y plasmadas en este informe en las cuales se establecieron oportunidades
de Mejora y No Conformidades.

El Sistema de Gestion de Seguridad de la Informacion, y acorde con los resultados de la
evaluacion, para la vigencia de 2022, contd con los recursos financieros para operacion
del sistema y cuya ejecucion se encuentra en el 100%. Para vigencia 2023, el sistema
tiene previsto un presupuesto de $2.351.912.500, pero a fecha de 30 de abril de 2023, no
se habia comprometido.

Con respecto a los riesgos, “Posibilidad de afectacion reputacional por no tener en cuenta los
lineamientos de Mintic en materia de Tl, para la orientaciéon en la formulaciéon de estrategias,
instrumentos y herramientas, debido al desconocimiento de la normatividad y lineamientos
existentes”, es posible que se materialice, de acuerdo con lo manifestado en el item 3.1 de
la evaluaciéon del Sistema de Gestién de Seguridad de la informacién. Asi mismo se
recomienda que se evalué la clasificacidn del riesgo de corrupcidn: ““Posibilidad de recibir o
solicitar cualquier dddiva o beneficio a nombre propio o de terceros con el fin del uso indebido de privilegios
de Tl para acceder a los sistemas de informacion”.

El proveedor contratado, viene cumpliendo con el indicador de incidentes dado que en
promedio han solucionado mas del 95% durante el periodo evaluado.

Se contd con disponibilidad y compromiso por parte del delegado de la Oficina de

Tecnologias de la Informacién y las Comunicaciones durante la etapa de ejecucién de la
auditoria de la informacion requerida por el equipo auditor.
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Se resalta que, debido a las limitaciones de cualquier estructura de control interno, pueden
ocurrir errores o irregularidades que no hayan sido detectadas bajo la ejecucion de los
procedimientos de auditoria, evaluacidn o seguimiento, previamente planeados.

Los soportes producto de la presente auditoria se encuentran en la carpeta denominada
Auditoria al Sistema de Gestion de Seguridad de la Informacion, la cual, reposa en la
compartida de la Oficina de Control Interno, los cuales pueden ser objeto de verificacidon
de los hechos reflejados en este ejercicio.

Jefe oficina de Control Interno . .
. . Auditores asignados
Auditor lider
Firma @Eemq. .ﬁ.‘-'{?&l—— - /C/(M r)p . AN -»\
—
Nombre Ana Marlenne Huertas Lopez Efrain Palacios Montafia

(/)/v e 2

Orlando Baez Gomez

58



