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Proceso: Gestión de Servicios TIC 
 

Objetivo: 
Prestar los servicios de Tecnología de Información y Comunicaciones, cumpliendo con los niveles de servicio definidos; a través de la operación continúa, soporte a los usuarios, administración, mantenimiento e innovación de la infraestructura tecnológica 
para apoyar los procesos de la entidad. 

Alcance: Inicia con la prestación de servicios de TI, contemplando actividades de administración, operación y soporte de TI, y finaliza con la implementación de estrategias de continuidad. 
 

SECCION A. RIESGOS DE INSTITUCIONALES 

  

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles  
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Descripción del Control Acciones Adicionales en caso de desviación 

Atributos 

Afectación 

P
ro

b
ab

ili
d

ad
 R

es
id

u
al

 F
in

a
l 

%
 

Im
p

ac
to

 R
es

id
u

al
 F

in
al

 

%
 

Z
o

n
a

 d
e 

R
ie

s
g

o
 F

in
al

 

T
r
a

t
a
m

i
e
n

t
o 

T
ip

o
 

Im
p

le
m

e
n

ta
c
ió

n
 

D
o

c
u

m
e
n

ta
c
ió

n
 

F
re

c
u

e
n

c
ia

 

E
v
id

e
n

c
ia

 

C
a
li

fi
c

a
c
ió

n
 Información 

suministrada por 
la dependencia 

Aporto evidencia 
SI/NO 

Operar y administrar Servicios TIC. 

 
Gestionar los cambios de los servicios tecnológicos. 

Proceso 
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Indisponibilidad de los 
servicios de TI requeridos 
por los usuarios 

institucionales para el 
desarrollo de actividades 
que aportan en el 

cumplimiento de la 
misionalidad institucional. 

Deficiencia en la administración 

de la infraestructura tecnológica 
que soporta los servicios de TI 
institucionales. 

Posibilidad de afectación 
reputacional por la indisponibilidad 

de los servicios de TI requeridos 
por los usuarios institucionales 
para el desarrollo de actividades 

que aportan en el cumplimiento de 
la misionalidad institucional, 
debido a la deficiencia en la 

administración de la 
infraestructura tecnológica que 
soporta los servicios de TI 

institucionales. 

Fallas Tecnológicas 365 
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El riesgo afecta la imagen de la 
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Los profesionales designados, deberán velar por el 
monitoreo periódico a los Servicios de Tecnología de la 
Información - TI, con el fin, de prestar los servicios 
tecnológicos de forma permanente. 
Los administradores de servidores, equipos de 
comunicaciones, servidores de bases de datos, 
sistemas de almacenamiento compartido deben 
verificar diariamente el estado de las plataformas 

tecnológicas usando las herramientas de monitoreo 
estado de servicios, cuando identifiquen posibles fallas 

activan los procedimientos de gestión de soporte y en 
caso de caída de los servicios activan el plan de 
contingencia. 
  

Los profesionales designados deben activar el plan de 
Contingencia de TI de conformidad con el análisis de 
impacto del negocio en materia de TI. 
 
 
Los administradores de servidores, equipos de 
comunicaciones, servidores de bases de datos, 
sistemas de almacenamiento compartido y demás 
equipos de cómputo realizan diagnóstico del estado 

de funcionamiento de los componentes, verifican los 
reportes de falla generados por los equipo y aplican 

la acciones de remediación recomendados por los 
fabricantes, en caso de que las fallas superen los 

tiempos máximos tolerables de indisponibilidad de 
servicio activan los planes de contingencia definidos 
para el componente afectado y notifican a la la 
Jefatura de la Oficina de Tecnologías de la 
Información y las comunicaciones. 
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- Reportes Mensuales 
 
Ruta Evidencia: 
\\marx\TIC\0_TIC\2023\Dominios\Ey
G\Seguimientos\Proceso_Gestión_y_

Gobierno_de_TI_2023\Riesgos_Gesti
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rvicios_TI\Control1 

Monitoreo 
servicios 
tecnologicos 

Los profesionales designados, deben garantizar la 
ejecución de los mantenimientos preventivos de 

conformidad en lo establecido en el procedimiento 
Mantenimiento Preventivo Infraestructura Tecnológica. 
Los administradores de servidores, equipos de 
comunicaciones, servidores de bases de datos, 
sistemas de almacenamiento compartido y demás 
equipos de cómputo programan los mantenimientos a 

los componentes de infraestructura TIC de acuerdo con 
el esquema de visitas de mantenimiento preventivo 

definidas en el contrato del componente respectivo. En 
caso de demoras por parte del proveedor notifican al 
supervisor del contrato respectivo para exigir la visita 

de mantenimiento al proveedor. En caso de caída o 
falla de los equipos tecnológicos activan los 
procedimientos de soporte del proveedor y en eventos 
mayores activan el plan de contingencia del 

componente respectivo. 
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- Formato Programación y 
Ejecución de Mantenimientos 
Infraestructura Tecnológica 
Ministerio de Agricultura y 

Desarrollo Rural 
 

Ruta Evidencia: 
\\marx\TIC\0_TIC\2023\Dominios\Ey
G\Seguimientos\Proceso_Gestión_y_

Gobierno_de_TI_2023\Riesgos_Gesti
o_Servicio_TIC\1.Indisponibilidad_Se
rvicios_TI\Control2 

Mantenimiento
s Preventivos 

El Jefe de la Oficina de Tecnologías de la Información y 
las comunicaciones y los profesionales designados, 
deben velar por el correcto reporte a través de las 
herramientas de gestión de los Acuerdos de Niveles de 

Servicio – ANS, configurados de conformidad con el 
Catálogo de Servicios de Tecnologías de la 

Información-TI. 
Los administradores de servidores, equipos de 
comunicaciones, servidores de bases de datos, 
sistemas de almacenamiento compartido y demás 
equipos de cómputo verifican diariamente el correcto 
funcionamiento de los componentes TIC mediante las 

herramientas de monitoreo de funcionamiento, evalúan 
el complimiento de los acuerdos de niveles de servicio  
ANS del catálogo de servicios TIC y en caso de 

incidentes o problemas aplican las acciones 
correctivas, cuando se presentan fallas significativas de 
continuidad informan a la Jefatura de la Oficina de 
Tecnologías de la Información y las comunicaciones y 

activan el plan de contingencia definido para el 
componente afectado. 
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- Reportes Mensuales 
 
Ruta Evidencia: 
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Acuerdos de 
Niveles de 
Servicio – ANS, 

Operar y administrar Servicios TIC. 

 
Gestionar los cambios de los servicios tecnológicos. 

Proceso 
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Imposibilidad de recuperar 

servicios de TI que no se 
encuentran disponibles 

Deficiencia en la implementación 

de mecanismos de recuperación, 
respaldo y contingencia. 

Posibilidad de afectación 

reputacional por la Imposibilidad 
de recuperar servicios de TI que 
no se encuentran disponibles, 

debido a la deficiencia en la 
implementación de mecanismos  
de recuperación, respaldo y 

contingencia. 
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Los profesionales designados, deben velar por la 

realización de copias de respaldo de conformidad con 
lo establecido en las Políticas Técnicas de TIC para 
garantizar la disponibilidad permanente de estas. 
 
El administrador del servicio de copias de respaldo 
verifica los reportes de resultado de las actividades de 
copia de respaldo programadas en la herramienta de 
backup evaluando que las copias se realicen conforme 

a las las Políticas Técnicas de TIC. A solicitud de la la 
Jefatura de la Oficina de Tecnologías de la Información 
y las comunicaciones se realizan pruebas de correcto 

funcionamiento y restauración de las copias de 
respaldo. 

Los profesionales designados deberán velar por la 
ejecución de las actividades de pruebas de restauración 

de copias de respaldo de conformidad con lo 
establecido en las políticas técnicas de TIC. 
 

El administrador del servicio de copias de respaldo 
verifica los reportes de resultados de las actividades de 

copia de respaldo, en caso de falla programa una nueva 
copia de respaldo de la información pendiente y verifica 
su ejecución, en caso de nueva falla escala aplica el 
procedimiento de soporte. 
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- Respaldo y recuperación de la 
infraestructura de TI 

 

Ruta Evidencia: 
\\marx\TIC\0_TIC\2023\Dominios\Ey

G\Seguimientos\Proceso_Gestión_y_
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o_Servicio_TIC\2.Imposibilidad_Recu
perar_Servicios_TI\Control4 

copias de 
respaldo 

El Jefe de la Oficina de Tecnologías de la Información y 

las comunicaciones y los profesionales designados, 
deben velar por la implementación de servicios de TI 

en plataformas de Nube Pública como alternativa de 
alta disponibilidad o para garantizar la disponibilidad y 
respaldo de estos. 
El (Los) Administrador(es) de los servicios de nube 
pública verifican diariamente el estado de 

funcionamiento de las plataformas tecnológicas usando 
las herramientas de monitoreo, en caso se eventos 

significativos aplican los procedimientos de soporte del 
proveedor del servicio para mantener activos y 
disponibles de los servicios. En caso de fallas 
significativas informan a la Jefatura de la Oficina de 

Tecnologías de la Información y las comunicaciones y 
activan el plan de contingencia definido para el 

componente afectado. 
 
 
 

Los profesionales designados deberán velar por la 
realización de copias de respaldo de los servicios 
desplegados en nube pública. 

 
El administrador del servicio de copias de respaldo 

verifica los reportes de resultados de las actividades de 
copia de respaldo, en caso de falla programa una nueva 

copia de respaldo de la información pendiente y verifica 
su ejecución, en caso de nueva falla escala aplica el 
procedimiento de soporte. 
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- Orden de compra 96416 
 

Ruta Evidencia: 
\\marx\TIC\0_TIC\2023\Dominios\Ey
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Nube Pública 

https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/EqcjT8ELjpdOje_eIxULVI0Bi4U4DE-ZXtNQmpOGi1Q35A?e=n6tho7
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/EqcjT8ELjpdOje_eIxULVI0Bi4U4DE-ZXtNQmpOGi1Q35A?e=n6tho7
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/EqcjT8ELjpdOje_eIxULVI0Bi4U4DE-ZXtNQmpOGi1Q35A?e=n6tho7
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Ek6oyiHkBm1GjJMEineELp8BjpsYe3inomdCw7prB0nuuA?e=rzUatL
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Ek6oyiHkBm1GjJMEineELp8BjpsYe3inomdCw7prB0nuuA?e=rzUatL
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Eoq84bjvj2FBkJWuk3fXSqkBCMucUJzIx7nEzk7QVzZGLQ?e=9cweqt
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Eoq84bjvj2FBkJWuk3fXSqkBCMucUJzIx7nEzk7QVzZGLQ?e=9cweqt
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Eoq84bjvj2FBkJWuk3fXSqkBCMucUJzIx7nEzk7QVzZGLQ?e=9cweqt
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Ep3h3XJJzYRHjMPjaKwhGJcBYKzripfamG0Tv4VGHdUcJA?e=nc3jYN
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/Ep3h3XJJzYRHjMPjaKwhGJcBYKzripfamG0Tv4VGHdUcJA?e=nc3jYN
https://minagriculturaco-my.sharepoint.com/:f:/g/personal/genny_sanabria_minagricultura_gov_co/EsXQyUau2vJKih5sFSj9bF8BG2azSavawqzoEfUQXMjG5w?e=gA3aap


 


