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1. INFORMACION GENERAL
Tipo de informe Preliminar () Final (X) Fec.hia,de 21 03 2025
emision
Direccion,
Proceso y/o Oficina de Tecnologias de la Informacion y las Comunicaciones
Proyecto Grupo de Almacén
Auditado
Titul I
|tg (.) dela Informe de Derechos de Autor sobre Software 2024
actividad

Evaluar el cumplimiento de la normativa sobre el uso del software en el
Ministerio de Agricultura y Desarrollo Rural — MADR de la vigencia 2024.
Se verificaran las acciones adelantadas por el MADR para prevenir el uso
Objetivo no autorizado de programas que no se encuentran debidamente
licenciados, partiendo de la informacion suministrada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones y el Grupo de
Almacén

La informacién reportada por el Ministerio de Agricultura y Desarrollo
Rural corresponde al periodo comprendido entre el 01 de enero y el 31
de diciembre de 2024 y hace referencia a aspectos relacionados con el

Alcance . . .
estado del hardware y software de la entidad, asi como los mecanismos
de control para garantizar su seguridad y legalidad, asi como el destino
final de cada componente.

Limitaciones Durante esta evaluacion no se presentaron limitaciones

2. CRITERIOS

e Constitucion Politica de Colombia de 1991

e Ley 87 del 29 de noviembre 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones”

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencioén, investigacion y sancion de actos de corrupcién y la efectividad del control de la
gestion publica”.
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e Directiva Presidencial No. 002 de 2002 — “Asunto: Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacién de programas de ordenador (software)”.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Puablica” ARTICULO 2.2.21.4.8 Instrumentos para la actividad de la
Auditoria Interna.

¢ Verificaciébn Cumplimiento Normas de uso de Software

e Circular 17 de 2011 “Asunto: Modificacion circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de computador (software)”.

¢ MN-ALI-05 Manual para la Administracion de Bienes y Seguros.

e Procedimientos del Sistema Integrado de Gestion del MADR.

3. METODOLOGIA

Se realiz6 solicitud de informacién a las dependencias OTIC y Grupo de Almacén por medio del
memorando con radicado 2025-180-01359-3 de fecha 3 de febrero del 2025, se analizaron los
procedimientos y manuales actualmente establecidos para dar de baja el software, y se realizaron
pruebas de integridad de la informacién para emitir el reporte a la DNDA.

RESULTADO DE LAS PRUEBAS PRACTICADAS
1. ¢Con cuéantos equipos de cOmputo cuenta la Entidad?

De acuerdo con la respuesta brindada por el Grupo de Almacén y la Oficina de Tics, el Ministerio
con fecha a 31 de diciembre de 2024 cuenta con los siguientes elementos de cémputo:

EQUPOS DE EQUPOS DE
INVENTARIO INVENTARIO
REPORTADOS REPORTADOS

DESCRIPCION DEL ELEMENTO

EN NOVASOFT EN TICS
COMPUTADORES TODO EN UNO 347 347
COMPUTADORES DESKTOP 261 261
PORTATILES 244 244
SERVIDORES 58 58
WORKSTATION 13 13

TOTAL 923 923
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Una vez verificado el inventario remitido por el Grupo de Almacén, se realiza una seleccion de cada
uno de los elementos de los Portétiles, All in One, Servidores, Workstation y Desktop con el animo
de verificar si se encuentra asignado cada equipo de computo a cada servidor publico.

Al verificar la informacién remitida, se observo una diferencia en los portatiles, por lo que solicité
nuevamente la informacion.

Una vez allegada la nueva informacion, a continuacion se puede observar la modificacion realizada

al reporte.
EQUPOS DE EQUPOS DE
DESCRIPCION DEL ELEMENTO INVENTARIO INVENTARIO
REPORTADOS EN | REPORTADOS EN
NOVASOFT TICS

COMPUTADORES TODO EN UNO 347 347
COMPUTADORES DESKTOP 261 261
PORTATILES 360 360
SERVIDORES 58 58
WORKSTATION 13 13
TOTAL 1039 1039

Revisada la informacion suministrada por el responsable, y segiin manifestacién de la Coordinacion
del Grupo de Almacén, al parecer los siguientes bienes se dieron en préstamo a entidades
territoriales, de los cuales en el desarrollo de la evaluacion no se allegdé documentacién relacionada:

PLACA

DESCRIPCION

MA23872

COMPUTADORES DE ESCRITORIO

MA24118

COMPUTADORES DE ESCRITORIO

MA24160

COMPUTADORES DE ESCRITORIO

MA23827

COMPUTADORES DE ESCRITORIO

MA24046

COMPUTADORES DE ESCRITORIO

MA24109

COMPUTADORES DE ESCRITORIO

MA23878

COMPUTADORES DE ESCRITORIO

MA24112

COMPUTADORES DE ESCRITORIO

MA23760

COMPUTADORES PORTATILES

MA23775

COMPUTADORES PORTATILES

MA23787

COMPUTADORES PORTATILES
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PLACA

DESCRIPCION

MA23684

COMPUTADORES PORTATILES

MA23592

COMPUTADORES PORTATILES

MA23685

COMPUTADORES PORTATILES

MA23496

COMPUTADORES PORTATILES

MA23507

COMPUTADORES PORTATILES

MA25419

COMPUTADORES PORTATILES

MA26210

TABLETS

MA26222

TABLETS

MA25914

COMPUTADORES DE ESCRITORIO

MA26026

COMPUTADORES DE ESCRITORIO

MA26942

TABLETS

MA27712

COMPUTADORES DE ESCRITORIO

MA27766

COMPUTADORES DE ESCRITORIO

MA27941

COMPUTADORES PORTATILES

MA29154

COMPUTADORES DE ESCRITORIO

MA29283

COMPUTADORES PORTATILES

MA29306

COMPUTADORES PORTATILES

MA21710

COMPUTADORES DE ESCRITORIO

MA31338

COMPUTADORES PORTATILES

MA31924

COMPUTADORES PORTATILES

MA33280

TABLETS

MA32294

TABLETS

MA33303

TABLETS

MA33260

TABLETS

MA33267

TABLETS

MA33271

TABLETS

MA33272

TABLETS

MA33273

TABLETS

MA33254

TABLETS

MA33212

TABLETS

MA18763

COMPUTADORES DE ESCRITORIO

MA19702

COMPUTADORES PORTATILES

MA19704

COMPUTADORES PORTATILES

MA19707

COMPUTADORES PORTATILES

MA21334

COMPUTADORES DE ESCRITORIO

MA21337

COMPUTADORES DE ESCRITORIO
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PLACA DESCRIPCION

MA21343 | COMPUTADORES DE ESCRITORIO
MA21346 | COMPUTADORES DE ESCRITORIO
MA21361 | COMPUTADORES DE ESCRITORIO
MA21391 | COMPUTADORES DE ESCRITORIO
MA21406 | COMPUTADORES DE ESCRITORIO
MA21412 | COMPUTADORES DE ESCRITORIO
MA21433 | COMPUTADORES DE ESCRITORIO
MA21448 | COMPUTADORES DE ESCRITORIO
MA21063 | COMPUTADORES PORTATILES
MA21653 | COMPUTADORES PORTATILES
MA24181 | COMPUTADORES DE ESCRITORIO
MA24349 | COMPUTADORES DE ESCRITORIO
MA24301 | COMPUTADORES DE ESCRITORIO
MA24241 | COMPUTADORES DE ESCRITORIO
MA24382 | COMPUTADORES DE ESCRITORIO
MA24001 | COMPUTADORES DE ESCRITORIO
MA23793 | COMPUTADORES PORTATILES
MA23593 | COMPUTADORES PORTATILES
MA15490 | COMPUTADORES DE ESCRITORIO
MA15493 | COMPUTADORES DE ESCRITORIO
MA15502 | COMPUTADORES DE ESCRITORIO
MA15505 | COMPUTADORES DE ESCRITORIO
MA15511 | COMPUTADORES DE ESCRITORIO
MA15514 | COMPUTADORES DE ESCRITORIO
MA17682 | COMPUTADORES DE ESCRITORIO
MA17693 | COMPUTADORES DE ESCRITORIO
MA17696 | COMPUTADORES DE ESCRITORIO
MA20272 | COMPUTADORES PORTATILES
06478 | COMPUTADORES DE ESCRITORIO

06481 | COMPUTADORES DE ESCRITORIO

Por lo anterior, es importante que el grupo de Almacén - Subdireccién Administrativa, realice el
seguimiento de dichos bienes con el fin de que se refleje en los inventarios de propiedad del
Ministerio el estado actual de los mismos, y asi mitigar los riesgos inherentes a la actividad.
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En la tabla siguiente se describen los elementos tecnoldgicos que se encuentran cargados en el
inventario a nombre de un funcionario de la Direccion de Innovacién, Desarrollo Tecnolégico y

Proteccién Sanitaria.

PLACA DESCRIPCION

Dependencia

MA31316 |DRON

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA31317 | DRON

Direccion de Innovacién, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA31318 | DRON

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA31319 | DRON

Direccion de Innovacién, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA31320 | BASE DRON

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccidén Sanitaria

MA24120 | TECLADOS Y MOUSE

Direccion de Innovacion, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA25894 | COMPUTADORES DE ESCRITORIO

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccidén Sanitaria

MA26050 | COMPUTADORES DE ESCRITORIO

Direccion de Innovacién, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA26166 | COMPUTADORES DE ESCRITORIO

Direccién de Innovacion, Desarrollo
Tecnoldgico y Proteccidén Sanitaria

MA26168 | COMPUTADORES DE ESCRITORIO

Direccion de Innovacioén, Desarrollo
Tecnolégico y Proteccion Sanitaria

MA26051 | TECLADOS Y MOUSE

Direccién de Innovacion, Desarrollo
Tecnoldgico y Proteccién Sanitaria

MA26167 | TECLADOS Y MOUSE

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA26169 | TECLADOS Y MOUSE

Direccién de Innovacion, Desarrollo
Tecnoldgico y Proteccidén Sanitaria

MA27808 | COMPUTADORES DE ESCRITORIO

Direccion de Innovacién, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA27839 | TECLADOS Y MOUSE

Direccién de Innovacion, Desarrollo
Tecnoldgico y Proteccidén Sanitaria

MA33057 | COMPUTADORES PORTATILES

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA33059 | COMPUTADORES PORTATILES

Direccion de Innovacion, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA33058 | COMPUTADORES PORTATILES

Direccion de Innovacién, Desarrollo
Tecnoldgico y Proteccion Sanitaria

MA33056 | COMPUTADORES PORTATILES

Direccion de Innovacioén, Desarrollo
Tecnoldgico y Proteccion Sanitaria
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PLACA DESCRIPCION Dependencia
Direccion de Innovacion, Desarrollo
MA33060 |COMPUTADORES PORTATILES Tecnologico y Proteccion Sanitaria
Direccién de Innovacion, Desarrollo
MA33054 |VIDEOBEAM Tecnoldgico y Proteccion Sanitaria
Direccion de Innovacion, Desarrollo
MA33051 | DISCOS DUROS Tecnologico y Proteccion Sanitaria
Direccién de Innovacion, Desarrollo
MA33050 | DISCOS DUROS Tecnologico y Proteccién Sanitaria
Direccion de Innovacion, Desarrollo
MA33030 |COMPUTADORES PORTATILES Tecnologico y Proteccion Sanitaria
Direccién de Innovacion, Desarrollo
MA33031 COMPUTADORES PORTATILES Tecnoldgico y Proteccion Sanitaria
Direccion de Innovacion, Desarrollo
MA33032 | COMPUTADORES PORTATILES Tecnologico y Proteccion Sanitaria
Direccién de Innovacion, Desarrollo
MA33033 | COMPUTADORES PORTATILES Tecnolodgico y Proteccién Sanitaria
Direccion de Innovacioén, Desarrollo
MA33034 COMPUTADORES PORTATILES Tecnoldgico y Proteccion Sanitaria
Direccioén de Innovacion, Desarrollo
MA33035 | COMPUTADORES PORTATILES Tecnoldgico y Proteccién Sanitaria
Direccion de Innovacién, Desarrollo
MA33036 COMPUTADORES PORTATILES Tecnoldgico y Proteccion Sanitaria
Direccioén de Innovacion, Desarrollo
MA33039 | COMPUTADORES PORTATILES Tecnoldgico y Proteccién Sanitaria
Direccion de Innovacioén, Desarrollo
MA33040 COMPUTADORES PORTATILES Tecnoldgico y Proteccion Sanitaria
Direccioén de Innovacion, Desarrollo
MA33041 | MONITOR Tecnoldgico y Proteccion Sanitaria
Direccion de Innovacioén, Desarrollo
MA33042 LICENCIAS Y SOFTWARE MICROSOFT PROJECT | Tecnoldgico y Proteccidén Sanitaria
Direccioén de Innovacion, Desarrollo
MA33043 LICENCIAS Y SOFTWARE MICROSOFT PROJECT | Tecnoldgico y Proteccién Sanitaria
Direccion de Innovacioén, Desarrollo
MA33044 LICENCIAS Y SOFTWARE MICROSOFT PROJECT | Tecnoldgico y Proteccién Sanitaria
Direccioén de Innovacion, Desarrollo
MA33045 LICENCIAS Y SOFTWARE MICROSOFT PROJECT | Tecnoldgico y Proteccién Sanitaria
Direccion de Innovacioén, Desarrollo
MA24061 COMPUTADORES DE ESCRITORIO Tecnoldgico y Proteccion Sanitaria
Direccion de Innovacion, Desarrollo
MA24062 | MONITORES Tecnoldgico y Proteccion Sanitaria
Direccion de Innovacioén, Desarrollo
MA24063 | TECLADOS Y MOUSE Tecnologico y Proteccion Sanitaria
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De acuerdo con la tabla anterior, se observa que persiste la concentracion de elementos
tecnoldgicos a un solo funcionario. Dicha observacién, ya se habia manifestado por parte de esta
Oficina en informes anteriores.

Por lo anterior, se recomienda evaluar dicha concentracién de bienes en custodia en un solo
funcionario dado que se podria presentar materializacion de riesgos asociados entre otros con la
seguridad de la informacién, uso indebido de recursos, trazabilidad, etc.

2. ¢El Software instalado en estos equipos se encuentra debidamente licenciado?

De acuerdo con el memorando radicado por la oficina de Tics No. 2025-190-002644-3 con
fecha 4 de marzo del 2025 en el que brinda respuesta, esa oficina manifiesta: “Como ya se
manifestd el Ministerio de Agricultura y Desarrollo Rural cuenta con un total de 865 equipos
de coOmputo en operacion. Todos estos equipos cuentan con el Sistema Operativo Windows,
en sus versiones Windows 8, Windows 10 y Windows 11. Cabe resaltar que, al tratarse de
equipos corporativos, cada uno de ellos incluye el licenciamiento correspondiente,
cumpliendo con los requisitos de uso legal”.

Esta informacién que fue brindada por la Oficina de Tecnologias de la Informacion y las
Comunicaciones, se verificé por medio de las facturas de compra de licencias de software
asi como del inventario de licencias, evidenciando en los soportes suministrados que se
aplica el control para los computadores del MADR.

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con lalicencia respectiva?

De acuerdo con la respuesta de la Oficina de las Tics en el memorando remitido con fecha
4 de marzo del 2025, indica que: “Todos los equipos de cOmputo en uso estan integrados
dentro del Directorio Activo, donde se gestionan los perfiles y roles de acceso. Entre estos
se encuentran los roles de administrador y usuario estandar. El rol de administrador local
esta bajo la responsabilidad de los ingenieros de Nivel 1 del servicio de mesa de ayuda,
quienes tienen la facultad de instalar software y gestionar aplicativos dentro de los equipos
que son avalados por el oficial de seguridad de la entidad.

Por otro lado, el rol de usuario estandar es un perfil restringido que no permite la instalacién
de ningun tipo de software sin la previa autorizaciéon y validacion del administrador. Este
esquema de control garantiza la seguridad, integridad y cumplimiento de las politicas de
software establecidas por la entidad”.
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Analizada la respuesta anterior, se constata que el Ministerio de Agricultura y Desarrollo
Rural cuenta con restricciones por politicas creadas en el Directorio Activo que impide que
un usuario estandar realice instalaciones de programas o aplicativos, solicitando de forma
obligatoria las credenciales de autenticacion de un usuario administrador de dominio.

Lo anteriormente descrito se puede evidenciar tomando un programa para la instalacion de
un usuario en la siguiente imagen.

Para la verificacion de la aplicacion de los mecanismos de control y politicas de seguridad
implementadas en la entidad, se realiz6 una prueba en 5 equipos del MADR, validando la
siguiente informacion:

: Si cuenta con ) .
Permisos para permisos, ¢ permite ¢ Permite instalar
No. Placa uso instalar séftware sin software desde la
CD/DVD/UBS ; web?
permiso?
1 29180 Sl NO NO
2 29204 Sl NO NO
3 26102 Sl NO NO
4 27862 Sl NO NO
5 29218 Sl NO NO

Verificando la informacion anterior, se evidencia que cada computador seleccionado esta
protegido con el File Server dado que generan el mismo mensaje de autenticacion.



coLoMBIA Formato
VIDA Codigo: FO1-PR-CIG-02
Control interno a la Informe Detallado de Auditoria Interna de version: 11
gestion Gestion Fecha Emisién: 11-12-2023

Asi mismo se verifica en un listado de 6 contratistas y 6 funcionarios, que los permisos y
estado de cada uno de ellos, no pertenezcan al grupo de Soporte, quienes son los que
autorizan esta actividad, observando que ninguno de los 12 usuarios seleccionados, cuenta
con permisos para la instalacion.

Cualquier tipo de solicitud de instalacion de aplicativos por parte de usuarios debe ser
registrada en la Mesa de Servicios, en la que se avala que tipo de licenciamiento requiere el
software y si la entidad cuenta con disponibilidad de instalacion. En caso de ser licenciado
de uso libre, se validan los términos y condiciones de usos empresariales y se determina si
es posible continuar con la solicitud de servicio.

EI MADR cuenta con la “Politica Técnica de TIC para el Ministerio de Agricultura y Desarrollo
Rural” en el numeral 6 capitulo tres Politicas de Equipos de Cémputo, ibidem “En caso de
que un funcionario, contratista, pasante y/o tercero, utilice equipos de su propiedad para el
desarrollo de sus funciones y/o actividades, la responsabilidad del software alli instalado es
responsabilidad del propietario del equipo. La Oficina de Tecnologias de la Informacién y las
Comunicaciones no prestara el servicio de soporte técnico, ni realizara instalaciones de
software propiedad de la entidad, en equipos diferentes a los del Ministerio.”

Con el animo de completar la verificacion de los permisos para la instalacion de software en
los computadores del MADR, se realiza una comprobacion en el directorio activo del MADR
para constatar los permisos con que cuenta el usuario.

Esta informacién puede ser verificada en la siguiente imagen.

Sonia Paola Gutierrez Zorro Properties X

Security Environment Sessions Remote control
Remote Desktop Services Profile COM=
General Address Account Profile Telephones Organization
Published Certificates =~ Member Of  Password Replication  Dialin ~ Object

Member of

Name Active Directory Domain Services Folder
Cortratistas_Contrasenas  minagricuttura GOV.CO/MADR.Cuentas
Domain Users minagricuttura. GOV.CO/Users

FG-EMP minagricuttura. GOV.CO/MADR/Cuertas Gru|
Grupo Contratistas minagricuttura. GOV.CO/MADR/Grupos de Dil
IMP_MADR minagricuttura. GOV.CO/MADR/Cuertas Gru|
Tesoreria minagricuttura. GOV.CO/MADR/Cuertas Gru|
< >

Add... Remove

Primary group: Domain Users

S There is no need to change Primary group unless
= =y you have Macintosh clients or POSIX-compliant
applications.



coLoMBIA Formato
VIDA Codigo: FO1-PR-CIG-02
Control interno a la Informe Detallado de Auditoria Interna de version: 11
gestion Gestion Fecha Emisién: 11-12-2023

En la anterior imagen se puede evidenciar que el usuario no cuenta con los permisos para
instalacion de software en los computadores del MADR, cumpliendo asi con lo estipulado en
las politicas del Ministerio.

4. (Cudl es el destino final que se le da al software dado de baja en la Entidad?

En respuesta a este numeral, la Oficina de Tics, indica: “En cumplimiento de las normativas
de gestidn de activos tecnholdgicos y de derechos de autor, el Ministerio de Agriculturay
Desarrollo Rural sigue un procedimiento establecido para la baja del software en desuso.
El destino final del software dado de baja se gestiona de acuerdo con los siguientes
lineamientos:

e Todo software licenciado que ha sido dado de baja es desinstalado de los equipos
de cédmputo y eliminado de los servidores o repositorios digitales de la entidad.

e Verificado el no uso del licenciamiento por parte del funcionario que tiene bajo su
inventario este licenciamiento, procede a realizar la devolucion al Grupo de Almacén
para gue esas licencias sean descargadas de su inventario y se pueda proceder con
la baja de las mismas”™.

De acuerdo con las observaciones presentadas por el Grupo de Almacén y la OTIC, se concluye
que es claro cual es el destino final del software que se da de baja.

A fin de cotejar el cumplimiento a este numeral, se solicita realizar una verificacion a los
computadores gque se van a dar de baja, para lo cual se programa para el 12 de marzo la visita a la
bodega, dado que estos se encuentran ubicados en el edificio Bancol y se requiere permiso para
ingresar.

Producto de esta visita, se puede observar que se presentan 11 computadores de escritorio y 2
servidores, verificando que todos los equipos se encuentran con software instalado. De igual forma
no se cuenta con el concepto técnico emitido por la Oficina de Tics, documento necesario para
soportar el retiro de los elementos tecnoldgicos.

OBSERVACIONES OTIC: “La OTIC reconoce la falla cometida por uno de los integrantes del equipo
al no aplicar las politicas previamente mencionadas, lo que resultdé en que los equipos fueran
dejados con sus respectivos sistemas operativos. Por esta razon, en conjunto con el Grupo de
Almacén, se procedié a corregir la situacion cumpliendo con la normativa establecida. Como
evidencia de esta accion, se genero un documento que certifica la enmienda de la falla y que los
equipos quedaron en las condiciones adecuadas”.



COLOMBIA

FOTENOA DE LA Formato

VIDA

Control interno a la
gestion

Codigo: FO1-PR-CIG-02

Gestion

Informe Detallado de Auditoria Interna de

Version: 11

Fecha Emision: 11-12-2023

ANALISIS OCI: Si bien se corrigio6 la situacion detectada, se incumple con los lineamientos descritos
en la respuesta “Todo software licenciado que ha sido dado de baja es desinstalado de los equipos
de cémputo y eliminado de los servidores o repositorios digitales de la entidad”. Por lo que la
observacion continda.

Por lo anteriormente expuesto, se insta al proceso de Tecnologias de la Informacion y las
Comunicaciones, a generar un plan de accién que garantice la desinstalacion del software de los
computadores que se daran de baja y se diligencie el concepto técnico, dado que se esta
incumpliendo con las normativas de gestion de activos tecnoldgicos y de derechos de autor.

Por otro lado, se realiza una revision de las licencias fisicas que se daran de baja a fin de cotejar
con el documento remitido por el Grupo de Almacén.

El listado de las licencias que se seleccionaron de forma aleatoria fueron:

PLACA p
FISICA DESCRIPCION RESPONSABLE
MA25351 | LICENCIA OFFICE HOME & BUSINESS Funcionario Almacén
Funcionario Almacén
MA26652 LICENCIA PRO 2013-32 BIT SPANISH PARA 4 EQUIPOS
LICENCIA PRO 2013-32 BIT SPANISH PARA CUATRO (4) | Funcionario Almacén
MA26792
EQUIPOS
MA30295 LICENCIAMIENTO EMPRESARIAL -ENTERPRISE LICENSE | Funcionario Almacén
AGREEMENT
MA31864 SIETE (7) SUSCRIPCIONES ADOBE CREATIVE CL Funcionario Almacén
Herramienta de Seguridad Local (Antivirus) Funcionario Almacén
KASPERKSKY (Endpoint Security 10 Linux, for
MA32
32303 Windows, Center 11, para Office 365, Mobile,
Virtualizacién)
Funcionario Almacén
MA32567 CERTIFICADOS DE SERVIDOR SEGURO (SECURE SITE)
cantidad 31
MA32568 CERTIFICADOS DE SERVIDOR SEGURO (SECURE SITE Funcionario Almacén
PRO WITH EV)
Cuatro (04) contratos de licencia 75467618, Funcionario Almacén
MA32482 | 75467619, 75467620y 75467621 _para la plataforma
de Azure
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PLACA ]

— DESCRIPCION RESPONSABLE
Microsoft®M365E3 Unified ShrdSvr AllLng Funcionario Almacén

SUSC-9790 | MonthlySub-VolumelLicense MVL 1License
PerUsr_EA_EAS_Ent _890 X 11 MESES

SUSCRIPCION DE DERECHO DE ACCESO Y USO Y Funcionario Almacén
MA32502 |SOPORTE DE LA HERRAMIENTA DE GESTION DE
FIRMAS PARA 890 USUARIOS (RENOVACION)

De acuerdo con la visita realizada en el edificio Bancol donde se encuentra las licencias que se van
a dar de baja, se corrobora con el archivo suministrado por el Grupo de Almacén, que todas estan
en custodia del funcionario responsable del Grupo de Almacén, cumpliendo asi con los respectivos
procedimientos y politicas con que cuenta el MADR.

De igual manera se tomaron las licencias que se encuentran activas del listado remitido por la
Oficina de TICs, observando que, de 113, 31 de ellas se encuentran en proceso para dar de baja,
que corresponden al 27.43%.

A continuacion, se presentan los resultados con cumplimiento e incumplimiento de los criterios
establecidos para la auditoria:

Numero 1. No INCLUMPLIMIENTO DE LAS NORMATIVAS DE GESTION DE ACTIVOS
Conformidad TECNOLOGICOS Y DE DERECHOS DE AUTOR

f
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No se desinstalé el software de los computadores que se entregaron al
almacén para dar de baja ni se diligencio el concepto técnico.
¢, Qué es?

Entregar al Almacén los computadores sin ningun software instalado junto

. . con el concepto técnico.
¢, Como deberia P

ser?

Dar cumplimiento a las normativas de gestién de activos tecnolégicos y de
derechos de autor.

¢Por qué?
El Ministerio puede ser sancionado por la Direccion Nacional de Derechos de
Autor por incumplimiento a las Normas, dado que al no ser borrada la licencia

; Qué podria perteneciente al MADR, est4 distribuyendo una obra protegida por el derecho

¢ de autor a quien quede con el computador.

pasar?

Oficina de las Tecnologias de la Informacion y las Comunicaciones.
Responsables de
la mejora

Generar controles efectivos que garanticen la desinstalacién del software de
los computadores y diligenciar al mismo tiempo el concepto técnico para ser
entregado el bien al Grupo de Almacén, cumpliendo asi los procedimientos

Recomendacion  ggtapiecidos para ello.

Respuesta del
auditado
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5. CONCLUSIONES

El Grupo de Almacén ha generado controles para evitar que en Novasoft, se presenten
computadores con marca N/A, manteniendo un resultado real al momento de generar
informacion.

El Grupo de Tecnologia y las Comunicaciones del Ministerio de Agricultura y Desarrollo
Rural, ha establecido procedimientos y controles que permiten gestionar efectivamente el
software utilizado por los funcionarios y contratistas de la entidad en el desarrollo de sus
actividades. Estos controles se estan aplicando con el fin de evitar que se haga uso de
programas de computador que no se encuentren debidamente licenciados, protegiendo los
derechos de autor y patrimoniales de las empresas que desarrollan y comercializan estos
bienes.

En el inventario se sigue observando la concentracién de elementos tecnoldgicos en un solo
funcionario, dado que se podria presentar materializacion de riesgos asociados entre otros
con la seguridad de la informacidn, uso indebido de recursos, trazabilidad, etc..

Se cuenta con un Manual actualizado en el que se describe claramente el final de la vida (til
de los computadores y software adquiridos por el Ministerio.

6. RECOMENDACIONES

Evaluar la asignacién de los elementos tecnoldgicos en un solo profesional (contratista o
funcionario).

Priorizar la gestion de los bienes que al parecer se encuentran en préstamo con entidades
territoriales, con el fin de subsanar el estado de estos bienes, con el fin de mitigar la
materializacién de los riesgos asociados.

Jefe Oficina de Control Interno

Auditor lider Auditor Asignado
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